Configurar registros SIP para autenticar e
autorizar por usuario (MRA) para CUCM 11.5
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Introduction

Este documento descreve o comportamento aprimorado no Cisco Unified Communications
Manager (CUCM) que fornece uma camada adicional de autenticacdo UserlD nas mensagens de
REGISTER do Session Initiation Protocol (SIP) versus o método atual de autenticagdo somente
no Expressway.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Administragao e configuragao do CUCM

- Protocolo SIP
- VCS (Video Communication Server, servidor de comunicagao por video) Expressway

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Unified Communications Manager 11.5 e posterior
- VCS (Video Communication Server, servidor de comunicagao por video) Expressway

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio



Antigamente, o registro de dispositivos através do Video Communication Server (VCS)
Expressway funciona quando o dispositivo envia nome de usuario e senha via HTTP. O
Expressway autentica o nome de usuario e permite que o dispositivo continue com o registro em
diregao ao CUCM sem mais verificagao.

O novo comportamento € que agora o CUCM verifica a mensagem SIP REGISTER e garante que
o ID de usuario tenha a associagao adequada ao dispositivo. Por meio desse recurso, a ID de
usuario deve autorizar antes de se registrar no CUCM; portanto, fornece o proximo nivel de
protecéo contra o dispositivo de rede externa/desconhecida. Isso garante que o SIP REGISTER
seja autorizado, ou seja, apenas um dispositivo valido associado ao usuario valido deve se
registrar. Se ndo houver associacao de ID de usuario ao dispositivo, o registro sera rejeitado com
o cbdigo de resposta 401.

Histdrico do plano de fundo

- CSCuu97283
. CVE ID CVE-2015-6410
Limitagdes

- Apenas afeta telefones SIP
- Os registros no local ndo séo afetados

Configurar

Diagrama de Rede

Componentes usados (antiga versus nova arquitetura)

Imagem de comportamento antiga:
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3. SIP Device sends REGISTER request and Expressway appends
the previously authenticated userid in the Contact header

4. CUCM responds with 200 OK or 401 Unauthorize on checking
whether it is an authorized user trying to register this device

Configuragbes

Novo parametro de servigo para ativar/desativar esta funcionalidade: System > Service
Parameters > server > Cisco CallManager > SIP Registration Authorization Enabled

Valores:

- Verdadeiro - (padrao)
- Falso

A associagao correta de ID de usuario ao dispositivo correto determina se o registro SIP autoriza
ou rejeita.

A solicitagdo do processo de autorizagao de registro segue estes cenarios:

Cenario 1. Se UserID nao estiver presente na mensagem REGISTER, ela devera autorizar e 200
OK sera enviado.

Note: Isso garante interoperabilidade no local e compatibilidade com versdes anteriores do
Expressway mais antigas.

Cenario 2. Se UserlD estiver presente na mensagem REGISTER, entdo...

- SE ID de usuario corresponder ao campo ID de proprietario na pagina Configuragcao do
telefone CUCM, EM SEGUIDA, Autorize e envie 200 OK

- SE ID de usuario corresponder a associagao ID de usuario com o dispositivo na pagina
Configuragao do usuario final do CUCM, EM SEGUIDA, autorize e envie 200 OK

- SE ambos os campos owner-id estiverem em branco e a associacado do dispositivo ao usuario
final ndo existir, ENTAO autorize e envie 200 OK

. ELSE se n&o houver correspondéncia, ENTAO FALHA e envie 401 N&o autorizado

Cenario 3. Se a mensagem REGISTER contiver mais de um ID de usuario de valores diferentes,



ENTAO FALHA e envie 401 Nao autorizado.

Note: Somente o Expressway preenche esses cabecalhos UserlD

Tabela de resultados de casos de uso

Numero

10

11

12

13

14

15

Casos de teste

O parametro Userld no cabecalho do contato
nao esta presente

O parametro Userld no cabecgalho do contato
corresponde ao Ownerld na pagina de
configuracéo do telefone

O parametro Userld no cabecalho do contato

Autorizagao de
registro SIP
habilitada

Verdadeiro

Verdadeiro

corresponde a userld associado a um dispositivo Verdadeiro

na pagina EndUser.

O ID de usuario no cabecalho do contato
corresponde ao ownerld na pagina Phone
Config, nao corresponde ao ID de usuario
configurado na pagina EndUser

O ID de usuario no cabecalho do contato

corresponde a userld na pagina EndUser, nao

corresponde ao Ownerld na pagina Phone
Config
Ownerld na pagina Phone Config esta em

Verdadeiro

Verdadeiro

branco e o dispositivo ndo tem nenhum usuario Verdadeiro

associado na pagina EndUser
Ownerld na pagina Phone Config e userld
configurados para um dispositivo na pagina
EndUser, mas nao foi encontrada nenhuma
correspondéncia
Mais de um ID de usuario presente no
cabecalho do contato.
ID de usuario multipla configurada para um
dispositivo na pagina Usuario final

Sem escapamento de userld

Atualizar registro

Userld no cabecalho do contato é uma string
vazia, Ownerld e Userld n&o configurados para
o dispositivo

Userld no cabecgalho do contato € uma string
vazia, Ownerld/Userld configurada para o
dispositivo

Userld esta presente no cabegalho do contato,
Ownerld/Userld configurado para o dispositivo,
mas nao foi encontrada nenhuma
correspondéncia

Mais de um ID de usuario presente no

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Falso

Falso

Resultado
esperado

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

Autorizar
(200 OK)

401 Nao
Autorizado

401 Nao
Autorizado
Autorizar (200
OKk)
Autorizar (200
OKk)
Igual a
mensagem de
REGISTRO
inicial
Autorizar (200
OKk)

401 Nao
Autorizado

200 OK

200 OK



cabecalho do contato
Userld no cabegalho do contato € uma string

16 vazia, ownerld /Userld configurada para o Falso 200 OK
dispositivo

Ative o recurso por meio do parametro de servico do Communications Manager (CCM). Ele esta
ativado por padrao e nenhuma outra configuragao € necessaria.

Send 181 Call Is Being Forwarded * False - False
Delav Sending 181 until 180/183 message is received * True v True
Fail Call Over SIP Trunk if MTP Allocation Fails * False v False
Loq Call-Related REFER/NOTIFY/SUBSCRIBE SIP Messaqes for Session Trace * True - True
Part Received Timer for Qutbound Call Setup * 3 2

SIP Reqistration Authorization Enabled * True - True

There are hidden parameters in this group. Click on Advanced button to see hidden parameters.

-Clusterwide Parameters (Feature - General)

Verificar

Cabegalho do contato

O CUCM verifica o cabegalho de contato da mensagem REGISTER para modificagao pelo
Expressway

Contact: <sip:ffeffb75-880e-£f58f-a8ec-£5025d0£9136@10.50.179.6:5060; transport=tcp;orig-
hostport=192.168.0.121:55854>;+sip.instance="<urn:uuid:00000000-0000-0000-0000-
00506005457e>";+u.sip!model.ccm.cisco.com="604";+u.sip!userid.ccm.cisco.com="mjavie
r";+u.sip!serialno.ccm.cisco.com=A1AZ20D00153;audio=TRUE; video=TRUE;mobility="fixed";
duplex="full";description="TANDBERG-SIP"

Novo Alarme (AuthorizationErrorwithWarningLevel)

Um novo Alarme (AuthorizationErrorwithWarninglLevel) esta agora disponivel quando ha falha na
autorizacao de registro SIP

addressing, but did not specify an IPv6 address, Reset the device to resolve the problem. If the problem persists, restart the Cisco CallManager service.

34 SourceVerificationForSoftwareMediaDevicesFailure - This applies to Annunciator (ANN) and Music on Heold (MOH) servers only. When the enterprise parameter
Cluster Security Mode is set to 1 (mixed mode) and the Unified CM service parameter Enable Source Verification for Software Media Devices is set to True, the
source IP address of an ANN or MOH server will be verified to be one of the Unified CM nodes in the cluster. When this alarm occurs with value 34 as the reason,
it means that the IP address of the ANN or MOH server is not a recognized node in the cluster. Because ANN or MOH servers currently can only be installed on a
Unified CM node, an unknown server that registers an untrusted device as an ANN or MOH server could indicate a security breach. The IP address of the device
trying to register is included as part of the alarm; use the IP address to determine whether an unapproved server is attempting to register or if 3 network address

% = s E S e  emi ==
AuthorizationError - (SIP devices only) Device registration failed due to one of the following reasons: 1) userid in the Contact header of SIP REGISTER message
does not match with any of the configured values in Unified CM (Owner User ID in phone configuration page and User ID associated with the device in EndUser
page): or 2) If there are more than one userid present in the Contact header of SIP REGISTER message, that is considered as a security risk. Check the CUCM
configuration as mentioned above to see whether authorized user is trying to register this particular device,

Troubleshoot

Procurar tentativas de autorizagdo na saida de depuragao do CCM Traces

Exemplos de autorizagao bem-sucedidos:

Cenario 1:



00013222.041 |15:46:20.792 |AppInfo |SIPStationD(7) - User Authorized - Phone Config page
Cenairio 2:

00015642.041 |16:01:39.112 |AppInfo |SIPStationD(9) - User Authorized - EndUser page
Exemplo de autorizacio e alarme com falha:

00186341.041 |13:17:37.187 |AppInfo |SIPStationD(133) - User: shree is unauthorized to register
a device
00186341.042 |13:17:37.187 |AppInfo |SIPStationD(133) - sendRegisterResp: non-200 response code

401, ccbId 2303, expires 4294967295, warning Authorization failure -

Unauthorized user for this device 00186341.043 [13:17:37.188 |AppInfo

| EndPointTransientConnection - An endpoint attempted to register but did not complete
registration Connecting Port:5060 Device name:

SEPCD1111000015 Device type:647 Reason Code:35 Protocol:SIP Device MAC address:CD1111000015
LastSignalReceived:SIPRegisterInd StationState:wait_register App ID:Cisco

CallManager Cluster ID:10.77.29.71 Node ID:CuCM-71 00186341.044 |13:17:37.188
|AlarmWarn|AlarmClass: CallManager, AlarmName: EndPointTransientConnection, AlarmSeverity:
Warning, AlarmMessage: , AlarmDescription: An endpoint

attempted to register but did not complete registration, AlarmParameters: ConnectingPort:5060,
DeviceName:SEPCD1111000015, DeviceType:647, Reason:35, Protocol:SIP,

MACAddress:CD1111000015, LastSignalReceived:SIPRegisterInd, StationState:wait_register,
AppID:Cisco CallManager, ClusterID:10.77.29.71, NodeID:CuCM-71, 00186346.000 |13:l7:37.189
|Sdlsig |SIPRegisterResp |wait |SIPHandler(1,100,80,1) |SIPStationD(1,100,74,133)
|1,100,14,772.2710.77.29.189~SEPCD1111000015 | [T:N-H:0,N:0,L:0,

V:0,2:0,D:0] ccbID= 2303 --TransType=1 --TransSecurity=0 PeerAddr= 10.77.29.189:5060 respCode=
401 action= 2 device=
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