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Introduction

Este documento descreve a configuragao da Next Generation Encryption (NGE) do Cisco Unified
Communications Manager (CUCM) 11.0 e posterior para atender aos requisitos avangados de
seguranga e desempenho.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Principios basicos de seguranga do Cisco CallManager
- Gerenciamento de certificado do Cisco CallManager

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco CUCM 11.0, em que os certificados
Elliptic Curve Digital Signature Algorithm (ECDSA) s6 sao suportados para o CallManager
(CallManager-ECDSA).

Note: O CUCM 11.5 e posterior também suporta certificados tomcat-ECDSA.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produtos Relacionados

Este documento também pode ser usado com estes produtos de software e versées que
suportam certificados ECDSA:

- Cisco Unified CM IM e Presence 11.5
. Cisco Unity Connection 11.5

Informacdes de Apoio

A criptografia da curva eliptica (ECC) é uma abordagem a criptografia de chave publica baseada
na estrutura algébrica das curvas elipticas em campos finitos. Um dos principais beneficios em
comparacao a criptografia ndo-ECC € o mesmo nivel de segurancga fornecido por chaves de
tamanho menor.

Common Criteria (CC) oferece garantia de que os recursos de seguranga operam corretamente
na solucao que esta sendo avaliada. Isso é obtido por meio de testes e do cumprimento de
requisitos abrangentes de documentagao.

Eaceite e apoiado por 26 paises em todo o mundo através do Common Criteria Recognition
Agreement (CCRA).

O Cisco Unified Communications Manager versao 11.0 suporta certificados Elliptic Curve Digital
Signature Algorithm (ECDSA).

Esses certificados sao mais fortes que os certificados baseados em RSA e sao necessarios para
produtos que possuem certificagdes CC. O programa de solugées comerciais para sistemas
classificados (CSfC) do governo dos EUA requer a certificacdo CC e, portanto, esta incluido no
Cisco Unified Communications Manager Release 11.0 e posterior.

Os certificados ECDSA est&o disponiveis junto com os certificados RSA existentes nessas areas:

- Gerenciamento de certificado
- Funcao de proxy da autoridade de certificacdo (CAPF)
- Rastreamento TLS (Transport Layer Security)
- Conexdes Secure Session Initiation Protocol (SIP)
- Gerente de integragao de telefonia/computador (CTI)
- HTTP
- Entropia
As proximas secoes fornecem informagdes mais detalhadas sobre cada uma dessas sete areas.

Gerenciamento de certificado

Gerar certificados com criptografia de curva eliptica


https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/Elliptic_curve
https://en.wikipedia.org/wiki/Finite_field

Suporte para ECC do CUCM 11.0 e posterior para gerar certificado do CallManager com
criptografia de Curva Eliptica (EC):

- A nova opgao CallManager-ECDSA esta disponivel como mostrado na imagem.

- Requer que a parte do host do nome comum termine em -EC. Isso evita ter o mesmo nome
comum do certificado CallManager.

- No caso do certificado SAN de varios servidores, ele deve terminar em -EC-ms.

Generate Certificate Signing Request
Eﬂ;']g Generate @ Close

r Status

! !3 Warning: Generating a new C5SR for a specific certificate type will overwrite the existing CSR for that type

r Generate Certificate Signing Request

Certificate Purpose®*  CallManager-ECDSA -
Distribution® CUCM11Pub.pvaka.cisco.com -
Common Name*® CUCM11Pub-EC.pvaka.cisco.com

Subject Alternate Names (SANs)
Auto-populated Domains - ycm11pyub.pvaka.cisco.com

Parent Domain pvaka.cisco.com

Key Type™** EC

Key Length* 384 -
Hash Algorithm* SHASS4 A
[ Generate ] [ Close ]

@ *_ indicates reguired item.

*¥*\when the Certificate Purpose ending with '-ECDSA’ is selected, the certificate/key type is Elliptic Curve (EC).
Otherwise, it is RSA.

- Tanto a solicitagao de certificado autoassinado quanto a solicitagcdo CSR limitam as op¢oes
de algoritmo de hash dependendo do tamanho da chave EC.

- Para um tamanho de chave EC 256, o algoritmo de hash pode ser SHA256, SHA384 ou
SHA512. Para um tamanho de chave EC 384, o algoritmo de hash pode ser SHA384 ou
SHA512. Para um tamanho de chave EC 521, a unica opgao € SHA512.

- O tamanho da chave padréo é 384 e o algoritmo de hash padrao é SHA384, que pode ser
alterado. As opgdes disponiveis baseiam-se no tamanho da chave escolhida.

Configuragao de CLI

Uma nova unidade de certificado chamada CallManager-ECDSA foi adicionada para os
comandos CLI

- set cert regen [unit] - regenera certificado autoassinado




- set csr gen [unit] - gera solicitacao de assinatura de certificado (CSR) para a unidade especificada

- set bulk export|consolidatelimport tftp - Quando tftp € o nome da unidade, os certificados CallManager-
ECDSA séo incluidos automaticamente nos certificados RSA do CallManager em operagoes
em massa.

Arquivos CTL e ITL

- Tanto os arquivos da lista de confianga de certificado (CTL) como da lista de confianca de
identificacao (ITL) tém o CallManager-ECDSA presente.

- O certificado CallManager-ECDSA tem a Fungdo CCM+TFTP nos arquivos ITL e CTL.

- Vocé pode usar o comando show ctl Or show itl para exibir essas informagdes como mostrado

nesta imagem:

- Vocé pode usar o comando utils ctl update para gerar o arquivo CTL.

Funcado de Proxy da Autoridade de Certificagao



- A versao 3.0 do CAPF (Certificate Authority Proxy Function) no CUCM 11 oferece suporte
para Tamanhos de chave EC junto com RSA.

- As opcoes CAPF adicionais fornecidas além dos campos CAPF existentes sdo: Ordem
principal e Tamanho da chave EC (bits).

- A opcao Key Size (bits) existente foi alterada para RSA Key Size (bits).

- O pedido principal fornece suporte para as opg¢oes de backup RSA apenas RSA, EC apenas
e EC preferido, RSA.

- O tamanho da chave EC oferece suporte para tamanhos de chave de 256, 384 e 521 bits.

- O tamanho da chave RSA oferece suporte para 512, 1024 e 2048 bits.

- Quando a opcéo Key Order of RSA Only (Ordem principal somente RSA) é selecionada,
somente o RSA Key Size (Tamanho da chave RSA) pode ser selecionado. Quando EC
apenas é selecionado, somente EC Key Size (Tamanho da chave EC) pode ser selecionado.
Quando EC preferido, o backup RSA é selecionado, RSA e EC Key Size podem ser
selecionados.

 Certification Authority Proxy Function (CAPF) Information

Certificate Operation™ Install/Upgrade -
Authentication Mode* By Null String v
Authentication String

Generate String
Key Order® iRSA Only R
RSA Key Size (Bits)* < None =
£C Key Sive (i) M
Operation Completes By Eﬁg’refe?red, RSuA BECTUD YTV TMIMTTOOTHA]

Certificate Operation Status: None
MNote: Security Profile Contains Addition CAPF Settings.

r Certification Authority Proxy Function (CAPF) Information
Certificate Operation™ Install/Upgrade -
Authentication Mode*® By Mull String -
Authentication String

Generate String
Key Order® EC Preferred, RSA Backup -
RSA Key Size (Bits)d 2048 -
* = MNone = hd
Operation Completes By 2015 7 26 12 [¥YY¥Y:MM:DD:HH)

Certificate Operation Status: None
MNote: Security Profile Contains Addition CAPF Settings.

Note: No momento, nenhum endpoint da Cisco oferece suporte ao CAPF Verséo 3,
portanto, ndo selecione a opg¢ao EC Only (Somente EC). No entanto, os administradores
que desejam oferecer suporte a certificados localmente significativos (LSCs) ECDSA
posteriormente podem configurar seus dispositivos com a op¢ao EC Preferred RSA Backup.
Quando os endpoints comegam a oferecer suporte a versao 3 do CAPF para LSCs ECDSA,
os administradores precisam reinstalar seu LSC.

As opgdes CAPF adicionais para telefone, perfil de seguranga do telefone, usuario final e paginas
de usuario do aplicativo sdo mostradas aqui:

Dispositivo > Telefone > Links Relacionados



GRS RTS8 CAPF Report in File

....................................................................................................... -

Navegue até Sistema > Seguranga > Perfil de seguranca do telefone

Gerenciamento de usuario > Configuragdes do usuario > Perfil CAPF do usuario do aplicativo

— Phone Security Profile CAPF Information
Authentication Mode™ By Mull String -
Key Order® RSA Only -
RSA Key Size (Bits)* 2043 -
EC Key Size (Bits) < Mone =
Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New

— Phone Security Profile CAPF Information
Authentication Mode™ By Mull String -
Key Order® RSA Only -
RSA Key Size (Bits)* 2048 -
EC Key Size (Bits) < None =
Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New ]

Navegue até User Management > User Settings > End User CAPF Profile.



End User CAPF Proflile Configuratian

=~ Umd Wser CAPF Profile Information

Ernd Leer 1d™ [ - Not Selected -- l
Instance Id*

I—I’."ﬁl‘ll"l:-ﬂ!lﬂn- Authority PFroxy Function (CAPF} Infaermatisn

{ Cartificate Operation® Tnstall/Upgrade b L
Authentication Mads * By Authentication String ¥
avthanticaison Strindg Generate String
Koy Grdar® REA only L
RE4 Key Size (bits)™ 2048 h
B Koy SizelBits) Pl & A
Cperation Completes By i L] ] i 1 L CFTT | AP D
Certificate Operation Status: Nons

L Al

@ . indicatas reguired .

Parametros corporativos de cifras TLS

- O parametro Enterprise TLS Ciphers foi atualizado para suportar ECDSA Ciphers.
- O parametro empresarial TLS Ciphers agora define os TLS Ciphers para SIP Line, SIP Trunk
e Secure CTl Manager.

ahai  Cisco Unified CM Administration R Ci<co Unified CM Adrminisirtion iLco)
CISC0  por cisco Unified Communications Solutions appadmin  Search Documentation  About  Logout

Sylm + ColRouing v MedaRssources v Advanced Featurss » Devics v  Applicalon v User Management v Bk Adminisiaton v Helo v

g s ¢ setwvoar Qyrest 2 ooty Contg

| im ¥ 30 30
Use Standard VM Handling For Precedence Calls * False g False
Confidential Access Level (CAL) Enforcement * Disabled A Disabled
CAL Enforcement Level * Lenient(Allow Calls and Warn) ¢ LendentiAliaw Calis and Warn}
lya For i rming * 0 0
CAL Resolut ) T
CAL Resolution Failure Message Text * CAL MISMATCH CAL MISMATCH
rSecurity Parameters
Cluster Security Moge * 0
LBM Security Mode * Insecure $ Insecure
F P ' AES-256 SHAIB4 ciphers anly RSA prefirred 3804
CAPF Qperation Expires In (days) * AES-128 SHAZSE ciphers only RSA preferred 10
| — AES-256, AES-128 cighers ECDSA preferred T
— AES-256, AES- 128 ciphers ECDSA anly ue
1LS Ciphers * 7 AES-256, AES-128 ciphers RSA preferred ] AES-256, AES-128 ciphers RSA preferred
RTP Ciphers * AES-128 SHAL cipher only Al supported AES- 256, AES-128 ciphers

Suporte a SIP ECDSA

- O Cisco Unified Communications Manager versao 11.0 inclui suporte ECDSA para linhas SIP
e interfaces de tronco SIP.

- A conexao entre o Cisco Unified Communications Manager e um telefone ou dispositivo de
video de endpoint € uma conexao de linha SIP, enquanto a conexao entre dois Cisco Unified
Communications Managers é uma conexao de tronco SIP.



- Todas as conexdes SIP suportam cifras ECDSA e usam certificados ECDSA.
A interface SIP segura foi atualizada para suportar estes dois cifras:

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
Estes sdo os cenarios em que o SIP faz conexdes TLS:

- Quando o SIP atua como um servidor TLS Quando a interface de tronco SIP do Cisco Unified
Communications Manager atua como um servidor TLS para conex&o SIP segura de entrada,
a interface de tronco SIP determina se o certificado CallManager-ECDSA existe no disco. Se
o certificado existir no disco, a interface de tronco SIP usa o certificado CallManager-ECDSA
se o conjunto de cifras selecionado forTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
ou TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- Quando o SIP atua como um cliente TLS Quando a interface de tronco SIP atua como um
cliente TLS, a interface de tronco SIP envia uma lista de suites de cifras solicitadas ao
servidor com base no campo TLS Ciphers (que também inclui a opgao de cifras ECDSA) nos
Parametros do CUCM Enterprise The TLS Ciphers. Essa configuragdo determina a lista de
pacotes de cifras do cliente TLS e os conjuntos de cifras suportados na ordem de preferéncia.

Notas:

- Os dispositivos que usam uma cifra ECDSA para fazer uma conexao com o CUCM devem
ter o certificado CallManager-ECDSA em seu arquivo de Lista de Confianga de Identidade
(ITL).

- A interface de tronco SIP suporta as suites de cifras RSA TLS para conexdes de clientes
que nao suportam pacotes de cifras ECDSA ou quando uma conexao TLS é estabelecida
com uma versao anterior do CUCM, que nao suportam ECDSA.

Suporte ECDSA do Secure CTl Manager

A interface do Secure CTIl Manager foi atualizada para suportar estes quatro cifras:

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
A interface do Secure CTI Manager carrega o certificado do CallManager e do CallManager-
ECDSA. Isso permite que a interface do Secure CTl Manager ofereca suporte aos novos cifras
juntamente com a cifra RSA existente.

Semelhante a interface SIP, a opcao Enterprise Parameter TLS Ciphers no Cisco Unified
Communications Manager € usada para configurar as cifras TLS suportadas na interface segura
do CTI Manager.

Suporte HTTPS para download de configuragao

- Para download de configuragcao segura (por exemplo, clientes Jabber), o Cisco Unified
Communications Manager Release 11.0 é aprimorado para suportar HTTPS além das
interfaces HTTP e TFTP que foram usadas nas versdes anteriores.



- Se necessario, o cliente e o servidor usam autenticagcdo mutua. No entanto, os clientes que
estdo inscritos com as configuragées de ECDSA LSCs e de Encrypted TFTP s&o necessarios
para apresentar seu LSC.

- Ainterface HTTPS usa os certificados CallManager e CallManager-ECDSA como certificados
de servidor.

Notas:

- Ao atualizar os certificados CallManager, CallManager ECDSA ou Tomcat, vocé deve
desativar e reativar o servico TFTP.

- A porta 6971 € usada para autenticagao dos certificados CallManager e CallManager-
ECDSA, usados por telefones.

- A porta 6972 é usada para a autenticacao dos certificados Tomcat, usados pelo Jabber.

Entropia

A entropia € uma medida de aleatoriedade de dados e ajuda a determinar o limite minimo para
requisitos de critérios comuns. Para ter criptografia forte, € necessaria uma fonte robusta de
entropia. Se um algoritmo de criptografia forte, como o ECDSA, usar uma fonte fraca de entropia,
a criptografia pode ser facilmente quebrada.

No Cisco Unified Communications Manager versao 11.0, a fonte de entropia do Cisco Unified
Communications Manager € aprimorada.

Entropy Monitoring Daemon é um recurso interno que nao exige configuragéo. Entretanto, vocé
pode desliga-lo por meio da CLI do Cisco Unified Communications Manager.

Use estes comandos CLI para controlar o servigco Entropy Monitoring Daemon:

CLI Command Description

utils service start Entropy Monitoring Daemon Starts the Entropy Monitoring Daemon service.

utils service stop Entropy Monitoring Daemon Stops the Entropy Monitoring Daemon service.

utils service active Entropy Monitoring Daemon Activates the Entropy Monitoring Daemon service, which further loads

the kernel module.

utils service deactive Entropy Monitoring Daemon Deactivates the Entropy Monitoring Daemaon service, which further
unloads the kernel module.

Informacgdes Relacionadas

- Guia de seguranca do Cisco Unified Communications Manager, versao 11.5(1)
- Suporte Técnico e Documentacéao - Cisco Systems



https://www.cisco.com/c/pt_br/support/index.html
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