Exemplo de configuracao de tronco SIP seguro
entre CUCM e VCS

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Configurar

Diagrama de Rede

Obter certificado VCS

Gerar e carregar certificado autoassinado VCS

Adicionar certificado autoassinado do servidor CUCM para o servidor VCS
Carregar certificado do servidor VCS para o servidor CUCM
Conexao SIP

Verificar

Troubleshoot

Informacdes Relacionadas

Introduction

Este documento descreve como configurar uma conexao segura do Session Initiation Protocol
(SIP) entre o Cisco Unified Communications Manager (CUCM) e o Cisco TelePresence Video
Communication Server (VCS).

O CUCM e o0 VCS estao intimamente integrados. Como os endpoints de video podem ser
registrados no CUCM ou no VCS, os troncos SIP devem existir entre os dispositivos.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes tépicos:
- Cisco Unified Communications Manager

. Servidor de comunicacao por video Cisco TelePresence
- Certificados



Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas. Este exemplo
usa o software Cisco VCS versao X7.2.2 e CUCM verséao 9.x.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Verifique se os certificados sao validos, adicione os certificados aos servidores CUCM e VCS
para que eles confiem nos certificados uns dos outros e estabeleca o tronco SIP.

Diagrama de Rede

Obter certificado VCS

Por padréao, todos os sistemas VCS vém com certificado temporario. Na pagina admin, navegue
para Manutencao > Gerenciamento de certificado > Certificado do servidor. Clique em Mostrar
certificado do servidor e uma nova janela sera aberta com os dados brutos do certificado:

Server certificate
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Este € um exemplo dos dados brutos do certificado:

----- BEG N CERTI FI CATE- - - - -
M | DHz CCAoi gAM BAgl BATANBgkqhki GOWOBAQUFADCBNj FDVEEGALUECgW6 VGVt



c®yYXJI5! EN cnRpZm j YXRI | DUANZcONVWYWLTI 5YTAt MTFI My ThNTE4LTAWNTAL
Nj KSNW 0Y] FDVEEGALUECWEVGVE c@y YXI51 ENI cnRpZni j YXRI | DU4Nz c ONWYw
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NW 0Y] FDVEEGALUEOWEVGVE c@y YXI51 ENI cnRpZm j YXRI | DUANZ cONWYWLTI 5
YTAt MTFI My ThNTEALTAWNTALN k5NW 0Y] EOVAWGALUEAWMEY?2] 2 Y28wgZ8wDQYJ
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L21f yyj 006qv9l zDCgy 7PFZPxkD1d/ DNLI gplj j Ugdf FV+64r 8Ok ESWBO+4DFI ut
t WLQLuKzzdsnvZ/ b41nEt osEl HNxH7r DYQs qdRAANgNDIVI OgVFCEVAC72ZvAVAS
ESMDYNY9AgMBAAG czBx MAKk GALUdEWQCVAAWIAYJ Y1 ZI AYb4QgENBBCWFVRI bXBv
cnFyeSBDZXJ0aWZpY2F0ZTAdBgNVHAUAEFgQU+knGYkeei WA] ORhz QqRCHba+nEw
HwWYDVROj BBgwFoAUpHCEOXs BHLAz ZN153S/ Lv6cxNDI wDQYJKoZI hvc NAQEFBQAD
gYEAZKI | M5fi 49p1j | YqYdQAI j O ashYVf qGQUUMFr 4V1hokMBOBy GGThx8j x6Y/ S
plSyT4i | Usui YODD18EkLzt 8y3j FNPnHYAW f 2f B9J3nDAgbi QdnbLAeD2RRUsy 7
1Zc3zTl 6\W.6hsj +90GAs| / TG h@2n7yUWPl 6CevopbJeli A=

----- END CERTI FI CATE- - - - -

Vocé pode decodificar o certificado e ver os dados do certificado usando o OpenSSL em seu
computador local ou usando um decodificador de certificado online, como o SSL Shopper:

Certiflcate Tntormation;

) common Name: cisce

% Organization: Temporary Certificate 587 745f0-29a0-11e3-a518-005056995b4hb
Organization Unit: Temporary Cerbficabe 58774500 29a0-11e3-a518- 005056595 b4k
Validl From: Seplaember 30, 20

Waliid To: Septembes 30, 2014

Issuer: cisco, Temporary Certficate S87745f0-29a0-1123-a5168-00505693504b

Key Size: 1024 bit

YAOOA0

Serial Number: 1 (0]

Gerar e carregar certificado autoassinado VCS

Como cada servidor VCS tem um certificado com o0 mesmo nome comum, vocé precisa colocar
novos certificados no servidor. Vocé pode optar por usar certificados autoassinados ou
certificados assinados pela Autoridade de Certificagao (CA). Consulte o Cisco TelePresence
Certificate Creation and Use With Cisco VCS Deployment Guide para obter detalhes deste
procedimento.

Este procedimento descreve como usar o préprio VCS para gerar um certificado autoassinado e
depois carregar esse certificado:

1. Faca login como raiz no VCS, inicie o OpenSSL e gere uma chave privada:

~ # openssl
penSSL> genrsa -out privatekey. pem 1024
Generating RSA private key, 1024 bit |ong nodul us
.................................. +H++++

................ e+t
e is 65537 (0x10001)

2. Use esta chave privada para gerar uma CSR (solicitagdo de assinatura de certificado):


http://www.sslshopper.com/certificate-decoder.html
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf

OpenSSL> req -new - key privatekey. pem-out certcsr.pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a D stinguished Nane or a DN.
There are quite a few fields but you can | eave sone bl ank

For sonme fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:BE

State or Province Nane (full nane) [ Sone- State]: VI aans- Br abant

Locality Name (eg, city) []:Di egem

Organi zati on Nanme (eg, conpany) [Internet Wdgits Pty Ltd]: C sco

Organi zational Unit Name (eg, section) []:TAC

Conmmon Nane (e.g. server FQDN or YOUR nane) []:radius.anatony.com

Emai | Address []:

Pl ease enter the following "extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional conpany nane []:

OpenSSL> exi t

. Gerar o certificado autoassinado:

~ # openssl x509 -req -days 360 -in certcsr.pem -signkey privatekey. pem-out vcscert.pem
Si gnat ure ok

subj ect =/ C=BE/ ST=VI aans- Br abant / L=Di egem! O=Ci sco/ OU=TAC/ CN=r adi us. anat ormy. com

Getting Private key

~ #

. Confirme se os certificados estao disponiveis:

~#Ils -ltr *. pem

-rwr--r-- 1 root root 891 Nov 1 09:23 privatekey. pem
-rwr--r-- 1 root root 664 Nov 1 09:26 certcsr.pem
-rwr--r-- 1 root root 879 Nov 1 09:40 vcscert.pem

. Baixe os certificados com WinSCP e carregue-os na pagina da Web para que o VCS possa
usar os certificados; vocé precisa da chave privada e do certificado gerado:


http://winscp.net/eng/index.php

Sarver certificate
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N Db
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el PEM Fil _Show senver canificals |
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Certificate signing request (C5H)

Casrti R

Wil neg There & ne cerlificabe signing request n progress
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Uploed new certificate
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Upkiad asrvar caitifcals dala

6. Repita esse procedimento para todos os servidores VCS.

Adicionar certificado autoassinado do servidor CUCM para o servidor VCS

Adicione os certificados dos servidores CUCM para que o VCS confie neles. Neste exemplo, vocé
esta usando os certificados padrao autoassinados do CUCM; O CUCM gera certificados
autoassinados durante a instalacdo para que vocé nao precise cria-los como fez no VCS.

Este procedimento descreve como adicionar um certificado autoassinado do servidor CUCM ao
servidor VCS:

1. Baixe o certificado CallManager.pem do CUCM. Efetue login na pagina OS Administration,
navegue para Security > Certificate Management e, em seguida, selecione e baixe o
certificado autoassinado CallManager.pem:




Certificate Configuration

Lig} Regenerate &L Download Lﬂ_& Generate CSR | @] Download CSR

- Status

@ Status: Ready

- Certificate Settings

File Name CallManager.pem

Certificate Name CallManager

Certificate Type certs

Certificate Group product-cm

Description Self-signed certificate generated by system

- Certificate File Data
E r

Version: V3
Sernal Number: 13632290675872930842677205831508134358913
Signaturedlgorithm: SHALwithRSA (1.2,840,113549.1.1.5)
Issuer Hame: L=Peg3, ST=Diegem, CN=MFCI1Pub, OU=TAC, O=Cisco, C=BE
Validity From: Wed Aug 01 12:28:35 CEST 2012
To: Mon Jul 31 12:28:34 CEST 2017
Subject Name: L=Peg3, STmDiegem, CNaMFCI1Pub, OU=TAC, O=Cisco, C=BE
Key: RSA (1.2.840.113549.1.1.1)
Key value:
30818902818100a608e60chbd 129984097 e9c57479346363e535d002825be7445c00abfacd806acf0aZel 38 1cdlcobablsbasan
b48dd54c883c3004e4dbofd4ed0f27bec2147dedalatt1bl0dc07 7caTaeSa0f8c4f608696d 7 cf7bao7 27 3f6440ea1d8be6973253
ebcadeS1F33d19d91365F1c8d6257a93f8ef3ad1a2817042088a848a7d7edcB8110203010001
Extensions: 3 present
[
Extension: KeyUsage (OID.2.5.29.15)
Critical: false
Usages: digitalSignature, keyEncipherment, dataEncipherment, keyAgreement, keyCertSign,
E
Extension: ExtKeyUsageSyntax (01D.2.5.29.37)
Critical: false
Usage oids: 1.3.6.1.5.5.7.3.1, 1.3.6.1.5.5.7.3.2, 1.3.5.1.5.5.7.3.5,

]
[

~ | Regenerate |- [ Generate CSR 1 [ Download CSR ]

L]

2. Adicione este certificado como um certificado de CA confiavel no VCS. No VCS, navegue
para Manutengéo > Gerenciamento de certificado > Certificado de CA confiavel e selecione
Mostrar certificado de CA:

Trusted CA certificate
\i__;_ RHots: This YO & pard of & chister bul s 561 the confjuralisa Sasker. Ay configuraton changss Sade an this VOS5 may B el Ners mfsrmaton can B faund of tha Diyglerng haln paga.
: Upload
Seiect the Tie containing trusted CA cerlificabes Choose.. |
Ca canificabe FEM Fig I

Uplsad CA cerificale| Resells M[auiﬁmrﬁul.&l

Uma nova janela é aberta com todos os certificados confiaveis no momento.

3. Copiar todos os certificados confiaveis no momento para um arquivo de texto. Abra o
arquivo CallManager.pem em um editor de texto, copie seu conteudo e adicione esse
conteudo a parte inferior do mesmo arquivo de texto apos os certificados atualmente
confiaveis:



Cal | Manager Pub

----- BEG N CERTI FI CATE- - - - -

M | OrDCCAgGgAW BAg! QZo7WOnj KYy9JP228PpPvgTANBgkghki GOWOBAQUFADBe
MQs wOQYDVQQGEWI CRTEOVAWGAL UEChMFQR| z Y28x DDAKBgNVBAS TA1RBQz ERVASG
ALUEAXM TUZDbDFQAW x Dz ANBgNVBAg TBk RpZ\WiI b TENVAs GA1 UEBX VEUGVN Mz Ae
FwoxM A4NMDEXNMDI 4Mz VaFwOx Nz A3 Mz Ex VDI 4 Ve RaMF4x Cz AJBgNVBAYTAK J FMYw
DAYDVQOKEWDaXNj bz EMVIA0 GA1 UECX MDVEFDVREWDWYDVQODEWh NRk Ns MVBLY] EP
MAOGALUECBMGRG | Z2Vt MOWOWYDVQOHEWRQZWE zM GF MAOGCSqGSI b3 DQEBAQUA
A4GNADCBI QKBgQDCOYMYRgZhAl +nFdHKOY2PI NdACg! vnRFwAG/ r NgGr PCi wTgc
Ocxqs Gt GQLSN1Uy| PDAESNuf ROQPJ 7whRI5KGMYbGdwHF Keui g+Mr2Cd t f Pe6l y
c/ ZEDgHYvQ zJT5sr WJf MOGAKTZf HI 1i V6k/ j vPt G gXDSCI qEj n1+31 EQ DAQAB
01cWWTAL BgNVHQBEBAMCAr wind wYDVRO! BCAWHG Y! KwY BBQUHAWEGCCs GAQUFBWVC
Bggr BgEFBQc DBTAJBgNVHQ4 EFgQUK4] YX606BANLCal bKEN6YV7Bpk QMDQYJIKoZI
hvc NAQEFBQADg YEAK EGDARAMXt X4Cl hEat QE3pt T6L6RRAY P8oDd3d! GEOYWhAZH
Aqr w771 oi eva297AwgcKbPxnd51 Z/ aBIxvnF8TI i OSkj y+dIJWasZW ei 9STxVGn
NSr 1Cy At 8UJhODSUj GHt nv 7y Wse5BBINBDR/ r M| Rr | | RzAJDeyglLl g+we=
----- END CERTI FI CATE- - - - -

Se vocé tiver varios servidores no cluster CUCM, adicione todos eles aqui.

4. Salve o arquivo como CATrust.pem e clique em Upload CA certificate para carregar o
arquivo de volta ao VCS:

Trusted CA certificate
i/ Rote: This VO3 is pan of & cluslar but i 5ot the configuration sasler. &ny configuration changss made on this WVCS may b losl. Meore information can b found on the Cluslarng hel page.

Upload

“CACATrust pen Choose... | ||

A cenificat FEM Fie _Show CA cermscale i

Uplzad CA certificale |§ Resel 1o delaulk CA cendcale |

O VCS agora confiara nos certificados oferecidos pelo CUCM.

5. Repita esse procedimento para todos os servidores VCS.

Carregar certificado do servidor VCS para o servidor CUCM

O CUCM precisa confiar nos certificados oferecidos pelo VCS.

Este procedimento descreve como carregar o certificado VCS gerado no CUCM como um
certificado CallManager-Trust:

1. Na pagina OS Administration, navegue até Security > Certificate Management, digite o nome
do certificado, navegue até o local e clique em Upload File:




Upload Certificate fCertificate chain
EJ—E' Upload File H Close

—Status

@ Status: Ready

—Upload Certificate/Certificate chain

CEl"tiﬁEE'tE |Ca|lManager-tru5t LI
Name

De=scription

Upload File |"Ci\wescert.pem”

- | Upload File | | Close |

® *_ indicates required item.

2. Carregue o certificado de todos os servidores VCS. Facga isso em cada servidor CUCM que
se comunicara com o VCS; geralmente, sdo todos os nos que estao executando o servigo
CallManager.

Conexao SIP

Depois que os certificados forem validados e ambos os sistemas confiarem um no outro,
configure a Zona Vizinha no VCS e o Tronco SIP no CUCM. Consulte o Guia de implantacdo do
Cisco TelePresence Cisco Unified Communications Manager com Cisco VCS (tronco SIP) para
obter detalhes desse procedimento.

Verificar

Confirme se a conexao SIP esta ativa na zona vizinha no VCS:


//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Cisco_Unified_Communications_Manager_Deployment_Guide_CUCM_8_9_and_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Cisco_Unified_Communications_Manager_Deployment_Guide_CUCM_8_9_and_X7-2.pdf

El:_li_t_ Zone

U regEinaonsg Demy + |

el Enoryphion mods Auhy -

Authentication

fuhenbcation polcy Tresl as asthenbcated = 1

5P authentication irus! mode O = 1

Location

Paar | sddmss 10.48.36.203

= a5 !
Peer 3 sddress

Paar d addmss

Paar § sddmas !
Feer § pddress

Achiansed

Zong proTie Chcy Unified Communications Wanager -
S I}Mla| Cancal
Sime
Humbar of cals b this xene ]
Biandwicth usad on ths WS 0 kbps
Tolal bandwidth used across this cster 0 khps
Search rules iangeting this zoae o

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

- Guia de implantacdo do Cisco TelePresence Cisco Unified Communications Manager com
Cisco VCS (tronco SIP)

- Guia do administrador do servidor de comunicagio por video Cisco TelePresence

- Criacéo e uso do certificado Cisco TelePresence com o guia de implantagcdo do Cisco VCS

- Manual de administragdo do sistema operacional do Cisco Unified Communications

- Guia de administracéo do Cisco Unified Communications Manager

- Suporte Técnico e Documentagio - Cisco Systems



//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/admin_guide/Cisco_VCS_Administrator_Guide_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf
//www.cisco.com/en/US/partner/docs/voice_ip_comm/cucm/cucos/9_1_1/CUCM_BK_C5D96C80_00_cucm-os-admin-guide-91.html
//www.cisco.com/en/US/partner/docs/voice_ip_comm/cucm/admin/9_1_1/ccmcfg/CUCM_BK_A34970C5_00_admin-guide-91.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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