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Introduction

Este documento descreve como o fluxo de concessao de cédigo de autorizacado é baseado no
token de atualizagao para melhorar a experiéncia do usuario Jabber em varios dispositivos,
especialmente para Jabber no celular.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco Unified Communications Manager (CUCM) versao 12.0
- Login unico (SSO)/SAML
- Cisco Jabber
- Microsoft ADFS
- Provedor de identidade (IdP)
Para obter mais informacdes sobre esses topicos, consulte estes links:



- Guia de implantacdo do SSO SAML para Cisco Unified Communications
. Exemplo de configuracido do SSO SAML do Unified Communications Manager:
. Exemplo de configuracido de AD FS versao 2.0 para SAML SSO:

Componentes Utilizados

As informacgdes neste documento sao baseadas neste software:

- Microsoft ADFS (IdP)
- Diretério ativo LDAP
- Cliente Cisco Jabber
- CUCM 12.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

A partir de hoje, o fluxo do Jabber SSO com infraestrutura & baseado no fluxo de concesséao
implicito, no qual o servico CUCM Authz aloca os tokens de acesso de curta duragéo.

ApoOs a expiracao do token de acesso, o CUCM redireciona o Jabber para IdP para
reautenticagao.

Isso leva a uma ma experiéncia do usuario, especialmente com o jabber no celular, onde o
usuario é solicitado a inserir credenciais frequentemente.

A solucéo de rearquitetura de seguranca também propde o fluxo de concessao de codigo de
autorizacao (com o uso da abordagem de tokens de atualizacao (extensivel a endpoints/outros
aplicativos de colaboracao) para unificagao do fluxo de login do Jabber e do endpoint para
cenarios SSO e nao SSO.

Destaques dos recursos

- O fluxo de concessao de cddigo de autorizagao € baseado no token de atualizagao
(extensivel a endpoints/outros aplicativos de colaboragao) para melhorar a experiéncia do
usuario Jabber em varios dispositivos, especialmente para Jabber no celular.

- Suporta Tokens OAuth Autocontidos Assinados e Criptografados para permitir que varios
aplicativos de colaboracao validem e respondam as solicitacdes de recursos do cliente.

- O modelo de fluxo de concessao implicito € mantido, permitindo compatibilidade com versodes
anteriores. Isso também permite um caminho perfeito para outros clientes (como RTMT) que
nao mudaram para o fluxo de concesséo de codigo de autorizagao.

Consideragdes importantes
- Implementacao de modo que o antigo cliente Jabber possa trabalhar com o novo CUCM (ja

que ele suporta fluxos implicitos de concessao de concessao e de cédigo de autorizagao).
Além disso, o novo jabber pode trabalhar com o antigo CUCM. O Jabber pode determinar se


https://www.cisco.com/c/pt_br/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html

o CUCM suporta o fluxo de concessao de codigo de autorizacdo e somente se suportar esse
modelo, ele comuta e usa o fluxo de concessao implicito.

- O servigo AuthZ é executado no servidor CUCM.

- AuthZ suporta apenas fluxo de concessao implicito. Isso significa que nao ha token de
acesso token/offline de atualizacdo. Cada vez que o cliente queria um novo token de Acesso,
0 usuario precisa autenticar novamente com o IdP.

- Tokens de acesso foram emitidos somente se sua implantagao estiver habilitada para SSO.
As implanta¢des ndo-SSO ndo funcionaram nesse caso e os tokens de acesso nao foram
usados em todas as interfaces de forma consistente.

- Os Tokens de acesso nao sao independentes, mas sim retidos na memoaria do servidor que
os emitiu. Se o CUCM1 tiver emitido o token de acesso, ele podera ser verificado somente
pelo CUCM1. Se o cliente tentar acessar o servico no CUCM2, o CUCM2 precisara validar
esse token no CUCM1. Atrasos na rede (modo proxy).

- A experiéncia do usuario em clientes méveis € muito ruim, pois o usuario precisa digitar
novamente as credenciais em um teclado alfanumérico quando o usuario se autentica
novamente com o IdP (normalmente executado de 1 hora a 8 horas, o que depende de varios
fatores).

- Os clientes que falam com varios aplicativos em varias interfaces precisam manter varias
credenciais/blocos. Nao ha suporte direto para o mesmo login de usuario de 2 clientes
semelhantes. Por exemplo, o usuario A faz login em instancias do jabber que sao executadas
em dois iPhones diferentes.

- AuthZ para suportar implantagdes SSO e nao SSO.

- AuthZ para suportar fluxo de concessao implicito + fluxo de concesséao de codigo de
autorizacdo. Como é compativel com versdes anteriores, permite que clientes como a RTMT
continuem trabalhando até se adaptarem.

- Com o fluxo de concesséao de cddigo de autorizagao, a AuthZ emite token de acesso e token
de atualizacdo. O token de atualizagao pode ser usado para obter outro token de acesso sem
a necessidade de autenticacao.

- Os tokens de acesso sao independentes, assinados e criptografados e usam o padrao JWT
(JSON web tokens) (compativel com RFC).

- As chaves de assinatura e criptografia sdo comuns ao cluster. Qualquer servidor no cluster
pode verificar o token de acesso. Nao ha necessidade de manutengdo na memoria.

- 0 servico que é executado no CUCM 12.0 é o Servidor de Autenticagao centralizado no
cluster.

- Os tokens de atualizagao sdo armazenados no banco de dados (DB). O administrador
precisa ser capaz de revoga-lo, se necessario. A revogacao baseia-se na ID de usuario ou na
ID de cliente.

- Os tokens de acesso assinados permitem que diferentes produtos validem tokens de acesso
sem a necessidade de armazena-los. Token de acesso configuravel e tempos de vida do
token de atualizagao (padrao de 1 hora e 60 dias, respectivamente).

- O formato JWT esta alinhado com o Spark, o que permite sinergias no futuro com os servigos
Spark Hybrid.

- Suporte para 0 mesmo usuario que faz login a partir de 2 dispositivos semelhantes. Por
exemplo: O Usuario A pode fazer login a partir de instancias do jabber executadas em dois
iPhones diferentes.

Fluxo de concessé&o de cddigo de autorizagdo de elementos



Servidor Z Auth
- Chaves de criptografia
- Chaves de assinatura
Atualizar tokens

Configurar

Este recurso nao esta ativado por padrao.
Etapa 1. Para habilitar esse recurso, navegue para System > Enterprise Parameters.

Etapa 2. Defina o parametro OAuth com Refresh Login Flow como Enabled (Habilitado), como
mostrado na imagem.

550 and OAuth Configuration

Dauth Access Token Expiry Timer (minutes) * &0 €0

=

Dayth Rafrash Token Ex Timar {davsl &0 &0

Redirect URTs for Third Party S50 Cliant

S50 Login Behavior for i0s * Use embedded browser (Webyisw) v Use embedded browser (WebView)
Io.‘.u th with Refresh Login Flow * Enabled v Disabled
ise S50 for HIMT T True v True

- O token de acesso € assinado e criptografado. A chave de assinatura e criptografia € comum
ao cluster. Isso significa que qualquer né no cluster pode validar o token de acesso.

- O token de acesso esta no formato JWT (RFC 7519).

Os tokens de acesso reutilizam o paré@metro da empresa (temporizador de expiragao de token

de acesso OAuth), que é aplicavel para os formatos de token antigo e novo.

- Valor padrao - 60 min.

- Valor minimo - 1 min.

- Valor maximo - 1440 min

eyJhbGciOiJSUzIINiISINR5cCI6IkpXVCIsImtpZCI6IJhkMGQIMzIOLWY0ZJAENGIwY1i04MTF1LTRhNTIMZGI2YjcyMip]
MJjc3MGM5N2JKYT1KkMzRMZDA1YTA1YTFhZWQzZTUOY2E4MGJIkZDd1 ZTM1ZDk3MDNiNjBiNTQ5MTBiZDQOODR1IN0 . eyJweml 2
YXR1TIjoiZX1KaGJHY21PaUprYVhJaUxDSmpkSGtpT21KS1YxUWIMQOpsYm1NaU9pSkINVEKOUTBKREXxVaFRNalUySW13aWEy
bGtJam9pTOdRA1PEVXpNalFOWmpSbUlDMDBZakJdJpTFRNeE1XVXROR0UxT1daallgiWmlOek15T21VdlptUmlZMk1 6W1RRMUSE
RTFOVOZpTkRJIek5tRTIJOM1VATORCbUlgWmxZMk13WXpJeE56SX10REJtW1RFel1XWX10ak14TkRkalpHVXpNR113TjJJaWZR
Li5xQWd6aGdRaTVMMkdlaD15V2RvN2 5nLmdMTHNpaTRjQk50cINEUXRITES IRWRNWT14WkJVezJ4YzBaeTFGQJ ZONmMNzWWJ £
ZkRnaDRZby04V1NaNjUzdXowbnFOalpXT1E1dGAnYWIgMlp6ZFk2ZzN2 SWFHbFIJWUEtNAKNIWWNscmt 4 YUFGTk5MWEXLQ1Jm
aTA2LVk2V311dUdxNmpNWwk5Dbnl1KX1pThbUpkVFQwc1lZ4RTAGTXVxaUJsME1rRGAyVDAvOFNXMEY 5 cXFadndEZDJ SaDAgNKRJI
WGAkS3VtOW1tU2xNUlpjejhuevdic01Udk5yMWYOM25Vend zMHKSWWN6NNBDX0czZmlWY jJIsX2VWLVFkcFh4TUo2bnZodXcy
djRiUGVKM3VMQlpaVWloQ3B6TUVDAWSNM1h1TVBrTGd1S1INgWG44aGhPRFNVcW1WQOUta3RZANRBCc2QORNIXCcGNxW1ZiS0Z1
VTFRbUOWV2pMYVJtUk9IV11QVkc0a3FBATRWalVMUzZVCRWs zNnZ4Nmp3U3BMUy 1l IdTcwbVRNcmR3dmV5Q2Z20YKkhyTOF 1VmVv
ekFIR3JgdGlmaFpmSFVUTWZ iNkMtX2 tOQVIGQWADc1ZTZy0wUz1xblIJVITWVKUENETEEAMDJ 1 aWwtNDJjOC15MWo4X1FvaCc02
UutCV2dodvd4Viwt BODRpekFFaWl 0QT1sSHFKM3Nxd2JFNURKZmMhIay05bTI fTTNSMW1WVkdoRVQ3ZWIXVDBQW1 1nRGRBQjFz
UGwxLT1aSFNYYmsydTE3SkJVRVIFOXTIOVOtWMNBGWGtiNO1QSWgtQ3IJWQTZkcVAQRHVIbmx1V19wbINLYNnYtTkZVHbGQOWEY3
cmZLYmQyS1g4eUhhX05p0VVVUNUwZVAdsNWxGRUVabklubmFKZEAHLUZrb3VuN2xHSF1wSE4ydXVudmRnOHZVZzZsa0JPbmoz
eUFjclZTMGxKcINWAUXFY1dwd2c4YjdBADM3d3AEMWE2Y1ZQaWpCQ11CV181d2JzbTFYd2k4MVc2WHVPNZMZzQVg3cEJVQnBE
T2VRNzQ2ZXJJekNUUFZCYUpZUGJuZWEtdFhsU3RmZzBGeVRmbnhnX1Vzazl30XJkemE4c204TO0FQaWMxZmFQOGOUUTAFNOFV
X2xXUVnNNmZFI2bnkydUdhQSJ9 .u2 fJrVA55NQC3esPbdkcodt5rnjclo-5uEDAUf -

KnCYEPBZ7t2CTsMMVVE3nfRhM3 9MfT1NS-gVOVpuoW_51NYaENXQMxfx1U9aXp944QiUl0eFQK]_g-
n2dEINRStbtUc3KMKgtz38BFf1g2751sd1nBndXyVWPgGCf4XSfsFIa9fF051awQ0LcCveYQTGer_6nk7t6F1MzPzBZzjala
bpm--6LNSzjPftEiexpD20XviW8V10Z9ggNk5Pn3NedRzgK09J9WChadSXKkTTESG39EZcePmVNtcbayg-
L2pAK5weDa2k4uYMfAQAwWCTOhUrwK3yilwgjHAamcG-CoiPZQ



OAuth Refresh Token Expiry Timer” parameter in enterprise parameters page in CUCM.
Path: System -> Enterprise parameters

Values are integers ranging from 1 - 90

Minimum lifetime = 1 Day

Default lifetime = 60 days

Maximum lifetime = 90 days

Um novo token de acesso é emitido cada vez que o cliente solicita um. O antigo continua valido
desde que:

- As chaves de assinatura/criptografia ndo foram alteradas
- Validade (armazenada dentro do token) interrompe.
- Web-tokens JSON: Consistem em trés partes, separadas por pontos, que sao: Cabecalho,
payload e assinatura.
Exemplo de token de acesso:

- No inicio do token destacado em negrito esta o cabecgalho.
- A parte do meio € o Payload.
- No final, se o token estiver realgado em negrito, ele sera a Assinatura.

Diagrama de Rede

Aqui esta uma visao geral de alto nivel do fluxo de chamadas envolvido:

LDAP Farm

Authenticate
User !.l

CoT for SAML
Validations

fepa el

Atualizar tokens

. O token de atualizacao esta assinado.

- O token de atualizagdo é armazenado na tabela de detalhes de atualizagé&o no banco de
dados como um valor de hash. Isso evita a replicagao pelo banco de dados, pois ele pode ser
escolhido por alguém. Para revisar a tabela, vocé pode executar:

run sgl select * from refreshtokendetails

Ou com uma data de validade legivel:

run sgl select pkid,refreshtokenindex,userid,clientid,dbinfo('utc_to_datetime',validity) as
validity, state from refreshtokendetails



aviso: O token de atualizagao € descarregado do banco de dados quando a validade expira.
O thread do temporizador € executado as 2 da manha do dia (ndo configuravel por IU, mas
pode ser modificado por conta de suporte remoto). Se a tabela tiver um grande numero de
tokens de acesso, que sao invalidos e precisam ser eliminados. Isso pode causar um pico
na CPU.

Sample refresh token:

eyJThbGci0iJSUZIINiIsSINR5cCI6IkpXVCIsImtpZCI6IFhkMGQIMzIOLWYO0ZFAENGIwWY1i04MTF1LTRhNTIMZGI2YFcyMip]
Mjc3MGMS5N2JKYT1kMzRMZDALYTA1YTFhZWQzZTUOY2E4MGJKkZDA1ZTM1 ZDk3MDNiNjBiNTQ5MTB1ZDQOODR1In0.eyJleHA]L
OJEIMDI2MJjAWNTIsImlzcyI6IjhkMGQIMzIOLWYOZFAENGIwYi04MTF1LTRhNTIMZGI2YjcyMiIsInR5¢cCI6InVZZXI1iLCJ0
aWQi0iJioTkxMjIxZilmNDJ1LTRINTItODg3MS1jODc2ZTYzZNWRKNWIiLCIjdHIwIjoicmVmemVzaCIsImNjawQiOiJDM2Iw
YWZmZWZ1IMTQzOTAOMTY4M2U5YZzJ jMzdkMz ZmNDM4 ZWYWZWYYyN2MwOTM4 YWR JNJj IyNmUwYzAzZDE20WYYYSJ9 . creRusfwSYA
MAtttS2FIPAgIVVCiREvnzlouxeyGVndalJlMa-ZpRgv8FOBrsYwgEyulrl-
TeM8XGGQCUVFag09IkhJdgSYz3zvFvvySWzDhl_pPyWIQteAhLlGaQkueba5ZegeHRplsjEczKMLC6H68CHCfletn5-
J2FNrAUOX99Vg5hdmHv1hfjJEel3dU_rciAInil2e3L0OKajkzFxF6W0cXzzujyi2yPbY9gZsp9HoBbkkfThazQbS1CEpvB3t
7yREEMIEaHhEUU4M3 -uSybuvitUWInUIATONiWGRh_fOFRI9LV3Iv9J54dbsecpsncc369pYhu5IHwvsglNKEQ

Revogar Tokens de Atualizagéao

O administrador tem a capacidade de revogar todos os tokens de atualizagdo para um usuario ou
tokens de atualizagdo somente de dispositivo para um usuario por meio de userlD ou userID e
ClientID.

Para revogar RTs baseadas em dispositivo para um usuario:

- revogar RT para o usuario xyz e dispositivo identificado pelo client_id abc.
- https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client id=abc
Chaves de assinatura e criptografia

- A chave de assinatura € baseada em RSA, que tem par de chaves publicas/privadas.

- A chave de criptografia € uma chave simétrica.

- Essas chaves sao criadas apenas no editor e distribuidas por todos os nés no cluster.

- A chave de assinatura e a chave de criptografia podem ser regeradas, com o uso das opgdes
listadas. No entanto, isso s deve ser feito se o administrador acreditar que as chaves foram
comprometidas. O impacto da regeracao dessas chaves é que todos os tokens de acesso
emitidos pelo servico AuthZ se tornam invalidos.

- As chaves de assinatura podem ser regeradas com a |U e a CLI.

- As chaves de criptografia podem ser regeneradas somente com CLI.

A regeneracgao de certificados do Authz (chave de assinatura) na pagina Cisco Unified OS
Administration no CUCM é como mostrado na imagem.


https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc

= E 3T Al il ternel 1e]le sl ded b o | k v
Certificate Details for AUTHZ _CUCM-184, authz

@'_,‘ Regenerate m Download PEM File [51 Download .DER File

—Status
@ Status: Ready

— Certificate Settings
File Name authz.pem
Certificate Purpose authz
Certificate Type certs
Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system

~ Certificate File Data

[
[ P
Version: V3
Subject: L=i, ST=i, CN=AUTHZ_CUCM-184, OU=i, O=i, C=IN
Signature Algorithm: SHA2S56withRSA, OID = 1.2.840.113549.1.1.11

Key: Ciscol RSA Public Key, 2048 bits

modulus:
3100889524121327746500415253920629167237879710935753621934671843
216346326898490353644164813514840735197164588055185219996734516
256663568507413840247845202675452170850077675141884383314726763
520023902784651553941826511494962731151521000167892375623419501
739811988911210916820812069748957615302991414362015465824669063
319779866264424936428249029193008223306846888723560182717860238 W
318402233050626785154245146789308145325775236137097363983609689

| Regensrate || Download .PEM File ] | Download .DER. File |

A regeneracao da chave de assinatura Auz com o uso do comando CLI € como mostrado na
imagem.

L

LA
iz

= I




CUCH-184 login: admin

Password:

Last login: Tue Nov 15 15:43:5Z on ttyl

Command Line Interface iz starting up, please wait

Welcome to the Platform Command Line Interface

UMware Installation:
1 vCPU: Intel(R) Xeon(R) CFU E5-Z643 B8 @ 3.38GH=z
Disk 1: 8BBGB, Partitions aligned
6144 Mbytes RAM

admin:set ke
admin:set key regen authz =signing

WARNING: This operation will regenerate the Authorization Service signing key an
d restart the Authorization Service on all the nodes. It is recommend that this

command be run off-hours to avoid end user impact.

Proceed with regeneration (yesinol? yes

gsigning key for the Authorization service generated succesfully.

admin:_

O administrador pode exibir chaves de criptografia e de assinatura automatica com o uso de CLI.
O hash da chave é exibido em vez da chave original.

Os comandos para exibir chaves sio:

Chave de assinatura: show key authz signed e como mostrado na imagem.

admin:show key authz signing

authz signing key with checksum: al55d81be73485 F990a62816flae last synced on: 06/09/2017 13:04:47

admin:show key authz encryption

authz encryption key with checksum: B8edce92 =) : 06 /2017 16:22:06

Note: A autenticacdo e a autenticagdo de criptografia sdo sempre diferentes.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Quando a finalidade é usar OAuth no servidor do Cisco Unity Connection (CUC), o administrador
da rede deve executar duas etapas.

Etapa 1. Configure o Unity Connection Server para buscar as chaves de criptografia e assinatura
de token OAuth do CUCM.

Etapa 2. Ative os servigos OAuth no servidor CUC.



Observagao: para buscar as chaves de assinatura e criptografia, o Unity deve ser
configurado com os detalhes do host do CUCM e uma conta de usuario habilitada do CUCM
AXL Access. Se isso nao estiver configurado, o Unity Server ndo podera recuperar o Token
OAuth do CUCM e o correio de voz conectado para os usuarios nao podera estar
disponivel.

Navegue até Cisco Unity Connection Administration > System Settings > Authz Servers

Authz Servers Reset Help

| Save
New Authz Server

Display Name* | authz Server

Authz Server® | CUCMPublisher. miguecas. v

Port® B443
Lisername* }mgue{as
Password*® sssssans

¥| Ignore Certificate Errors

' Save

Fields marked with an asterisk (*) are required.

Troubleshoot

Esta secao fornece as informagdes que vocé pode usar para solucionar problemas de sua
configuragao.

Note: Se o OAuth for usado e os usuarios do Cisco Jabber ndo conseguirem fazer login,
revise sempre as chaves de assinatura e criptografia dos servidores CUCM e Mensagens
instantaneas e Presenca (IM&P).

Os administradores de rede precisam executar estes dois comandos em todos os nés CUCM e
IM&P:

- show key authz sign
- show key authz encryption

Se as saidas de autenticacao e autenticacao de criptografia ndo coincidirem em todos os ndés,
elas precisam ser regeneradas. Para fazer isso, esses dois comandos precisam ser executados
em todos os nés CUCM e IM&P:

- set key regen authz encryption
- set key regen authz sign
Depois, o servico Cisco Tomcat precisa ser reiniciado em todos os nés.

Juntamente com a incompatibilidade das chaves, esta linha de erro pode ser encontrada nos



registros do Cisco Jabber:

2021-03-30 14:21:49,631 WARN [0x0000264c] [vices\impl\system\SingleSignOn.cpp(1186)] [Single-Sign-On-
Logger] [CSFUnified::SingleSignOn::Impl::handleRefreshTokenFailure] - Failed to get valid access token
from refresh token, maybe server issue.

Os registros de aplicativos sso sdo gerados nestes locais:

- file view ativelog platform/log/ssoApp.log Isso ndo exige nenhuma configuracao de
rastreamento para a coleta de logs. Toda vez que a operacgao do aplicativo SSO é
concluida, novas entradas de log sdo geradas no arquivo ssoApp.log.

- Logs SSOSP: lista de arquivos ativelog tomcat/logs/ssosp/log4;

Sempre que o sso € ativado, é criado um novo ficheiro de registro nesta localizagdo com
o nome ssosp00XXX.log. Qualquer outra operagao SSO e todas as operagdes Oauth
também estao registradas neste arquivo.

- Registros de certificado: lista de arquivos ativelog platform/log/certMgmt*.log
Cada vez que o certificado AuthZ é regenerado (Ul ou CLI), um novo arquivo de log é
gerado para esse evento.

Para a regeragao da chave de criptografia authz, um novo arquivo de log é gerado para
este evento.

Informacgoes Relacionadas

Implantacido da OAuth com a Cisco Collaboration Solution versdo 12.0



https://www.cisco.com/c/dam/global/pt_br/td/docs/voice_ip_comm/jabber/11_9/Unified-CM-OAuth-Whitepaper-v17-FINAL.pdf
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