Solucionar problemas de verificacao de
certificado do servidor de trafego Expressway
para servicos MRA

Contents

Introducéo
Pré-requisitos
Requisitos
Componentes Utilizados

Informacdes de Apoio

Cadeia de CA confiavel

Verificacdo de SAN ou CN

Mudanca de comportamento

Versbes anteriores a X14.2.0
Versées do X14.2.0 e superior
Solucionar problemas de cenarios
1. A AC que Assinou o Certificado Remoto ndo é Confiavel
2. O Endereco de Conex&o (FQDN ou IP) ndo consta do Certificado

Como valida-la facilmente

Solucéo

Informacdes Relacionadas

Introducao

Este documento descreve a mudanga de comportamento nas versoes do Expressway do X14.2.0
e superior vinculada ao bug da Cisco ID CSCwc6961 ou ao bug da Cisco ID CSCwa25108.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Configuracao basica do Expressway
 configuracao basica de MRA

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco Expressway na versdo X14.2 e
superior.


https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Com essa mudancga de comportamento marcada pela ID de bug da Cisco CSCwc6961

ou pela ID de bug da Cisco CSCwa25108

, 0 servidor de trafego na plataforma Expressway executa a verificagao de certificado do Cisco
Unified Communication Manager (CUCM), do Cisco Unified Instant Messaging & Presence (IM&P)
e dos nos de servidor do Unity para os servigos de acesso remoto e mével (MRA). Essa alteragao
pode levar a falhas de login de MRA ap6s uma atualizagédo na plataforma Expressway.

O protocolo HTTPS (Hypertext Transfer Protocol Secure) € um protocolo de comunicagao seguro
que usa o TLS (Transport Layer Security) para criptografar a comunicacao. Ele cria esse canal
seguro com o uso de um certificado TLS que € trocado no handshake TLS. Isso serve a duas
finalidades: autenticacao (para saber a quem o participante remoto esta conectado) e privacidade
(a criptografia). A autenticagao protege contra ataques de intermediarios e a privacidade impede
qgue os invasores interceptem e interfiram na comunicacao.

A verificagao de TLS (certificado) é realizada aos olhos da autenticagao e permite ter certeza de
que vocé se conectou a parte remota certa. A verificacdo consiste em dois elementos individuais:

1. Cadeia da Autoridade de Certificagdo Confiavel (AC)


https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108

2. Nome Alternativo do Assunto (SAN) ou Nome Comum (CN)

Cadeia de CA confiavel

Para que o Expressway-C confie no certificado que o CUCM / IM&P / Unity envia, ele precisa ser
capaz de estabelecer um link desse certificado para uma Autoridade de Certificagdo (CA) de nivel
superior (raiz) em que ele confia. Esse link, uma hierarquia de certificados que vincula um
certificado de entidades a um certificado de CA raiz, € chamado de cadeia de confianga. Para
poder verificar essa cadeia de confianga, cada certificado contém dois campos: Emissor (ou
'Emitido por') e Assunto (ou 'Emitido para').

Os certificados de servidor, como o que o CUCM envia para o Expressway-C, tém no campo
"Assunto" normalmente seu FQDN (Fully Qualified Domain Name, Nome de dominio totalmente
qualificado) no CN:

Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: C=BE, ST=Flamish-Brabant, L=Diegem, 0=Cisco, OU=TAC, CN=cucm.vngtp.lab

Exemplo de um certificado de servidor para CUCM cucm.vngtp.lab. Ele tem o FQDN no atributo
CN do campo Assunto junto com outros atributos como Pais (C), Estado (ST), Local (L), ...
Também podemos ver que o certificado do servidor € distribuido (emitido) por uma CA chamada
vngtp-ATIVE-DIR-CA.

As CAs de nivel superior (CAs raiz) também podem emitir um certificado para se identificarem.
Nesse certificado CA raiz, vemos que o Emissor e o Assunto tém o mesmo valor :

Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA

E um certificado passado por uma CA raiz para se identificar.

Em uma situagao tipica, as CAs raiz ndo emitem diretamente certificados de servidor. Em vez
disso, emitem certificados para outras autoridades de certificacdo. Essas outras CAs sao entao
chamadas de CAs intermediarias. As autoridades de certificacao intermediarias podem, por sua
vez, emitir diretamente certificados de servidor ou certificados para outras autoridades de
certificacao intermediarias. Podemos ter uma situagao em que um certificado de servidor é
emitido pela CA 1 intermediaria, que, por sua vez, recebe um certificado da CA 2 intermediaria e
assim por diante. Até que a CA intermediaria obtenha seu certificado diretamente da CA raiz:

Server certificate :

Issuer: DC=1lab, DC=vngtp, CN=vngtp-intermediate-CA-1

Subject: C=BE, ST=Flamish-Brabant, L=Diegem, 0=Cisco, OU=TAC, CN=cucm.vngtp.lab
Intermediate CA 1 certificate :



Issuer: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-2

Subject: DC=1lab, DC=vngtp, CN=vngtp-intermediate-CA-1
Intermediate CA 2 certificate :

Issuer: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-3

Subject: DC=1lab, DC=vngtp, CN=vngtp-intermediate-CA-2

Intermediate CA n certificate :
Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: DC=1ab, DC=vngtp, CN=vngtp-intermediate-CA-n
Root CA certificate :
Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: DC=1lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

Agora, para que o Expressway-C confie no certificado de servidor que o CUCM envia, ele precisa
ser capaz de criar a cadeia de confianca a partir desse certificado de servidor até um certificado
de CA raiz. Para que isso acontega, precisamos carregar o certificado de CA raiz e também todos
os certificados de CA intermediarios (se houver, o que ndo é o caso se a CA raiz teria emitido
diretamente o certificado de servidor do CUCM) no armazenamento confiavel do Expressway-C.

% Observagao: embora os campos Emissor e Assunto sejam faceis de criar a cadeia de
Confianga de forma legivel, o CUCM nao usa esses campos no certificado. Em vez disso,
ele usa os campos 'X509v3 Authority Key Identifier' e 'X509v3 Subject Key Identifier' para
criar a cadeia de confianca. Essas chaves contém identificadores para os certificados que
sd0 mais precisos do que para usar os campos Assunto/Emissor : pode haver 2 certificados
com 0s mesmos campos Assunto/Emissor, mas um deles expirou e um ainda é valido.
Ambos teriam um identificador de chave de assunto X509v3 diferente para que o CUCM
ainda possa determinar a cadeia de confianga correta.

Esse nao € o caso do Expressway, embora conforme o bug da Cisco ID CSCwa12905 e
nao é possivel carregar dois certificados diferentes (autoassinados, por exemplo) no
armazenamento confiavel do Expressway que tém o mesmo nome comum (CN). A maneira
de corrigir isso € usar certificados assinados pela CA ou usar nomes comuns diferentes
para ele ou ver se ele usa sempre o mesmo certificado (possivelmente por meio do recurso
de certificado de reutilizagdo no CUCM 14).

Verificacdo de SAN ou CN

A Etapa 1 faz o check-out do armazenamento confiavel, mas qualquer pessoa que tiver um
certificado assinado por uma CA no armazenamento confidvel sera valida nesse momento. E
evidente que isto ndo é suficiente. Portanto, ha uma verificagao adicional que valida se o servidor
ao qual vocé se conecta especificamente é realmente o correto. Ele faz isso com base no
endereco para o qual o pedido foi feito.

O mesmo tipo de operacao acontece em seu navegador, entdo vamos analisar isso por meio de
um exemplo. Se vocé navegar até https://www.cisco.com, vera um icone de cadeado ao lado do
URL inserido e isso significa que a conexao € confiavel. Isso &€ baseado na cadeia de confianca
da CA (da primeira se¢éo) e na verificagdo SAN ou CN. Se abrirmos o certificado (através do



https://tools.cisco.com/bugsearch/bug/CSCwa12905
https://cisco.com,

navegador com um clique no icone de cadeado), vocé vera que o Nome comum (visto no campo
'Emitido para:') esta definido como www.cisco.com e que corresponde exatamente ao enderego
ao qual queriamos nos conectar. Dessa forma, podemos ter certeza de que nos conectamos ao
servidor correto (porque confiamos na CA que assinou o certificado e que executa a verificagao
antes de entregar o certificado).
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* Ensures the identity of a remote computer
+ Proves your identity to a remote computer
»2.16.840.1.113839.0.6.3

+2.23.140.1.2.2

* Refer to the certification authority's statement for details.

Issued to:  www.cisco.com
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Quando observamos os detalhes do certificado e, em particular, as entradas SAN, vemos que o
mesmo se repete, assim como alguns outros FQDNSs:


https://www.cisco.com
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Isso significa que, quando solicitamos a conexao com https://www1.cisco.com, por exemplo, ela
também seria exibida como uma conexao segura porque esta contida nas entradas SAN.


https://www1.cisco.com
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No entanto, quando ndo navegamos até https://www.cisco.com, mas diretamente até o enderego
IP (https://72.163.4.161), ela ndo mostra uma conexao segura porque confia na CA que a
assinou, mas o certificado apresentado ndo contém o endereco (72.163.4.161) que usamos para

conectar ao servidor.

A

Your connection is not private

m 72,163.4.181 (for ample,

Lis T2.163.4.167; it

www.cisco.com. This may be caused by a misconfiguration or an aitacker infe

No navegador, vocé pode ignorar isso, mas € uma configuragao que pode ser habilitada em
conexodes TLS que um desvio nao € permitido. Portanto, € importante que seus certificados
contenham os nomes CN ou SAN corretos que a parte remota planeja usar para se conectar a

eles.

Mudanca de comportamento


https://www.cisco.com
https://72.163.4.161

Os servigcos MRA dependem muito de varias conexdes HTTPS nos Expressways em dire¢cao aos
servidores CUCM / IM&P / Unity para se autenticar corretamente e coletar as informagdes certas
especificas para o cliente que faz login. Essa comunicacédo geralmente acontece nas portas 8443
e 6972.

Versoes anteriores a X14.2.0

Em versdes anteriores a X14.2.0, o servidor de trafego no Expressway-C que lida com essas
conexdes HTTPS seguras nao verificou o certificado apresentado pela extremidade remota. Isso
pode levar a ataques de intermediarios. Na configuragdo MRA, ha uma opc¢ao para verificagao de
certificado TLS pela configuragao do 'Modo de verificagdo TLS' como 'Ativado' quando vocé
adicionaria servidores CUCM / IM&P / Unity em Configuracdo > Comunicacgdes Unificadas >
servidores Unified CM / n6s de Servigo IM e Presence / servidores Unity Connection. A opgéo de
configuracao e a caixa de informacgdes relevantes sdo mostradas como exemplo, indicando que
ela verifica o FQDN ou o IP na SAN, bem como a validade do certificado e se ele esta assinado
por uma CA confiavel.

NI
CISCO (Cisco Expressway-C

Status » System » Configuration » Applications » sers» Maintenance »

Unified CM servers “ou are here: Configuration *

Unified CM server lookup

Unified CM publisher address cucmpub.vngtp.lab

U=zername # | administrator i
Password T TTITITIT] i
TLS verify mode On i

Deployment Default deployment i

AES GCM support Off i

SIP UPDATE for session refresh Off i

ICE Passthrough support Off w i

Save | Delete: | Cancel |

Esta verificagdo de certificado TLS so6 € feita na descoberta dos servidores CUCM / IM&P / Unity
e ndo no momento em que, durante o login MRA, os varios servidores sdo consultados. Uma
primeira desvantagem dessa configuragao € que ela apenas verifica 0 enderec¢o do publicador
adicionado. Ele nao valida se o certificado nos nds do assinante foi configurado corretamente,
pois recupera as informagdes do n6 do assinante (FQDN ou IP) do banco de dados do n6 do
publicador. Uma segunda desvantagem dessa configuragao também é que o que € anunciado



para os clientes MRA como as informacdes de conexao podem ser diferentes do endereco do
publicador que foi colocado na configuragao Expressway-C. Por exemplo, no CUCM, em System
> Server, vocé pode anunciar o servidor com um enderego IP (10.48.36.215, por exemplo) e isso
€ usado pelos clientes MRA (através da conexao do Expressway com proxy); no entanto, vocé
pode adicionar o CUCM no Expressway-C com o FQDN de cucm.steven.lab. Suponha que o
certificado tomcat do CUCM contenha cucm.steven.lab como entrada de SAN, mas nao o
endereco IP, entdo a descoberta com 'TLS Verify Mode' definido como 'On' € bem-sucedida, mas
as comunicagdes reais dos clientes MRA podem ter como destino um FQDN ou IP diferente e,
portanto, falhar na verificacdo de TLS.

Versdes do X14.2.0 e superior

A partir da versdo X14.2.0, o servidor Expressway executa a verificagao de certificado TLS para
cada solicitacao HTTPS feita através do servidor de trafego. Isso significa que ele também
executa isso quando o 'Modo de verificagdao de TLS' esta definido como 'Desligado’ durante a
descoberta dos n6s CUCM / IM&P / Unity. Quando a verificagdo ndo € bem-sucedida, o
handshake TLS nao é concluido e a solicitacao falha, o que pode levar a perda de funcionalidade,
como problemas de redundancia ou failover ou falhas de login completas, por exemplo. Além
disso, com o 'Modo de verificagao de TLS' definido como 'Ativado’, ele ndo garante que todas as
conexdes funcionem bem, conforme abordado no exemplo mais adiante.

Os certificados exatos que o Expressway verifica em relagado aos nés CUCM / IM&P / Unity sao
como mostrado na secao do guia MRA.

Além do padrao na verificagao TLS, ha também uma alteracao introduzida no X14.2 que pode
anunciar uma ordem de preferéncia diferente para a lista de cifras, que depende do seu caminho
de atualizagdo. Isso pode causar conexdes TLS inesperadas apds uma atualizacédo de software,
pois pode acontecer que, antes da atualizacao, ele solicite o certificado Cisco Tomcat ou Cisco
CallManager do CUCM (ou qualquer outro produto que tenha um certificado separado para o
algoritmo ECDSA), mas que, apos a atualizagao, ele solicite a variante ECDSA (que € a variante
de cifra mais segura na verdade do que a RSA). Os certificados Cisco Tomcat-ECDSA ou Cisco
CallManager-ECDSA podem ser assinados por uma CA diferente ou apenas certificados ainda
autoassinados (o padrao).

Essa alteracdo de ordem de preferéncia de codificagdo nem sempre é relevante para vocé, pois
depende do caminho de atualizagao, conforme mostrado nas notas de versdo do Expressway
X14.2.1. Resumindo, vocé pode ver em Maintenance > Security > Ciphers para cada uma das
listas cifradas se ele ndo prepend "ECDHE-RSA-AES256-GCM-SHA384:" ou ndo. Caso contrario,
ele prefere a cifra ECDSA mais recente em vez da cifra RSA. Se tiver, vocé tera o comportamento
anterior com RSA que tem a preferéncia mais alta.

Cipher Preferences - ECDSA Cipher Preference Over RSA

ECDSA certificates are preferred over RGA,

The: follg

Important -

the
Maintenance > Security » Ciphers) or CLI command

default Ciphers List to prefer ASA

. has a fre Il X142 imag g prefermed, If you prefer RSA certificates over
User Interface (Maintenance > Security > Ciphers) or CLI command (xConfiguration Ciphers).

er string with *ECDHE -RSA-AES256-GOM-5HAZEA. " using elther Web


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html

Ha duas maneiras de a verificacdo de TLS falhar neste cenario, que serdo abordadas em
detalhes posteriormente:

1. A autoridade de certificagao que assinou o certificado remoto nao € confiavel

a. Certificado autoassinado

b. Certificado assinado por uma AC desconhecida

2. O Endereco de Conexao (FQDN ou IP) ndo consta do certificado

Solucionar problemas de cenarios

Os préximos cenarios mostram um cenario semelhante em um ambiente de laboratério onde o
login de MRA falhou ap6s uma atualizagao do Expressway de X14.0.7 para X14.2. Eles
compartilham semelhangas nos logs, no entanto, a resolucgéao € diferente. Os logs s&o coletados
pelo log de diagndstico (de Manutengao > Diagnostico > Log de diagnostico) que foi iniciado
antes do logon de MRA e interrompido depois que o logon de MRA falhou. Nenhum log de
depuracao adicional foi habilitado para ele.

1. A AC que Assinou o Certificado Remoto ndo € Confiavel

O certificado remoto pode ser assinado por uma CA que nao esteja incluida no armazenamento
confiavel do Expressway-C ou pode ser um certificado autoassinado (em esséncia, uma CA
também) que nao é adicionado no armazenamento confiavel do servidor Expressway-C.

No exemplo aqui, vocé pode observar que as solicitagdes que vao para o CUCM (10.48.36.215 -
cucm.steven.lab) sao tratadas corretamente na porta 8443 (resposta 200 OK), mas ela gera um
erro (resposta 502) na porta 6972 para a conexao TFTP.

<tfroot>

===Success connection on 8443===

2022-07-11T18:

2022-07-11T18:
2022-07-11T18:
2022-07-11T18:
2022-07-11T18:

200

55:25.910+02:00 vcsc

55:25.917+02:00 vcsc
55:25.917+02:00 vcsc
55:25.955+02:00 vcsc
55:25.956+02:00 vcsc

===Failed connection on 6972===

2022-07-11T18:

2022-07-11T18:
2022-07-11T18:
2022-07-11T18:

55:26.000+02:00 vcsc

55:26.006+02:00 vcsc
55:26.016+02:00 vcsc
55:26.016+02:00 vcsc

traffic_server[18242]:

traffic_server[18242]:
traffic_server[18242]:
traffic_server[18242]:
traffic_server[18242]:

traffic_server[18242]:

traffic_server[18242]:
traffic_server[18242]:
traffic_server[18242]:

UTCTime="2022-07-11 16:55:25,910" Module="net

Event="Request Allowed" Detail="Access allow
UTCTime="2022-07-11 16:55:25,916" Module="net
UTCTime="2022-07-11 16:55:25,955" Module="net
UTCTime="2022-07-11 16:55:25,955" Module="net

UTCTime="2022-07-11 16:55:26,000" Module="net

Module="net
Module="net

UTCTime="2022-07-11 16:55:26,006"
UTCTime="2022-07-11 16:55:26,016"
[ET_NET 0]



WARNI NG Core server certificate verification failed for
(cucm.steven.lab).

Action=Term nate Error=self signed certificate server=cucm steven.|ab(10. 48. 36. 215)

dept h=0

2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]: [ET_NET 0]

ERROR: SSL connection failed for
'cucm.steven.lab': error:1416F086:

SSL routines:tls_process_server_certificate:certificate verify failed

2022-07-11T18:55:26.024+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:26,024" Module="net

502 connect failed

O erro de 'falha na verificagao do certificado' indica o fato de que o Expressway-C nao pdde
validar o handshake TLS. A razao para isso € mostrada na linha de aviso, pois indica um
certificado autoassinado. Se a profundidade for mostrada como 0, € um certificado autoassinado.
Quando a profundidade é maior que 0, isso significa que ela tem uma cadeia de certificados e,
portanto, € assinada por uma CA desconhecida (da perspectiva do Expressway-C).

Quando observamos o arquivo pcap que foi coletado nos carimbos de data e hora mencionados
nos logs de texto, vocé pode ver que o CUCM apresenta o certificado com CN como cucm-
ms.steven.lab (e cucm.steven.lab como SAN) assinado por steven-DC-CA para o Expressway-C
na porta 8443.
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Mas quando inspecionamos o certificado apresentado na porta 6972, vocé pode ver que ele é um
certificado autoassinado (o préprio Emissor) com CN configurado como cucm-EC.steven.lab. A
extensdo -EC da a indicagao de que este € o certificado ECDSA configurado no CUCM.
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No CUCM no Cisco Unified OS Administration, vocé pode ver os certificados em vigor em



Seguranga > Gerenciamento de certificado como mostrado, por exemplo, aqui. Ele mostra um
certificado diferente para tomcat e tomcat-ECDSA em que o tomcat € assinado pela CA (e
confiavel pelo Expressway-C), enquanto o certificado tomcat-ECDSA é autoassinado e néo
confiavel pelo Expressway-C aqui.
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2. O Endereco de Conexao (FQDN ou IP) nao consta do Certificado

Além do armazenamento confiavel, o servidor de trafego também verifica 0 endereg¢o de conexao
para o qual o cliente MRA faz a solicitagdo. Por exemplo, quando vocé tiver configurado no
CUCM em System > Server seu CUCM com o endereco IP (10.48.36.215), o Expressway-C
anunciara isso como tal ao cliente e as solicitagdes subsequentes do cliente (com proxy através
do Expressway-C) serao direcionadas a esse endereco.

Quando esse endereco de conexao especifico ndo esta contido no certificado do servidor, a
verificagdo TLS também falha e um erro 502 é langado, resultando em falha de login de MRA, por
exemplo.

<{froot>

2022-07-11T19:49:01.472+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,472" Module="netw
HTTPMSG:
|GET http://vcs_control.steven.lab:8443/c3RTdmVuLmxhYi9odHRwcy8xMC400C4zNi4yMTUvODQOMw/cucm-uds/user/em

2022-07-11T19:49:01.478+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,478" Module="netw
2022-07-11T19:49:01.478+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,478" Module="netw
HTTPMSG:

|GET /cucm-uds/user/emusk/devices?max=100 HTTP/1.1

2022-07-11T19:49:01.491+02:00 vcsc traffic_server[3916]: [ET_NET 2]

WARNI NG SNI (



10.48.36.215
) not in certificate

. Action=Terminate server=10.48.36.215(10.48.36.215)
2022-07-11T19:49:01.491+02:00 vcsc traffic_server[3916]: [ET_NET 2]

ERROR: SSL connection failed for
'10.48.36.215"': error:1416F086:

SSL routines:tls_process_server_certificate:certificate verify failed

Onde c3RIdmVuLmxhYi9odHRwcy8xMC400C4zNi4dyMTUvODQOMw traduz (base64) para
steven.lab/https/10.48.36.215/8443, o que mostra que ele deve fazer a conexdo em diregéo a
10.48.36.215 como o enderego de conexao, em vez de para cucm.steven.lab. Como mostrado
nas capturas de pacote, o certificado tomcat CUCM nao contém o endereco IP na SAN e,
portanto, o erro é lancado.

Como valida-la facilmente

E possivel validar se vocé se depara com essa mudanga de comportamento facilmente com as
préximas etapas:

1. Inicie o log de diagndstico no(s) servidor(es) Expressway-E e C (idealmente com TCPDumps
ativados) de Manutencao > Diagndstico > Log de Diagndstico (no caso de um cluster, € suficiente
inicia-lo a partir do n6 primario)

2. Tente um login de MRA ou teste a funcionalidade interrompida apés a atualizagao

3. Aguarde até que haja falha e pare o log de diagnéstico no(s) servidor(es) Expressway-E e C
(no caso de um cluster, certifique-se de coletar os logs de cada n6 individual do cluster
individualmente)

4. Carregue e analise os logs na ferramenta Collaboration Solution Analyzer

5. Se vocé encontrar o problema, ele selecionara as linhas de aviso e de erro mais recentes
relacionadas a essa alteragao para cada um dos servidores afetados


https://cway.cisco.com/csa-new
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Assinatura de diagnostico SNI

Solucao

A solucéo a longo prazo é garantir que a verificagao TLS funcione bem. A agao a ser executada
depende da mensagem de aviso exibida.

Quando vocé observar o AVISO: falha na verificagdo do certificado do servidor nucleo para



(<server-FQDN-or-IP>). Action=Terminate Error=self signed certificate
server=cucm.steven.lab(10.48.36.215) depth=x mensagem, entdo vocé precisa atualizar o
armazenamento confiavel nos servidores Expressway-C adequadamente. Com a cadeia de CAs
que assinou este certificado (profundidade > 0) ou com o certificado autoassinado (profundidade
= 0) em Manutengao > Segurancga > Certificado de CA Confiavel. Certifique-se de executar esta
acao em todos os servidores do cluster. Outra opgao seria assinar o certificado remoto por uma
CA conhecida no repositério de confianca do Expressway-C.

% Observagao: o Expressway nao permite carregar dois certificados diferentes
(autoassinados, por exemplo) no armazenamento confiavel do Expressway que tém o
mesmo nome comum (CN) conforme a ID de bug Cisco CSCwa12905. Para corrigir isso, va
para certificados assinados pela CA ou atualize seu CUCM para a versao 14, onde vocé
pode reutilizar o mesmo certificado (autoassinado) para Tomcat e CallManager.

Quando vocé observa a mensagem WARNING: SNI (<server-FQDN-or-IP>) not in certificate, ela
indica que esse FQDN ou IP do servidor ndo esta contido no certificado que foi apresentado.
Vocé pode adaptar o certificado para incluir essas informagdes ou pode modificar a configuragao
(como no CUCM em Sistema > Servidor para algo que esteja contido no certificado do servidor) e,
em seguida, atualizar a configuragao no servidor Expressway-C para que ela seja levada em
conta.

Informacgdes Relacionadas

A solucgao de curto prazo € aplicar a solugao alternativa conforme documentado para retornar ao
comportamento anterior antes de X14.2.0. Vocé pode executar isso por meio da CLI nos nés do
servidor Expressway-C com o comando recém-introduzido:

xConfiguration EdgeConfigServer VerifyOriginServer: Off

Ela


https://tools.cisco.com/bugsearch/bug/CSCwa12905

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



