Carregue os certificados raiz e intermediarios do
Expressway-Core no CUCM
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Introduction

Este documento descreve como carregar os certificados raiz e intermediarios que assinaram o
certificado Expressway-C para o editor do CUCM como "tomcat-trust" e como "callmanager-trust".

Devido a melhorias no servigo de servidor de trafego no Expressway em X14.0.2, o Expressway-
C envia seu certificado de cliente sempre que um servidor (CUCM) o solicita, para servigos que
sado executados em portas diferentes de 8443 (por exemplo, 6971.6972), mesmo que o CUCM
esteja no modo nao seguro. Devido a essa alteragdo, € necessario que a Autoridade de
Certificacdo (CA) de assinatura de certificado Expressway-C seja adicionada ao CUCM como
"tomcat-trust" e 'callmanager-trust”.

A falha ao carregar a CA de assinatura do Expressway-C no CUCM faz com que o login do MRA
falhe apds uma atualizagao do Expressways para X14.0.2 ou superior. Na captura de pacotes
entre o Expressway-C e o CUCM, vocé vera o CUCM enviar um erro TLS 'CA desconhecida' ao
Expressway-C.

Prerequisites

Informagdes de Apoio

Para que o CUCM confie no certificado enviado pelo Expressway-C, ele precisa ser capaz de
estabelecer um link desse certificado para uma Autoridade de Certificagdo (CA) de nivel superior
(raiz) na qual ele confia. Esse link, uma hierarquia de certificados que vincula um certificado de
entidades a um certificado de CA raiz, € chamado de cadeia de confianga. Para poder verificar
essa cadeia de confianga, cada certificado contém dois campos: Emitente (ou 'Emitido por') e
Assunto (ou 'Emitido para').

Os certificados do servidor, como o que o Expressway-C envia para o CUCM, tém no campo
'‘Assunto' normalmente seu FQDN no CN (Nome comum) :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp- ACTI VE- DI R-CA



Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=Ci sco, OKETAC, CN=vcs-cl.vngtp.lab
Exemplo de um certificado de servidor para Expressway vcs-c1.vngtp.lab. Ele tem o FQDN no
atributo CN do campo Assunto junto com outros atributos como Pais (C), Estado (ST), Local (L),
... Também podemos ver que o certificado do servidor é distribuido (emitido) por uma CA
chamada vngtp-ATIVE-DIR-CA (vngtp-ATIVE-DIR-CA.vngtp.lab).

As CAs de nivel superior (CAs raiz) também podem emitir um certificado para se identificarem.
Nesse certificado CA raiz, vemos que Emissor e Assunto tém o mesmo valor :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA
Neste certificado, os campos Emissor e Assunto t&m o mesmo valor. E um certificado passado
por uma CA raiz para se identificar.

Em uma situacao tipica, as CAs raiz ndo emitem diretamente certificados de servidor. Em vez
disso, emitem certificados para outras autoridades de certificacdo. Essas outras CAs sao
chamadas de CAs intermediarias. Por sua vez, as autoridades de certificacao intermediarias
podem emitir diretamente certificados de servidor ou certificados para outras autoridades de
certificacao intermediarias. Podemos ter uma situagao em que um certificado de servidor é
emitido pela CA 1 intermediaria, que por sua vez recebe um certificado da CA 2 intermediaria e
assim por diante. Até que a CA intermediaria obtenha seu certificado diretamente da CA raiz:

Server certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-intermediate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=vcs-cl.vngtp.lab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi at e- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

Agora, para que o CUCM confie no certificado de servidor enviado pelo Expressway-C, ele
precisa ser capaz de criar a cadeia de confianga desse certificado de servidor até um certificado
de CA raiz. Para que isso aconteca, precisamos carregar o certificado de CA raiz e também todos
os certificados de CA intermediarios (se houver, o que ndo é o caso se a CA raiz teria emitido
diretamente o certificado do servidor do Expressway-C) na lista confiavel do CUCM.

Note: Embora os campos Emissor e Assunto sejam faceis de criar a cadeia de Confianga de
forma legivel por humanos, o Expressway-C e 0 CUCM n&o usam esses campos no
certificado. Em vez disso, eles usam os campos 'X509v3 Authority Key Identifier' e 'X509v3
Subject Key Identifier' para criar a cadeia de confianga. Essas chaves contém
identificadores para os certificados que sao mais precisos do que para usar 0s campos
Assunto/Emissor : pode haver 2 certificados com os mesmos campos Assunto/Emissor, mas
um deles expirou e o outro ainda é valido. Ambos teriam um identificador de chave de
assunto X509v3 diferente para que o Expressway/CUCM ainda possa determinar a cadeia
de confianga correta.



Configuracao

Passo 1: Obter a raiz e certificados intermediarios que assinaram o certificado do
servidor Expressway-C

Como uma boa pratica, quando vocé inicialmente obteve o certificado de servidor de uma CA (CA
raiz ou CA intermediaria) que assinou esse certificado de servidor, vocé também obteve os
certificados raiz e intermediarios para esse certificado de servidor e os armazenou em algum
lugar seguro. Se esse for o0 caso, vocé pode obter esses certificados raiz e intermediarios e
passar para a etapa 2, onde vocé pode encontrar instru¢gdes sobre como carrega-los no CUCM.

Se vocé ndo seguiu a pratica recomendada para armazenar seus certificados raiz/intermediarios
em algum lugar seguro, podemos obté-los no Expressway-C, como vocé teria carregado la
também antes de carregar o certificado do servidor. O primeiro passo seria procurar exatamente
qual certificado precisamos. Para isso, no Expressway-C navegue para Manutengcao > Seguranga
> Certificado de servidor e clique ou selecione o botdo 'Mostrar (decodificado)' ao lado de
'Certificado de servidor'. Isso abre uma nova janela/guia com o conteudo do certificado do
servidor Expressway-C. Procuramos o campo 'Emissor' aqui:

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
55: 00: 00: 02: 21: bb: 2d: 41: 60: 55: d7: b2: 27: 00: 01: 00: 00: 02: 21
Si gnature Al gorithm sha256WthRSAEncryption
Issuer: O=DigiCert Inc, CN=DigiCert Global CA-1
Validity
Not Before: Dec 8 10:36:57 2021 GMI
Not After : Dec 8 10:36:57 2023 GMI
Subj ect: C=BE, ST=Fl ami sh-Brabant, L=Di egem O=C sco, OU=TAC, CN=vcs-cl.vngtp.|ab
Subj ect Public Key Info:

Nosso certificado de servidor Expressway € emitido por uma organizacéo DigiCert Inc com nome
comum 'DigiCert Global CA-1'.

Vamos agora para Manutengao > Segurancga > Certificado de CA confiavel e verificamos na lista
se temos um certificado com o mesmo valor exato (O=DigiCert Inc, CN=DigiCert Global CA-1) no
campo 'Assunto’.



Certificate CN=vngtp-ACTIVE-DIR-CA Matches Issuer

Certificate O=ldenTrust, CHN=IdenTrust Commercial Root CA 1 Matches Issuer

O=Baltimore, OU=CyberTrust. CN=Baltimore CyberTrust

Root Matches Issuer

Certificate
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global
Root CA

0=The Go Daddy Group, Inc., OU=Go Daddy Class 2
Certification Authority

O=GoDaddy.com, Inc., CN=Go Daddy Root Cerlificate
Authority - G2

Certificate Matches Issuer

Certificate Matches Issuer

Certificate Matches Issuer

Certificate 0O=CuoVadis Limited, CN=CuoVadis Root CA 2 Matches Issuer

O=thawte, Inc., OU=Certification Services Division, OU=(c)
Certificate 2006 thawte, Inc. - For authorized use only, CN=thawie Matches Issuer
Primary Root CA

O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c} 2006
Certificate VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Matches Issuer
Public Primary Certification Authority - G5

O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global

Certificate Root G

O=DigiCert Inc, CN=DigiCert Global CA-1

Show all (decoded)| Show all (PEM file) | | Selectal

Vemos realmente que ha um certificado no repositério de confianga do Expressway-C que tem
um assunto que é idéntico ao 'Emissor' do certificado do servidor Expressway-C. Esse certificado
(o ultimo na lista como mostrado na imagem) € emitido por O=DigiCert Inc,
OU=www.digicert.com, CN=DigiCert Global Root CA. Isso é diferente de seu 'Assunto’, portanto
sabemos que nao é um certificado CA raiz, mas um certificado CA intermediario.

Nota: Se vocé ndo encontrar um certificado nessa lista com um 'Assunto’ que corresponda
ao 'Emissor' do nosso certificado Expressway-C, verifique a coluna 'Emissor' na lista e veja
se é possivel encontrar uma correspondéncia la. Se esse for o caso e a coluna 'Assunto’
mostrar 'Corresponde ao Emissor' para esse certificado, significa que ha um certificado raiz
que assinou nosso certificado de servidor Expressway-C imediatamente, sem uma CA
intermediaria entre eles.

Depois que encontramos o certificado intermediario, ainda ndo terminamos. Precisamos ir até o
certificado raiz. Portanto, precisamos encontrar o certificado da CA que emitiu o certificado
intermediario de CA com o assunto O=DigiCert Inc, CN=DigiCert Global CA-1. Sabemos que a
CA que emitiu esse certificado € O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root
CA. Como nao vemos uma correspondéncia para esta CA na coluna Assunto, verificamos na
coluna Emissor e realmente vemos uma correspondéncia : o 4° certificado na lista tem um
Emissor O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA e como seu
'Assunto’ diz 'Corresponde ao Emissor' sabemos que este € o certificado raiz CA.

Concluséo: nosso certificado de servidor Expressway-C foi assinado pela intermediaria CA
O=DigiCert Inc, CN=DigiCert Global CA-1 que, por sua vez, foi assinado pela raiz CA O=DigiCert
Inc, OU=www.digicert.com, CN=DigiCert Global Root CA.

Para obter o certificado raiz e intermediario, clique ou selecione o botao '‘Mostrar tudo (arquivo
PEM)' na lista. Isso mostra todos os certificados raiz e intermediarios no formato PEM. Role para
baixo até o quarto e ultimo certificado e copie o conteudo. O 4° certificado € nosso certificado CA
raiz:

Epn300WC4zxe9Z2et i ef C71 pJ50CBRLbf 1wbWsaY71k5h+3zvDyny67G7f yUl hz
ksLi 4xaNnj | Cq44Y3ek QEe5+NauQxr z4wl Hr Qvz2nZQ 1/ | 6eYs9HROMBXbsdt TLS
ROl 4Lt D+gdwyah617j zV/ CeBHRNDJELqYznp ----- END CERTI FI CATE- - - - - O=Di gi Cert Inc, CN=DigiCert


http://www.digicert.com
http://www.digicert.com
http://www.digicert.com
http://www.digicert.com

G obal Root CA ----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAwW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgkghki GOwOBAQUFADBhO
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNl cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naWN cnQuY29t MSAwHg YDVQQDEXxdEaWip @ VydCBHo i YWiwg UnBvdCBD
QTAe FwOWN] Ex MTAWVDAWVDBa Fw0 z MTEx MTAWMVDAWMVDBaMGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd3dy SkaWip Y2 Vy d C5j
b20x1 DAeBgNVBAMIFORpZ2| DZXJ0l Edsb2JhbCBSb2901 ENBM | Bl j ANBgkghki G
9WOBAQEFAACCA®BAM | BCgKCAQEA4] vhEXLeqKTToleqUKKPC3eQyaKl 7hLA | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwzZAAl EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGhel zJLv07A6Fpt
43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M80OFBqGasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO 4
gdWr'j Vg/ t RvoSSi i cNoxBN33shbyTApOB6j t S 1et X+j kMOvIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVROTAQH BAUWAWEB/ z Ad Bg NVHQAEFgQUA9I5QNVDR
TLt mBKPi GxvDl 71 90VUMIWYDVROj BBgWFOAUA9SQNVORTLt nBKPi GxvDl 71 90VUwW
DQYJKoZl hvc NAQEFBQADggEBAMICNGpl ExI K+t 1ENE9SsPTf r gT1eXkl oyQY/ Esr
hMAt udXH vTBHLj LuGcenTnmCnr EbXj cKChz Uyl nzOVk XDi gw8cvpCp/ 2PV5Adg
060 nVsJ8dWD41P0j nP6P6f bt Gof YmbWOWBB] f | t t ep3Sp+dWO r WBAI +0t KI JF
Pnl Uki aY4l Bl gDf vBNZ5YBber OgOzWbsRBc4L0na4UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDns CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGY Sj 4dzp30d8t bk
CAUW7 C29C79Fv1C5qf Pr mAEST ci | xpgOX40KPMop1ZW/bd4= - - - - - END CERTI FI CATE- - - - - O=The Go Daddy Group,
Inc. ----- BEG N CERTI FI CATE- - - - -

M | EADCCAui gAw BAgl BADANBgk ghki GOwOBAQUFADBj M wCQYDVQQGEW] VUz Eh
MB8GALUEChMYVGhI | Edvl ERhZGR51 Edy b3Vwi CBJ bmivuMIEWL wYDVQQLEy hHby BE

Para cada certificado raiz e eventual certificado intermediario, vocé copia tudo que comega com '-
----BEGIN CERTIFICATE-----' e termina com (incluido) "-----END CERTIFICATE-----". Coloque
cada um deles em um arquivo de texto separado e adicione 1 linha vazia extra na parte inferior
(apos a linha com ----- END CERTIFICATE-----). Salve esses arquivos com a extensao .pem :
root.pem, intermediate1.pem, intermediate2.pem, ... Vocé precisa de um arquivo separado para
cada certificado raiz/intermediario. Para um exemplo anterior, nosso arquivo root.pem conteria :

----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgk ghki GOwOBAQUFADBH
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNI cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naVWNl cnQuY29t MsAwHg YDVQRDEXdEaWIpQ2VydCBHb i YWhvgUnDv dCBD
QrAeFWOWNj Ex MTAWVDAWVDBa Fw0z MIEx MTAWMVDAWMVDBa MGEX Cz AJBgNVBAYTAI VT
MRUWEWY DVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd 3dy 5kaWip Y2 Vy d C5j

b20x| DAeBgNVBAMIFORpZ2| DZXJ0Il Edsb2JhbCBSb2901 ENBM | Bl j ANBgkqghki G
9WOBAQEFAACCA@BAM | BCgKCAQEA4j vhEXLeqKTToleqUKKPC3eQyaKl 7hLd | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwZAAlI EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGsecl zJLv07A6Fpt

43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M30OFBqCasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO' 4
gdWrj Vg/ t RvoSSi i cNoxBN33shby TApOB6j t Sj 1et X+j kMOvJIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVRO TAQH BAUWAWEB/ z AdBgNVHQA EFg QUA95QNVBR
TLt nB8KPi GxvDl 71 90VUWHWYDVROj BBgwF0AUASS5QNVLRTLt nBKPi GxvDl 71 90VUW
DQYJKoZl hvc NAQEFBQADggEBAMUCNGp! Ex| K+t 1TENE9SsPTf r gT1leXkl oyQY/ Esr

hMAt udXH vTBHLj LuGcenTnnmCnr EbXj cKChz Uyl nZOVkXDi gw8cvpOp/ 2PV5Adg
060 nVsJ8dWDA1P0j nP6P6f bt Cbf YmbWOWBB] f | t t ep3Sp+dWOl r WBAI +0t KI JF
Pnl Uki aY4! Bl qDf v8NZ5YBber OgyOz Wss RBc4L0na4 UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDws CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGy Sj 4dzp30d8t bk
CAUW7 C29C79FVv 1C5qf Pr mAEST ci | xpgO0X40KPMbhplZWhd4=

----- END CERTI FI CATE- - - - -

(observe que ha 1 linha vazia na parte inferior)

Passo 2: Carregar a raiz e os certificados intermediarios (se houver) no CUCM



- Faca login na pagina Cisco Unified OS Administration do editor do CUCM

- Navegue até Segurancga > Gerenciamento de certificados

- Clique ou selecione o botao "Carregar certificado/cadeia de certificados"

- Na nova janela, comece a carregar o certificado root.pem que vocé obteve da Etapa 1.

Carregue-o primeiro como 'Tomcat Trust' :
Upload Certificate/Certificate chain

gﬁﬂ Upload m Close

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

rUpload Certificate fCertificate chain

Certificate Purpose* | torncat-trust w |

Description(friendly name) |DigiCErl: root CA Certificate |

Upload File | Browse... | root.pem

| Upload | | Close |

@ *_ indicates required item.

- Clique ou selecione o botado 'Upload' e, em seguida, vocé devera ver "Success: Certificate
Uploaded" (Certificado carregado). Ignore a mensagem sobre como reiniciar o Tomcat por
enquanto.

- Carregue o0 mesmo arquivo root.pem agora como 'CallManager-trust' para o 'Certificate
Purpose'.

- Repita as etapas anteriores (carregue como 'tomcat-trust' e 'CallManager-trust') para todos os
certificados intermediarios que voceé tiver.

Passo 3: Reinicie os servigos necessarios no CUCM
Esses servigos precisam ser reiniciados em cada né do CUCM no cluster do CUCM:

- Cisco CallManager
. Cisco TFTP
- Cisco Tomcat
Os dois primeiros podem ser reiniciados nas paginas Cisco Unified Serviceability do CUCM:

- Faca login na pagina de facilidade de manutencgao do Cisco Unified do editor do CUCM
- Navegue até Ferramentas > Centro de controle - Servigos de recurso
- Selecione o Publicador como o servidor
. Selecione o servigo 'Cisco CallManager' e clique no botao 'Reiniciar'
- Depois que o servigo Cisco CallManager for reiniciado, selecione o servigo 'Cisco TFTP' e
clique no botao 'Reiniciar'.
- Aguarde até que o servigo Cisco TFTP seja reiniciado
- Repita as etapas anteriores para cada editor
O Cisco Tomcat s6 pode ser reiniciado a partir do CLI:

- Abra uma conexao de linha de comando para o Editor do CUCM
- Use o comando: utils service restart Cisco Tomcat



- Repita as etapas anteriores em cada um dos noés do assinante



	Carregue os certificados raiz e intermediários do Expressway-Core no CUCM
	Contents
	Introduction
	Prerequisites
	Informações de Apoio

	Configuração
	Passo 1: Obter a raiz e certificados intermediários que assinaram o certificado do servidor Expressway-C
	Passo 2: Carregar a raiz e os certificados intermediários (se houver) no CUCM
	Passo 3: Reinicie os serviços necessários no CUCM



