Exemplo de captura de ACL do switch Nexus
7000 Series
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Introduction

A captura da ACL (Access Control List, lista de controle de acesso) permite capturar
seletivamente o trafego em uma interface ou na VLAN (virtual local area network, rede de area
local virtual) Quando vocé habilita a opgao de captura para uma regra de ACL, os pacotes
correspondentes a essa regra sdo encaminhados ou descartados com base na acao de
permissao ou negacao especificada e também podem ser copiados para uma porta de destino
alternativa para analise posterior. Uma regra de ACL com a opc¢ao de captura pode ser aplicada:

1. Em uma VLAN,
2. Na direcao de entrada em todas as interfaces,

3. Na diregcéo de saida em todas as interfaces de Camada 3.

Esse recurso é suportado no Nexus 7000 NX-OS versao 5.2 e posterior. Este documento fornece
um exemplo como um guia de referéncia rapida sobre como configurar este recurso.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:



- Nexus 7000 com versao 5.2.x e posterior.
- Placa de linha M1 series.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter informagdes sobre convencgdes
de documentos.

Exemplo de configuracéo de ACL

Aqui esta um exemplo de configuracao da captura ACL aplicada a uma VLAN, também conhecida
como captura de lista de controle de acesso de LAN virtual (VACL - Virtual LAN Access Control
List). Dez snifers gigabit designados podem n&o ser viaveis para todos os cenarios. A captura
seletiva de trafego pode ser muito util em tais cenarios, especialmente durante a solucao de
problemas quando os volumes de trafego estao altos.

1l dobal command required to enable ACL-capture feature (on default VDC)
hardware access-1ist capture

nonitor session 1 type acl-capture

destination interface ethernet 2/1

no shut

exit

1

ip access-list TEST_ACL

10 permt ip 216.113.153.0/27 any capture session 1
20 permit ip 198.113.153.0/24 any capture session 1
30 pernmit ip 47.113.0.0/16 any capture session 1

40 permt ip any any

11

Il Note: Capture session |ID matches with the nmonitor session ID
11

vl an access-map VACL_TEST 10

match i p address TEST_ACL

action forward

statistics per-entry

11

vlian filter VACL_TEST vlan-1list 500

Vocé também pode verificar a programag¢ao TCAM (memoria enderegavel de conteudo ternario)
da lista de acesso. Esta saida € para a VLAN 500 para o Médulo 1.

N7k2- VPCl# show system internal access-list vlan 500 input statistics



Tcam 1 resource usage:

Label _b = 0x802
Bank 0

I Pv4 C ass

Pol i ci es: VACL(VACL_TEST)
Netfl ow profile: O
Net f| ow deny profile: O
Entries:

[l ndex] Entry [Stats]

[ 0006:

0005: 0005] permit ip 216.113.153.0/27 0.0.0.0/0 capture [0]

[ 0009: 0008: 0008] permit ip 198.113.153.0/24 0.0.0.0/0 capture [0]
[ 000b: 000a: 000a] permit ip 47.113.0.0/16 0.0.0.0/0 capture [O]
[ 000c: 000b: 000b] pernit ip 0.0.0.0/0 0.0.0.0/0 [O]
[ 000d: 000c: 000c] deny ip 0.0.0.0/0 0.0.0.0/0 [0]
Caveats
1. Apenas uma sessao de captura ACL pode estar ativa a qualquer momento no sistema em

contextos de dispositivo virtual (VDCs).

. Os médulos Nexus 7000 F1 Series nao suportam captura de ACL.
. Os moédulos Nexus 7000 F2 Series nao suportam atualmente a captura de ACL, mas isso

pode estar no roteiro.

. A captura de ACL nos moédulos Nexus 7000 M2-Series é suportada com o Cisco NX-OS

versao 6.1(1) e posterior.

. A captura de ACL nos médulos Nexus 7000 M1-Series € suportada com o Cisco NX-OS

versao 5.2(1) e posterior.

. A captura de ACL nao é compativel com o registro de ACL. Portanto, se vocé tiver ACLs

com uma palavra-chave log, elas ndo funcionarao depois que vocé tiver inserido
globalmente a captura da lista de acesso do hardware.

. Devido ao bug CSCug20139, o exemplo neste documento é documentado com uma sessao

de captura por ACE em vez de por ACL, até que o bug seja resolvido.

Informagdes Relacionadas

- Guia de configuracdo de seguranca do Cisco Nexus 7000 Series NX-OS, vers&o 6.x,

Exemplos de configuracido para ACLs IP

- Suporte Técnico e Documentacao - Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCug20139
http://www.cisco.com/en/US/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6.x_chapter_01110.html#con_1480576
http://www.cisco.com/en/US/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6.x_chapter_01110.html#con_1480576
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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