Encaminhamento baseado em L2MP através do
link de peer vPC em switches baseados em
Carmel ASIC (Nexus 5548/5596)
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Introduction

Nas topologias VPC, o trafego do usuario sera visto no peer-link somente para trafego de porta
orfa ou trafego inundado (unicast, broadcast, multicast desconhecido). Para esse trafego de
inundacao, ha um requisito que os switches assegurem que o trafego de inundacgao recebido em
uma perna do vPC nao seja enviado de volta para a outra perna do vPC, de modo que os pacotes
nao sejam enviados de volta para a origem ou duplicados para outros vPCs.

Nos switches baseados em Carmel (Nexus 55xx), a implementacgao para evitar loops de vPC é
diferente em comparacao com a implementacado baseada em Gatos (Nexus 5010/5020) que usa
uma VLAN MCT interna separada para o trafego inundado através do link de mesmo nivel.

Como os switches baseados em Carmel suportam L2MP ou fabricpath, a engenharia decidiu usar
o0 encaminhamento baseado em L2MP através do peer-link. Com esse modelo, o switch primario
vPC tera um switch-id 2748(0xabc) enquanto o secundario do vPC tera um switch-id 2749(0xabd).
O Emulated switch-id 2750(0xabe) sera usado como ID do switch de origem para quadros que
ingressam em um vPC, mas s&o enviados pelo link de peer. Todas as portas no vPC principal
serdao membros do FTAG 256, enquanto que no vPC secundario serdo membros do FTAG 257.
No switch primario vPC, somente portas 6rfas serao membros do FTAG 257 enquanto no switch
secundario vPC, portas 6rfas serao membros do FTAG 256.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados




Este documento n&o se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Prevencio de loop

Para quadros unicast/multicast de broadcast/desconhecidos que entram no switch primario vPC,
eles serao enviados com um FTAG de 256 pelo link de peer. Quando o switch secundario vPC
obtém esse quadro através do link par do vPC, ele inspeciona o FTAG e, desde seus 256, o
switch secundario do vPC s6 o envia aos membros do FTAG 256, que serao apenas portas orfas.
Para o trafego de inundacgao do vPC secundario, ele sera enviado com FTAG de 257 e quando o
switch primario vPC receber esse quadro, ele enviara o quadro de inundacao recebido somente
aos membros do FTAG 257, que serdo apenas portas 6rfas. E assim que os switches baseados
em Carmel implementam a prevencgao de loop de vPC.

Para mergulhar profundamente o encaminhamento baseado em L2MP/FTAG de quadros de
inundacao pelo link de mesmo nivel, essa topologia é usada:
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O N5SK-C5596UP-109 e o N5K-C5596UP-100 sdo um par vPC de switches Nexus 5596
executando o NX-OS 5.2(1)N1(2a). O N5K-C5596UP-109 é o switch principal do vPC e o N5K-
C5596UP-110 € o switch secundario do vPC. O canal de porta 1 é o peer-link do vPC. Os
enderecos IP mostrados pertencem a interface VLAN 1 dos switches. Os hosts 1 e 2 sdo switches
Cisco conectados via vPC na VLAN 1. Eles sdo chamados de host 1 e host 2 neste documento.
Ha uma porta 6rfa na VLAN 1 conectada a Eth1/32 em ambos os switches.



Aqui estao algumas saidas de comandos dos switches:

N5K- C5596UP- 109# show vpc

Legend:
(*) - local vPCis down, forwarding via vPC peer-Ilink
vPC domain id D2
Peer status . peer adjacency fornmed ok
vPC keep-alive status . peer is alive
Configuration consistency status . success
Per-vl an consi stency status . success
Type-2 consi stency status . success
vPC rol e . oprimary
Nurmber of vPCs confi gured 2
Peer Gat eway . Enabl ed

Peer gateway excluded VLANs Do-

Dual - acti ve excluded VLANs Do
Graceful Consistency Check . Enabl ed
Aut o-recovery status . Disabled

vPC Peer-1link status

id Por t Status Active vlans

id Por t Status Consi stency Reason
111 Poll1l up success success
200 P0200 up success success

N5K- C5596UP- 109# show platformfwminfo | 2np nmysw d

switch id

vpc role: O
ny primary switch id: 2748 (Oxabc)
emu switch id: 2750 (Oxabe)
peer switch id: 2749 (Oxabd)
N5K- C5596UP- 109# show vpc or phan-ports
Not e:

-------- ;. Going through port database. Please be patient.::

VLAN O phan Ports

1 Et h1/ 32

N5K- C5596UP- 110# show vpc

Legend:

(*) - local vPCis down, forwarding via vPC peer-Ilink



vPC domain id 2

Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status . success

Per-vl an consi stency status . success

Type- 2 consi stency status . success

vPC rol e : secondary

Nurmber of vPCs confi gured 2

Peer Gat eway . Enabl ed

Peer gateway excluded VLANs Do-

Dual - active excluded VLANs Do
Graceful Consistency Check . Enabl ed
Aut o-recovery status : Disabled
vPC Peer-link status

id Por t Status Active vlans

id Por t St at us Consi st ency Reason
111 Pol11 up success success
200 Po200 up success success

N5K- C5596UP- 110# show platform fwminfo | 2np nmysw d

switch id

vpc role: 1
ny primary switch id: 2749 (0Oxabd)
emu switch id: 2750 (Oxabe)
peer switch id: 2748 (Oxabc)
N5K- C5596UP- 110# show vpc orphan-ports

Not e:

o ::Coing through port database. Please be patient.::----
VLAN O phan Ports

1 Et h1/ 32

Now | ets check on default FTAGs used and its nenbers.

N5K- C5596UP- 109# show platformfwminfo | 2np ftag all
L2MP FTAG

ftag[ 0x9565b1c] id: 256 (0x100)
Topol ogy I D: 0x111

Ftag flags: 0 (invalid ftag-flags)
Is stale: FALSE

ftag_mask[ 0x973eca4]

ifindex array:

0x160000c7 0x1600006e 0x1a01f 000
0x15010000 0x15020000 0x1600007e
0x16000000



i f map[ 0x88400f c]

ifmap idx 6: ref 1, lu_ntg_alloced 0, lu_ncqg 15 (orig 15) 'not pruned’
ifmap idx 6: prune_ifmap 0, prune ref count O, prune_unvisited O
ifmap_idx 6: oifls_macg_ref_cnt 0, numoifls O

ifmap idx 6: ifs - sup-ethl sup-eth2 Po200 Pol Polll Ethl/32 Pol27
rpf: (0x0)

alternate: 0O

intf:

Pol (0x16000000)

ftag_ucast_index: 1

ftag_flood_index: 1

ftag_nctast_index: 32

ftag_alt_nctast_index: 48

ftag[ 0x9565e3c] id: 257 (0x101)

Topol ogy I D: 0x111

Ftag flags: 0 (invalid ftag-flags)

Is stale: FALSE

ftag_mask[ 0x95612b4]

ifindex array:

0x1a01f 000 0x15010000 0x15020000

0x16000000

i f map[ 0x883b81c]

ifmap idx 11: ref 1, lu_ntqg_alloced 0, lu_ntq 14 (orig 14) 'not pruned
ifmap idx 11: prune_ifrmap O, prune ref count 0, prune_unvisited O
ifmap_idx 11: oifls_macg_ref_cnt 0, numoifls O

ifmap idx 11: ifs - sup-ethl sup-eth2 Pol Ethl/32

rpf: (0x0)

alternate: 1

intf:

Pol (0x16000000)

ftag_ucast_index: O

ftag_flood_index: -1

ftag_nctast_index: O

ftag_alt_nctast_index: O

N5K- C5596UP- 109#

N5K- C5596UP- 110# show platformfwminfo | 2nmp ftag al
L2MP FTAG

ftag[ 0x956a99c] id: 256 (0x100)

Topol ogy I D: 0x111

Ftag flags: 0 (invalid ftag-flags)

Is stale: FALSE

ftag_mask[ 0x98b4764]

ifindex array:

0x16000066 0x1a01f 000 0x15010000

0x15020000 0x16000000

i f map[ 0x9635adc]

ifmap idx 4: ref 1, lu_ntg_alloced 0, lu_ncqg 15 (orig 15) 'not pruned’
ifmap idx 4: prune_ifmap 0, prune ref count O, prune_unvisited O
ifmap_idx 4: oifls_macg_ref_cnt 0, numoifls O

ifmap idx 4: ifs - sup-ethl sup-eth2 Pol03 Pol Ethl/32
rpf: (0x0)

alternate: 1

intf:

Pol (0x16000000)

ftag_ucast_index: 1

ftag_flood_index: -1

ftag_nctast_index: 32

ftag_alt_nctast_index: 48

ftag[ Ox956acbc] id: 257 (0x101)



Topol ogy I D: 0x111

Ftag flags: O (invalid ftag-fl ags)

Is stale: FALSE

ftag_mask[ 0x97359bc]

i findex array:

0x160000c7 0x16000066 0x1600006e

0x1a01f 000 0x15010000 0x15020000

0x1600007e 0x16000000

i f map[ 0x95c624c]

ifmap idx 7: ref 1, lu_nctq_alloced O, lu_nctq 16 (orig 16) 'not pruned
ifmap idx 7: prune_ifmap O, prune ref count 0, prune_unvisited O
ifmap_idx 7: oifls_macg_ref_cnt O, numoifls O

ifmap idx 7: ifs - sup-ethl sup-eth2 Po200 P0ol103 Pol Polll Ethl/32 Pol27
rpf: (0x0)

alternate: O

intf:

Pol (0x16000000)

ftag_ucast _i ndex: O

ftag_fl ood_index: 1

ftag_nctast _i ndex: 32

ftag_al t _ntast_i ndex: 48

Teste 1: Trafego ARP de broadcast que entra no vPC secundario

Um IP 192.168.1.199 inexistente é enviado por ping do host 1 (192.168.1.101). Devido a isso, o
host 1 continua enviando uma solicitagdo ARP de broadcast perguntando "quem é
192.168.1.199". O host 1 acontece ao hash desse trafego de broadcast para o switch secundario
vPC N5K-C5596UP-110, que, por sua vez, o inunda para todas as portas na VLAN 1 incluindo
Po1, que € o link par do vPC.

Um SPAN TX do canal de porta 1 é capturado para examinar os cabecalhos do caminho de
estrutura desse broadcast ARP, que é um quadro de varios destinos na terminologia FP. Examine
o cabecalho do caminho da estrutura desse quadro multidestino.
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- Como o quadro entra por meio de um vPC(vPC 111), o ID do switch de origem é



abe.00.0000.
- O destino € um MAC de broadcast FF:FF:FF:FF:FF:FF
- FTAG é 257.
Quando esse quadro entra no switch principal do vPC, ele inspeciona o FTAG 257. Como

somente portas 6rfas sdo membros do FTAG 257, esse quadro ARP de broadcast sera enviado
somente para Eth 1/32.

Teste 2: Quadro unicast desconhecido entrando no vPC secundario

Para introduzir trafego unicast desconhecido, no host 1, configurei um ARP estatico para
192.168.1.99 com um MAC estatico de 0001.0002.0003 e fiz um ping para 192.168.1.99. A
solicitagao de eco ICMP chega em N5K-C5596UP-110 e, como nao sabe onde esta o MAC
0001.0002.0003, inunda esse quadro na VLAN incluindo link de peer.

Um SPAN TX do canal de porta 1 é capturado para examinar os cabecalhos do caminho de
estrutura desse quadro de inundacgao unicast desconhecido, que € um quadro de varios destinos
na terminologia FP. Examine o cabegalho do caminho da estrutura desse quadro multidestino.



File Edit Wiew Go Captuwre Analze Statisbics Telephary Tools  Intemals Help
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sub-switch-id: @ (©xal)
Source LID: 0 {Ox0ooa)
0100 020 01.. ...
(10 oean = TTL: 32
- Ethernet 11, SF{- Clsco_0f:b3:01 [(54:7F:ee:0f:b3;01), Dst: EquipTra_02:00:03 [(00:QL1:00;02:00:03]
= Destination: EquipTra_02:00:02 [0C0z01:CQ:02:00:02)
Address: bBouipTra_@2:00:03 (00:01:00:02: 00: 03]
= |G pit: Clobelly unigue address (factory default)
....... [ ce wee. = IG bit: Individual address [unicast)
= Zource: Cisco D‘F H m ['3-'1 7f:es:0f:b3:01]
Address: Clsco 0f:b3:01 (54:7f;ee:0f:b3:01)
2600 & LG bit: Clobally wnigue address (factory default)
....... o = IG pit; Individusl adoress (unicast)
Type: 802, 1l:| 'i'i‘“[L.ﬂL LA"-. I:CI:-:EIDEII
= 802.17 virtual L&MW, PRI: 0, &FI: @, ID: 1
L0, vt wans =a.. = Priarity: Best Effort (defaultl (0]
aool P Baae ooao oot CFI: Canonical [0Q)
ee .. DGO D00 231 Io: 1
Type: IP (CxOBCO)
Trailer: bl3Seedb
= Intermet Protocol Verslom 4, Src; 192.16B.1,101 [152,1B8.1.101), Dst; 192.183,1.99 (192.168,1.99]
Warainh- 4

A1 bb cc dd Bl O1 62 0a be GO GG A0 2

(=]
I

POLD O0 Ol O0 02 00 03 54 7F 28 OF b3 OL BL 00 00 0L vuvveaTe ceeeeens
POZ0 (8 00 45 00 00 54 53 71 00 00 I OL ad le ¢ a8  ..E..T.Q oovroon,
HE Ol B c0 a8 01 53 08 00 =ep Sa b3 la ?'l 1 E'!'B? B0 JFLn.m.

Ml BN T Ta e An o ad sk AL BT s e

=] *"I Clsco FabricPath (cfp). 16 oytes ]Pnckets 4 Dls.., ;I Frofle: Default

- Como o quadro ingressa por meio de um vPC(vPC 111), o ID do switch de origem é
abe.00.000
- O destino € um MAC multicast 01:bb:cc:dd:01:01
- FTAG é 257.
Quando esse quadro entra no switch principal do vPC, ele inspeciona o FTAG 257. Como
somente portas 6rfas sdo membros do FTAG 257, este vPC primario inundara esse quadro
somente para a porta orfa Eth 1/32.

Devido ao mecanismo acima, o fluxo para o trafego inundado que chega ao switch secundario do
vPC é o seguinte.



192.165.1.101
Host 1

Orphan Port
Orphan Port

amulated switch-id 2750{aba|

192 164.1.110
Po 1l Pe-er—lmk

NSR-C355%6LUP-110
M5 K-C30%bU P-1049 vPC Secondary
WP primary
switch-id 2749abd
switch-id 2748(abe] x {abd)
Po 200

Host
192 16481648

Eth l."jE

192.16E.1.108

Teste 3: Trafego ARP de broadcast que entra no vPC Primary

Um IP 192.168.1.200 inexistente € enviado por ping do host 2 (192.168.1.69). Devido a isso, o
host 2 continua enviando uma solicitagdo ARP de broadcast perguntando "quem é
192.168.1.200". O host 2 acontece de hash desse trafego de broadcast para o switch primario
vPC N5K-C5596UP-109, que, por sua vez, o inunda para todas as portas na VLAN 1, incluindo



Po1, que é o peer-link do vPC.

Um SPAN TX do canal de porta 1 é capturado para examinar os cabecgalhos do caminho de
estrutura desse broadcast ARP, que é um quadro de varios destinos na terminologia FP. Examine
o cabecalho do caminho da estrutura desse quadro multidestino.
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- Como o quadro ingressa por meio de um vPC(vPC 200), o ID do switch de origem é
abe.00.000

- O destino € um MAC de broadcast FF:FF:FF:FF:FF:FF

- FTAG é 256.

Quando esse quadro entra no switch secundario vPC, ele inspeciona o FTAG 256. Como
somente portas orfas sao membros do FTAG 256, esse quadro ARP de broadcast sera enviado



somente para Eth 1/32.
Teste 4: Quadro unicast desconhecido entrando no vPC Primary

Para introduzir trafego unicast desconhecido, no host 2, um ARP estatico para 192.168.1.200 é
configurado com um MAC estatico de 0003.0004.0005 e 192.168.1.200 é executado ping. A
solicitagcao de eco ICMP tem hashes para o N5K-C5596UP-109 principal do vPC e, como ele nao
sabe onde esta o MAC 0003.0004.0005, inunda esse quadro na VLAN incluindo link de peer. Um
SPAN TX do canal de porta 1 € capturado para examinar os cabecgalhos do caminho de estrutura
desse quadro de inundacgao unicast desconhecido, que € um quadro de varios destinos na
terminologia FP. Examine o cabecgalho do caminho da estrutura desse quadro multidestino.
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N . = U/L bit: Locally administered address (this 1s NOT the factory default)
....... a. = I/G bit: Individual address [unicast)

P
i

0000l Bit: Deliver in order (If DA) or Learm (IFf SAl
switch-id: 2750 (Ox00Cabe)

. 1010 1011 1116
El.-lh 5'-':Ltch id: O [0wdd]
Source LID: O (OxO000

0100 BODC 00 . .... CFTAG: 256

= Ethernet II, Src: Cisco 48:4c:00 (00:21:55:48:4c:00), Ost: Barracud_04:00:05 (G0:03:00:04:00:05)
= Destination: Barracud 04:00:05 (00:03:00:04:00:05)
Address: Barracud_04:00:05 (00:03:00:04:00:08)]
seen +o@s teer wuvs wees 20e. = LG bit: Globally unique address (factory default)
....... a. e wnes = IG bit: Individual address (unicast)
= Lource: |:.LE£I:I #IE 4: I::D [II.‘- 21 :55: 48: 40 :00)
Address: Clsco_48:4c:00 (00:21:56:48: 40:00)
SO00 005 0ora oo 0000 = LG bit: Clobally undique address (factory default)
....... Q. o = IG bit: Individual address [unicast)
Type: B02.10 '!.I'J.rtua'l L.ﬂ.N m:mc-:u
= 802,10 virtual LAN, PRI: O, OFI: O, ID: 1
Priority: Best Effort (default) (0]
Ael G0 Coo0 Socn = (FI: Cananmical (o)
. D000 Q000 0001 = I0: 1
Type: 1P (Ow0800)
Trailer: 42bBcbOe
= Internet Protocol Version 4, Src: 152.168.1.65 [152.168.1.68), Dst: 152.168.1.200 (152.168.1.200]

Varginn: 4

]
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() | Clsco FabricPath (cfp), 16 bvtes 3 Packets: ... | Profile: Deru.l




- Como o quadro ingressa por meio de um vPC(vPC 200), o ID do switch de origem é
abe.00.000

- O destino € um MAC multicast 01:bb:cc:dd:01:01 usado para inundagao unicast
desconhecida

- FTAG é 256.

Quando esse quadro entra no switch secundario vPC, ele inspeciona o FTAG 257. Como
somente portas 6rfas sdo membros do FTAG 256, este vPC primario inundara esse quadro
somente para a porta 6rfa Eth 1/32.

Devido ao mecanismo acima, o fluxo para o trafego inundado que entra no switch principal do
vPC é o seguinte.



192.168.1.101
Host 1

Orphan Port
Orphan Port

emulated switch-id 2750{abe|
Eth 1/32

192.168.1.109

N5 K-C55960U P-109
WP L primany

switch-id XTa8(abc)

Po 1 Peer-link

eth 232
- 192.168.1.110

MNSE-C5596UP-110
wPC Secondary
switch-id 2749abd)

Po 200

Host
192.168.1.6%
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