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Introduction

Este documento discute a implementagao de switches da série Cisco Catalyst em sua rede,
especificamente as plataformas Catalyst 4500/4000, 5500/5000 e 6500/6000. As configuragdes e
os comandos sao discutidos sob a suposicao de que vocé esta executando o Software de
Implementacao Geral do Catalyst OS (CatOS) 6.4(3) ou o mais recente. Embora algumas
consideragoes de projeto sejam apresentadas, este documento nao cobre todo o projeto de
campus.

Prerequisites

Requirements

Este documento pressupde familiaridade com a Referéncia de Comandos do Catalyst 6500
Series, 7.6.

Embora as referéncias a material publico em linha para posterior leitura sejam fornecidas em todo
o documento, essas sao outras referéncias basicas e educacionais:

. Cisco ISP Essentials — recursos essenciais do I0S que todos os ISP devem considerar.
- Diretrizes de monitoramento da rede Cisco e de correlacdo de evento

- Projeto de rede de campus Gigabit—Principios e arquitetura

. Cisco SAFE: Um projeto de seguranca para redes de empresa

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

Essas solugdes representam anos de experiéncia de campo dos engenheiros da Cisco
trabalhando com muitos de nossos maiores clientes e redes complexas. Consequentemente, este
documento enfatiza as configuragées do mundo real que tornam as redes bem-sucedidas. Este
documento oferece as seguintes solugoes:

.- Solucoes que apresentam estatisticamente a mais ampla exposicdo de campo e, portanto, o
menor risco.

- Solugdes simples, negociando alguma flexibilidade para resultados deterministicos.

- Solugdes faceis de gerenciar e configuradas pelas equipes de operagdes de rede.
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- Solugdes que promovem alta disponibilidade e alta estabilidade.
Este documento esta dividido nestas quatro segoes:

- Configuracao basica — recursos usados pela maioria das redes, como Spanning Tree
Protocol (STP) e entroncamento.

- Configuracéo de gerenciamento — considerag¢des de projeto junto com o monitoramento de
sistema e eventos usando o Protocolo de Gerenciamento de Rede Simples (SNMP - Simple
Network Management Protocol), Monitoragao Remota (RMON - Remote Monitoring), Syslog,
Protocolo de Identificagao Cisco (CDP - Cisco Discovery Protocol) e Protocolo de Tempo de
Rede (NTP - Network Time Protocol).

- Configuracao de seguranca — senhas, seguranga de porta, seguranca fisica e autenticagao
usando TACACS+.

- Lista de verificacdo da configuracdo — resumo dos modelos de configuragao sugeridos.

Configuracao basica

Os recursos implantados com a maioria das redes Catalyst sdo discutidos nesta segéao.

Protocolos do plano controle Catalyst

Esta secao apresenta os protocolos que sdo executados entre os Switches em operagao normal.
Um entendimento basico desses protocolos € util para abordar cada sec¢ao.

Trafego de Supervisor

A maioria dos recursos ativados em uma rede Catalyst exige a cooperacao de dois ou mais
Switches; portanto, deve haver uma troca controlada de mensagens de manutengao de atividade,
parametros de configuragao e alteragdes de gerenciamento. Se esses protocolos sdo propriedade
da Cisco, como o CDP, ou baseados em padrdes, como o |IEEE 802.1d (STP), todos tém certos
elementos em comum quando implementados na série Catalyst.

No encaminhamento basico de quadros, os quadros de dados do usuario se originam de sistemas
finais, e seu enderego de origem e endereco de destino ndo séo alterados em todos os dominios
comutados da Camada 2 (L2). As tabelas de pesquisa da Memoéria enderecavel de Conteudo
(CAM - Content Addressable Memory) em cada mecanismo supervisor do switch sdo preenchidas
por um processo de aprendizado do endereco de origem e indicam que porta de saida deve
encaminhar cada quadro recebido. Se o processo de aprendizagem de enderecgo estiver
incompleto (o destino é desconhecido ou o quadro esta destinado a um enderego de broadcast ou
multicast), ele sera encaminhado (inundado) para todas as portas nessa VLAN.

O switch também deve reconhecer quais quadros devem ser comutados pelo sistema e quais
devem ser direcionados para a prépria CPU do switch (também conhecido como NMP [Network
Management Processor, processador de gerenciamento de rede]).

O plano de controle do Catalyst é criado usando entradas especiais na tabela CAM chamadas
entradas do sistema para receber e direcionar o trafego para o NMP em uma porta interna do
switch. Portanto, ao usar protocolos com enderecos MAC de destino bem-conhecidos, é possivel
separar o trafego de controle plano do trafego de dados. Emita o comando show CAM system em
um switch para confirmar isso, como mostrado:
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>show cam system

*

Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry.

X = Port Security Entry

VLAN Dest MAC/ Rout e Des [CoS] Destination Ports or VCs / [Protocol Type]

1 00-dO-ff-88-cbh-ff # 1/3

!--- NMP internal port. 1 01-00-0c-cc-cc-cc # 1/3 !--- ¢cDP and so on. 1 01-00-0c-cc-cc-cd # 1/3
!--- Cisco STP. 1 01-80-c2-00-00-00 # 1/3 !--- IEEE STP. 1 01-80-c2-00-00-01 # 1/3 !--- IEEE
flow control. 1 00-03-6b-51-e1-82 R#¢ 15/1 !--- Multilayer Switch Feature Card (MSFC) router. ...

A Cisco tem um intervalo reservado de enderegos MAC Ethernet e de protocolo, como mostrado.
Cada um ¢ abordado posteriormente neste documento. No entanto, um resumo é apresentado
nesta tabela por conveniéncia.

Tipo de MAC de
Recurso protocolo transmissao
HDLC SNAP | multipla de destino
Port Aggregation Y.
Protocol (PAgP) 0x0104 01-00-0c-cc-cc-cc
Spanning Tree
PVSTP+ 0x010b 01-00-0c-cc-cc-cd
Bridge VLAN 0x010c 01-00-0Oc-cd-cd-ce
Deteccao de enlace
unidirecional 0x0111 01-00-0c-cc-cc-cc
(UDLD)
Protocolo Cisco 5409 01-00-0c-cc-ce-ce
Discovery
Entroncamento
dinamico (DTP) 0x2004 01-00-0c-cc-cc-cc
STP Uplink Fast 0x200a 01-00-0c-cd-cd-cd
Arvore de
abrangéncia IEEE N/D - DSAP 01-80-c2-00-00-00
42 SSAP 42
802.1d
Inter Switch Link N/A 01-00-0c-00-00-00
(ISL)
Entroncamento de
VLAN (VTP) 0x2003 01-00-0c-cc-cc-cc
N/D - DSAP 01-80-C2-00-00-
Pausa IEEE, 802.3x 81 SSAP 80 00>0F

A maioria dos protocolos de controle da Cisco usa um encapsulamento SNAP |IEEE 802.3,
incluindo LLC 0XxAAAA03, OUI 0x00000C, que pode ser visto em um rastreamento do analisador
de LAN. Outras propriedades comuns desses protocolos incluem:

- Esses protocolos supdem conectividade ponto a ponto. Observe que o uso deliberado de
enderecos de destino multicast permite que dois Catalysts se comuniquem de forma
transparente sobre switches nao Cisco, pois os dispositivos que ndo entendem e interceptam
0s quadros simplesmente os inundam. No entanto, as conexdes ponto-a-multiponto através
de ambientes de varios fornecedores podem resultar em comportamento inconsistente e
devem geralmente ser evitadas.



- Esses protocolos terminam nos roteadores da camada 3 (L3); eles funcionam apenas dentro
de um dominio de switch.
- Esses protocolos recebem priorizagao sobre os dados do usuario por processamento e
programacao de circuitos integrados especificos de aplicativos (ASIC) de entrada.
Apos a introducéo dos enderegos de destino do protocolo de controle, o enderego de origem
também deve ser descrito para que esteja completo. Protocolos de Switch usam um MAC
Address retirado de um banco de enderec¢os disponiveis fornecidos por um EPROM no chassi.
Emita o comando show module para exibir os intervalos de enderecos disponiveis para cada

modulo quando ele origina trafego como BPDUs (Bridge Protocol Data Units, unidades de dados
de protocolo de ponte STP) ou quadros ISL.

>show module

Mod MAC- Addr ess(es) Hw Fw Sw

1 00-01-c9-da-0c-1le to 00-01-c9-da-0c-1f 2.2 6.1(3) 6. 1(1d)
00-01-c9-da-0c-1c to 00-01-c9-da-0c-1
00-dO-ff-88-c8-00 to 00-dO-ff-88-ch-ff

!--- MACs for sourcing traffic. ... VLAN 1

VLAN 1

VLAN 1 possui um significado especial em redes Catalyst.

O Catalyst Supervisor Engine sempre usa a VLAN padrao, VLAN 1, para marcar uma série de
protocolos de controle e gerenciamento ao entroncamento, como CDP, VTP e PAgP. Todas as
portas, incluindo a interface scO interna, sdo configuradas por padrao para serem membros da
VLAN 1. Todos os troncos transportam a VLAN 1 por padrédo, e nas versdes do software CatOS
anteriores a 5.4, nao foi possivel bloquear os dados do usuario na VLAN 1.

Essas definigdes sao necessarias para ajudar a esclarecer alguns termos bem usados na rede
Catalyst:

- AVLAN de gerenciamento é onde scO reside; essa VLAN pode ser alterada.

- A VLAN nativa é definida como a VLAN a qual uma porta retorna quando nao esta
entroncando e é a VLAN néo rotulada em um tronco 802.1Q. Por padréao, a VLAN 1 é a VLAN
nativa.

- Para alterar a VLAN nativa, execute o comando set vlan vian-id mod/port.Observagao: crie a
VLAN antes de defini-la como a VLAN nativa do tronco.

Estes s&o varios bons motivos para ajustar uma rede e alterar o comportamento das portas na
VLAN 1:

- Quando o didmetro da VLAN 1, como de qualquer outra VLAN, fica grande o suficiente para
ser um risco a estabilidade (particularmente de uma perspectiva de STP), ela precisa ser
removida. Isso € discutido com mais detalhes na secao Gerenciamento dentro da banda
deste documento.

- Os dados do plano de controle na VLAN 1 devem ser mantidos separados dos dados do
usuario para simplificar a solugao de problemas e maximizar os ciclos de CPU disponiveis.

.- Os loops de L2 na VLAN 1 devem ser evitados quando as redes de campus multicamada sao
projetadas sem STP, e o entroncamento ainda € necessario para a camada de acesso se
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houver varias VLANSs e sub-redes IP. Para fazé-lo, limpe a VLAN 1 manualmente das portas
de tronco.
Em resumo, observe estas informagdes sobre troncos:

- As atualizagdes de CDP, VTP e PAgP sdo sempre encaminhadas aos troncos com uma
etiqueta VLAN 1. Esse é o caso mesmo se a VLAN 1 for removida dos troncos e nao for a
VLAN nativa. Se a VLAN 1 for limpa para os dados do usuario, isso ndo afetara o trafego do
plano de controle que ainda € enviado usando a VLAN 1.

- Em um tronco ISL, os pacotes DTP s&o enviados em VLAN1. Esse € 0 caso mesmo se a
VLAN 1 for removida do tronco e nao for mais a VLAN nativa. Em um tronco 802.1Q, os
pacotes DTP sao enviados na VLAN nativa. Esse é o caso mesmo se a VLAN nativa for
removida do tronco.

- No PVST+, as BPDUs do IEEE 802.1Q sao encaminhadas néo rotuladas na VLAN 1 de
arvore estendida comum para interoperabilidade com outros fornecedores, a menos que a
VLAN 1 seja removida do tronco. Esse € o caso independentemente da configuragao de
VLAN nativa. As BPDUs do Cisco PVST+ sao enviadas e marcadas para todas as outras
VLANSs. Consulte a segao Spanning Tree Protocol neste documento para obter mais detalhes.

- As BPDUs 802.1s MST (Multiple Spanning Tree) sdo sempre enviadas na VLAN 1 nos
troncos ISL e 802.1Q. Isso se aplica mesmo quando a VLAN 1 é removida dos troncos.

- Nao desmarque ou desative a VLAN 1 em troncos entre pontes MST e pontes PVST+. Mas,
no caso de a VLAN 1 ser desativada, a bridge MST deve se tornar raiz para que todas as
VLANSs evitem que a bridge MST coloque suas portas de limite no estado inconsistente da
raiz. Consulte Compreendendo o Protocolo de Arvore Estendida Multipla (802.1s) para obter
detalhes.

Recomendacbes

Para manter uma VLAN em um estado up/up sem clientes ou hosts conectados a essa VLAN ,
vocé precisa ter pelo menos um dispositivo fisico conectado a essa VLAN. Caso contrario, a
VLAN tem um estado ativo/inativo. Atualmente, nao ha nenhum comando para colocar uma
interface VLAN up/up quando n&o ha portas ativas no switch para essa VLAN.

Se vocé nao quiser conectar um dispositivo, conecte um plugue de loopback em qualquer porta
para essa VLAN. Como alternativa, experimente um cabo cruzado que conecta duas portas
naquela VLAN no mesmo switch. Esse método for¢ca a porta a ser ativada. Consulte a secao
Loopback Plug de Testes de Loopback para Linhas T1/56K para obter mais informacgdes.

Quando uma rede é multihomed para provedores de servigos, a rede atua como uma rede de
transito entre dois provedores de servigos. Se o numero da VLAN recebido em um pacote
precisar ser convertido ou alterado quando passado de um provedor de servigos para outro
provedor de servicos, € aconselhavel usar o recurso QinQ para converter o numero da VLAN.

Protocolo de truncamento VLAN

Antes de criar VLANs, determine o modo VTP a ser usado na rede. O VTP permite que alteragdes
na configuracdo da VLAN sejam feitas centralmente em um ou mais Switches. Essas altera¢des
sdo propagadas automaticamente para todos os Switches no dominio.

Visdo geral operacional
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O VTP é um protocolo de mensagens L2 que mantém a consisténcia da configuragcao da VLAN. O
VTP gerencia a adigao, exclusdo e renomeacéo de VLANs em toda a rede. O VTP minimiza
configuragdes incorretas e inconsistentes que podem causar alguns problemas, como nomes de
VLAN duplicados, especifica¢des de tipo de VLAN incorretos e violagdes de seguranga. O banco
de dados VLAN € um arquivo binario e esta armazenado em NVRAM nos servidores VTP
separadamente do arquivo de configuragao.

O protocolo de VTM comunica-se entre as Switches usando um endereco MAC de destino de
transmissao multipla de Ethernet (01-00-0c-cc-cc-cc) e tipo de protocolo HDLC SNAP Ox2003.
Ele nado funciona em portas n&o tronco (o VTP é um payload do ISL ou 802.1Q), portanto as
mensagens nao podem ser enviadas até que o DTP tenha colocado o tronco on-line.

Os tipos de mensagem incluem anuncios resumidos a cada cinco minutos, anuncios de
subconjunto e anuncios de solicitagdo quando ha alteragdes e ingressos quando a poda de VTP
esta ativada. O numero de revisdo da configuragéo do VTP é aumentado em um numero a cada
alteragao realizada em um servidor, o qual propaga a nova tabela pelo dominio.

Se um VLAN for excluido, as portas que ja fizeram parte desse VLAN sao colocados em um
estado de inatividade. Da mesma forma, se um switch no modo cliente ndo puder receber a

tabela de VLAN VTP na inicializagdo (de um servidor VTP ou de outro cliente VTP), todas as
portas em VLANSs diferentes da VLAN 1 padrao serdo desativadas.

Esta tabela fornece um resumo de comparagao de recursos para varios modos de VTP:

Recurso Servi | Clien Transparente pesligado
dor |te
Mensagens
de VTP de Yes |[Yes |No No
origem
Escutar as
mensagens [Yes |[Yes |No No
VTP
Encaminhar
mensagens |Yes |[Yes |Yes No
VTP
Sim 2imnificati
, (significativo 9
Criar VLANs |Yes [No ADenas VO apenas
P localmente
localmente) )
Sim 2imnificati
Lembrete de (significativo 9
Yes |No VO apenas
VLANSs apenas
localmente
localmente) )

No modo transparente de VTP, as atualizagdes de VTP sé&o ignoradas (o endereco MAC multicast
de VTP é removido do CAM do sistema que é normalmente usado para capturar quadros de
controle e direciona-los para o mecanismo supervisor). Como o protocolo usa um enderego
multicast, um switch em modo transparente (ou outro switch fornecedor) simplesmente inunda o
quadro para outros switches Cisco no dominio.



1 O software CatOS verséo 7.1 introduz a opc¢ao de desativar o VTP com o uso do modo

desl i gado. NO modo desl i gado do VTP, o switch se comporta de uma maneira muito semelhante
ao modo transparente do VTP, exceto que 0 nodo desl i gado também suprime o encaminhamento
de atualizagbes do VTP.

Esta tabela fornece um resumo da configuracgao inicial:

Recurso Valor padrao

Nome do dominio VTP Nulo

Modo VTP Servidor

versao de VTP A versao 1 esta ativada
Senha de VTP Nenhum

Poda de VTP Desabilitado

O VTP verséao 2 (VTPV2) inclui essa flexibilidade funcional. No entanto, ele n&o é interoperavel
com VTP versao 1 (VTPv1):

- Suporte a Token Ring

- Suporte a informagdes VTP nao reconhecidas; os switches agora propagam valores que nao
podem analisar.

- Modo transparente dependente da versado; 0 modo t ranspar ent e NA0 verifica mais 0 nome de
dominio. Isso permite o suporte de mais de um dominio em um dominio transparente.

- Propagacao do numero da versao; se o VTPv2 for possivel em todos os switches, tudo
podera ser ativado por meio da configuragao de um unico switch.

Consulte Compreendendo e Configurando o VLAN Trunk Protocol (VTP) para obter mais
informacgdes.

VTP Versao 3

O software CatOS versao 8.1 apresenta suporte para VTP versao 3 (VTPv3). O VTPv3 oferece
melhorias em relacado as versdes existentes. Esses aprimoramentos permitem:

. Suporte para VLANs estendidas

. Suporte para a criagcdo e o anuncio de VLANSs privadas

- Suporte para instancias de VLAN e instancias de propagacao de mapeamento MST (que sao

suportadas na versao 8.3 do CatOS)

- Autenticacao de servidor aprimorada

- Protecao contra insercéo acidental do banco de dados "errado" em um dominio VTP

- Interacdo com VTPv1 e VTPv2

- A capacidade de ser configurada por porta
Uma das principais diferencas entre a implementacédo do VTPv3 e a versao anterior é a
introducao de um servidor principal do VTP. Idealmente, deve haver apenas um servidor primario
em um dominio VTPv3, se o dominio nao estiver particionado. Todas as alteragdes feitas no
dominio VTP devem ser executadas no servidor principal do VTP para serem propagadas para o
dominio do VTP. Pode haver varios servidores dentro de um dominio VTPv3, que também sao
conhecidos como servidores secundarios. Quando um switch é configurado para ser um servidor,
o switch se torna um servidor secundario por padrao. O servidor secundario pode armazenar a
configuracdo do dominio, mas nao pode modificar a configuragdo. Um servidor secundario pode
se tornar o servidor primario com uma tomada bem-sucedida do switch.
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Os switches que executam VTPv3 aceitam apenas um banco de dados VTP com um numero de
revisao maior que o servidor principal atual. Esse processo difere significativamente do VTPv1 e
do VTPV2, no qual um switch sempre aceita uma configuragéo superior de um vizinho no mesmo
dominio. Essa alteragdao com VTPv3 fornece protecdo. Um novo switch que € introduzido na rede
com um numero de revisao de VTP mais alto n&o pode substituir a configuragdo de VLAN de todo
0 dominio.

O VTPv3 também apresenta um aprimoramento de como o VTP trata as senhas. Se vocé usar a
opc¢ao de configuragdo de senha oculta para configurar uma senha como "oculta", estes itens
ocorrem:

- A senha n&o aparece em texto simples na configuragao. O formato hexadecimal secreto da
senha é salvo na configuracgéo.

- Se vocé tentar configurar o switch como um servidor primario, sera solicitada a senha. Se sua
senha corresponder a senha secreta, o switch se tornara um servidor principal, o que permite
configurar o dominio.

Observagao: é importante observar que o servidor primario s6 é necessario quando vocé precisa
modificar a configuracdo do VTP para qualquer instancia. Um dominio VTP pode operar sem
servidor primario ativo porque os servidores secundarios garantem a persisténcia da configuracao
em recargas. O estado do servidor principal é encerrado por estes motivos:

- Um recarregamento de switch

- Um switchover de alta disponibilidade entre os mecanismos de supervisor ativo e redundante

- Uma aquisicéo de outro servidor

- Uma alteragao na configuragdo do modo

- Qualquer alteragdo na configuragdo do dominio VTP, como uma alteragao em:VersaoNome
de dominioSenha de dominio

O VTPv3 também permite que os switches participem em varias instancias do VTP. Nesse caso,
0 mesmo switch pode ser o servidor VTP para uma instancia e um cliente para outra instancia
porque os modos VTP sao especificos para diferentes instancias de VTP. Por exemplo, um switch
pode operar no modo transparent e para uma instancia de MST enquanto o switch esta
configurado no modo de servidor para uma instancia de VLAN.

Em termos de interacdao com VTPv1 e VTPv2, o comportamento padrao em todas as versdes do
VTP tem sido que as versodes anteriores do VTP simplesmente descartam as novas atualizagdes
de versao. A menos que os switches VTPv1 e VTPVv2 estejam no modo transparent e, todas as
atualizacdes de VTPv3 serdo descartadas. Por outro lado, depois que os switches VTPv3
recebem um quadro VTPv1 ou VTPVv2 legado em um tronco, os switches passam uma versao
reduzida de sua atualizagao de banco de dados para os switches VTPv1 e VTPv2. No entanto,
essa troca de informacdes € unidirecional, pois nenhuma atualizagao dos switches VTPv1 e
VTPV2 é aceita pelos switches VTPv3. Em conexdes de tronco, os switches VTPv3 continuam a
enviar atualizacoes escaladas e atualizacdes VTPv3 completas para atender a existéncia de
vizinhos VTPv2 e VTPv3 através das portas de tronco.

Para fornecer suporte a VTPv3 para VLANs estendidas, o formato do banco de dados de VLAN,
no qual o VTP atribui 70 bytes por VLAN, ¢ alterado. A alteracao permite apenas a codificacao de
valores nao padrao, em vez de transportar campos nao modificados para os protocolos legados.
Devido a essa alteracao, o suporte a VLAN 4K é o tamanho do banco de dados de VLAN
resultante.

Recomendacéo




Nao ha nenhuma especificagao sobre o uso de modos cliente/servidor de VTP ou do modo
transparente de VTP. Alguns clientes preferem a facilidade de gerenciamento do modo
clientel/servidor VTP, apesar de algumas consideragdes observadas posteriormente. A
recomendacao € ter dois switches de modo de servi dor em cada dominio para redundancia,
geralmente os dois switches da camada de distribuicdo. O restante dos switches no dominio deve
ser definido para o modo cl i ente. Ao implementar o modo cl i ent e/ servi dor com 0 uso de VTPV2,
lembre-se de que um numero de revisdo mais alto € sempre aceito no mesmo dominio de VTP.
Se um switch configurado no cli ente VTP ou no modo ser vi dor for introduzido no dominio VTP e
tiver um numero de revisdo maior do que os servidores VTP existentes, isso substituira o banco
de dados de VLAN dentro do dominio VTP. Se a alteragao de configuragcéo nao for intencional e
as VLANSs forem excluidas, a substituicdo podera causar uma grande interrupgao na rede. Para
garantir que os switches cli ente OuU servi dor sempre tenham um numero de revisdo de
configuracao inferior ao do servidor, altere 0 nome de dominio do cliente VTP para algo diferente
do nome padrédo. Em seguida, reverta para o padrao. Esta acéo define a revisdo de configuragao
no cliente como 0.

Ha proés e contras na capacidade do VTP de fazer alteragdes facilmente em uma rede. Muitas
empresas preferem a abordagem cautelosa do nodo transparente de VTP pelas seguintes razdes:

- Ele incentiva uma boa pratica de controle de alteragdes, pois o requisito para modificar uma
VLAN em um switch ou porta de tronco deve ser considerado um switch por vez.

- Ele limita o risco de um erro de administrador que afeta todo o dominio, como a exclusao de
uma VLAN por acidente.

- Nao ha risco de que um novo switch introduzido na rede com um numero de revisao de VTP
mais alto possa substituir toda a configuragao de VLAN do dominio.

- Ele incentiva as VLANs a serem removidas dos troncos em execugao para switches que nao
tém portas nessa VLAN. Isso torna a inundacao de quadros mais eficiente em termos de
largura de banda. A poda manual também é util porque reduz o didmetro do spanning tree
(consulte a segao DTP deste documento). Antes de remover VLANs néo utilizadas em
troncos de canal de porta, certifique-se de que todas as portas conectadas a telefones IP
estejam configuradas como portas de acesso com VLAN de voz.

- O intervalo de VLAN estendida no CatOS 6.x e CatOS 7.x, numeros 1025 a 4094, s6 pode
ser configurado dessa maneira. Para obter mais informacgdes, consulte a se¢édo VLAN
estendida e reducao de enderecos MAC deste documento.

- O modo VTP transparent e € suportado no Campus Manager 3.1, parte do Cisco Works 2000.
A antiga restricdo que exigia pelo menos um servidor em um dominio VTP foi removida.

Exem
plo
de
coma

ndos
VTP

set
vtp | O CDP verifica os nomes para ajudar a verificar
doma || se ha cabeamento incorreto entre dominios. Uma
in unica senha € uma precaucao util contra

name | altera¢des involuntarias. Lembre-se de nomes ou
pass [espacos com distingdo entre maiusculas e

word |[minusculas ao colar.

X

Comentarios




set
vip
mode
trans
paren
t

set
vian
vian
numb | Por Switch que possui portas na VLAN.
er
name
name

set
trunk
mod/ ||Permite que os troncos transportem VLANs onde
port (necessario - o padréo sao todas as VLANS.

vian
range

clear
trunk
mod/
port
vian
range

Limita o didmetro do STP por poda manual, como
nos troncos da camada de distribuicdo a camada
de acesso, onde a VLAN n&o existe.

Observagio: a especificagdo de VLANs com o comando set s6 adiciona VLANs e nao as limpa.
Por exemplo, o comando set trunk x/y 1-10 ndo define a lista permitida apenas para VLANs 1-10.
Execute o comando clear trunk x/y 11-1005 para obter o resultado desejado.

Embora a comutagao token ring esteja fora do escopo deste documento, observe que o modo
transparente de VTP ndo é recomendado para redes TR-ISL. A base para a comutacao token ring
€ que todo o dominio forma uma unica bridge multiporta distribuida, de modo que cada switch
deve ter as mesmas informacgdes de VLAN.

Outras opcoes

O VTPv2 é um requisito em ambientes token ring, em que 0 modo cli ent e/ servi dor € altamente
recomendado.

O VTPv3 oferece a capacidade de implementar autenticagdo mais rigorosa e controle de reviséo
de configuragédo. O VTPv3 fornece basicamente o mesmo nivel de funcionalidade, mas com mais
seguranga avangada, como o0 modo transparente VTPV1/VTPv2 oferece. Além disso, o VTPv3 é
parcialmente compativel com as versdes do VTP legado.

Os beneficios de podar VLANs para reduzir a inundacao desnecessaria de quadros sao
defendidos neste documento. O comando set vtp pruning enable remove automaticamente as
VLANSs, o que interrompe a inundacao ineficiente de quadros onde eles ndo sao necessarios. Ao
contrario da poda manual de VLAN, a poda automatica nao limita o diametro do Spanning Tree.

Do CatOS 5.1, os switches Catalyst podem mapear numeros de VLAN 802.1Q maiores que 1000
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para numeros de VLAN ISL. No CatOS 6.x, os switches Catalyst 6500/6000 suportam VLANs
4096 de acordo com o padrao IEEE 802.1Q. Essas VLANs s&o organizadas nesses trés
intervalos, alguns dos quais sao propagados para outros switches na rede com VTP:

- VLANSs de intervalo normal: 1-1001

- VLANSs de intervalo estendido: 1025-4094 (s6 pode ser propagado por VTPv3)

- VLANS de intervalo reservado: 0, 1002—1024, 4095
O IEEE produziu uma arquitetura baseada em padrdes para obter resultados semelhantes aos do
VTP. Como membro do 802.1Q Generic Attribute Registration Protocol (GARP), o Generic VLAN
Registration Protocol (GVRP) permite a interoperabilidade do gerenciamento de VLAN entre
fornecedores, mas esta fora do escopo deste documento.

Observagao: o CatOS 7.x apresenta a opgao de definir o VTP para o modo desl! i gado, um modo
muito semelhante ao transpar ente. No entanto, o switch nao encaminha quadros VTP. Isso pode
ser util em alguns projetos quando o entroncamento para switches fora de seu controle
administrativo.

Reducao de endereco MAC e VLAN estendida

O recurso de reducao de endereco MAC permite a identificagcao de VLAN de intervalo estendido.
A habilitacao da reducao de enderecos MAC desabilita o pool de enderegcos MAC usados para o
spanning tree da VLAN e deixa um unico enderegco MAC. Esse endere¢co MAC identifica o switch.
A versao 6.1(1) do software CatOS introduz o suporte de redug¢ao de enderecos MAC para os
switches Catalyst 6500/6000 e Catalyst 4500/4000 para suportar VLANs 4096 em conformidade
com o padrao IEEE 802.1Q.

Visdo geral da operacéo

Os protocolos de switch usam um enderegco MAC que é obtido de um banco de enderecos
disponiveis que um EPROM no chassi fornece como parte dos identificadores de bridge para
VLANSs que sdo executadas no PVST+. Os switches Catalyst 6500/6000 e Catalyst 4500/4000
suportam enderecos MAC 1024 ou 64, o que depende do tipo de chassi.

Os switches Catalyst com enderegos MAC 1024 n&o permitem a redugéo de enderegos MAC por
padrao. Os enderecos MAC sao alocados sequencialmente. O primeiro endereco MAC no
intervalo € atribuido a VLAN 1. O segundo enderego MAC no intervalo é atribuido a VLAN 2 e
assim por diante. Isso permite que os switches suportem 1024 VLANs com cada VLAN usando
um identificador de bridge exclusivo.

Ender
Tipo de chassi eco do

chassi
WS-C4003-S1, WS-C4006-S2 1024
WS-C4503, WS-C4506 641

WS-C6509-E, WS-C6509, WS-C6509-NEB, WS-
C6506-E, WS-C6506, WS-C6009, WS-C6006, 1024
OSR-760 9-AC, OSR-7609-DC

WS-C6513, WS-C6509-NEB-A, WS-C6504-E,
WS-C6503-E, WS-C6503, CISCO7603, 641
CISCO7606, CISCO760 9, CISCO7613




TA reducao de enderecos MAC é habilitada por padrao para switches que tém 64 enderecos
MAC e o recurso nao pode ser desativado.

Para os switches da série Catalyst com 1024 enderecos MAC, uma habilitagdo de reducao de
endereco MAC permite que o suporte de 4096 VLANs que sao executadas em instancias de STP
de multiplas instancias (MISTP - Multiple Instance STP) PVST+ ou 16 tenha identificadores
exclusivos sem aumentar o numero de enderegcos MAC necessarios no switch. A reducao do
endereco MAC reduz o numero de enderegcos MAC necessarios pelo STP de uma instancia por
VLAN ou MISTP para uma por switch.

Esta figura mostra que a redugao do endereco MAC do identificador de bridge n&o esta habilitada.
O identificador de bridge consiste em uma prioridade de bridge de 2 bytes e um endereco MAC
de 6 bytes:

Bridge Priority MaC Address
(£ bytes) (5 bytes)

A reducgao do enderegco MAC modifica a parte do identificador da ponte STP da BPDU. O campo
de prioridade original de 2 bytes € dividido em dois campos. Essa divisao resulta em um campo
de prioridade de bridge de 4 bits e uma extensao de ID de sistema de 12 bits que permite a
numeracgao de VLAN de 0 a 4095.

Bricoe Priorty | System ID Exdension MAC Address
(4 hit=) (12bis) (B bytes)

Quando vocé tiver a redugao de endereco MAC habilitada nos switches Catalyst para aproveitar
VLANSs de intervalo estendido, ative a reducao de endereco MAC em todos os switches dentro do
mesmo dominio STP. Essa etapa € necessaria para manter os calculos da raiz do STP em todos
os switches consistentes. Depois de habilitar a redugao de endereco MAC, a prioridade da bridge
raiz se torna um multiplo de 4096 mais o ID da VLAN. Os switches sem reducéo de endereco
MAC podem reclamar raiz inadvertidamente porque esses switches tém uma granularidade mais
fina na seleg¢ao do ID da bridge.

Diretrizes de configuracdo

Vocé deve seguir certas diretrizes ao configurar o intervalo estendido de VLANs. O switch pode
alocar um bloco de VLANSs do intervalo estendido para fins internos. Por exemplo, o switch pode
alocar as VLANSs para as portas roteadas ou mddulos de WAN Flex. A alocagao do bloco de
VLANs sempre comega na VLAN 1006 e aumenta. Se vocé tiver alguma VLAN dentro do
intervalo que o médulo Flex WAN exige, todas as VLANs necessarias nao serao alocadas porque
as VLANs nunca sao alocadas da area da VLAN do usuario. Emita o comando show vilan ou o
comando show vlan summary em um switch para exibir as VLANSs internas e atribuidas pelo
usuario.

>show vlan summary
Current Internal Vian Allocation Policy - Ascending

VI an st atus Count VI ans
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VTP Active 7 1,17,174,1002- 1005

I nt er nal 7 1006- 1011, 1016
!--- These are internal VLANs. >show vlan

1 def aul t active 7 4/ 1- 48

!--- Output suppressed. 1006 Online Diagnostic VMl anl active O internal 1007 Online Diagnostic
VI an2 active 0 internal 1008 Online Diagnostic Vlan3 active 0 interna