Configurar e solucionar problemas do Cisco
Threat Intelligence Diretor
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Introducao

Este documento descreve como configurar e solucionar problemas do Cisco Threat Intelligence
Diretor (TID).

Pré-requisitos
Requisitos
A Cisco recomenda que vocé conhecga estes topicos:

* Administragdo do Firepower Management Center (FMC).

Vocé precisa garantir essas condigdes antes de configurar o recurso Cisco Threat Intelligence
Diretor:

* O Firepower Management Center (FMC):
- Deve ser executado na versdo 6.2.2 (ou posterior) (pode ser hospedado em FMC
fisico ou virtual).
- Deve ser configurado com um minimo de 15 GB de memodria RAM.
- Deve ser configurado com acesso a API REST habilitado.
» O sensor deve executar a versdo 6.2.2 (ou posterior).
Na guia Advanced Settings da opg¢ao de politica de controle de acesso, Enable Threat
Intelligence Diretor deve ser habilitado.
» Adicione regras a politica de controle de acesso se elas ainda n&o estiverem presentes.
» Se vocé quiser que os observaveis SHA-256 gerem observagoes e eventos do Firepower



Management Center, crie uma ou mais regras de arquivo Malware Cloud Lookup ou Block
Malware e associe a politica de arquivo a uma ou mais regras na politica de controle de
acesso.

» Se desejar que as observagdes de IPv4, IPv6, URL ou Nome do dominio gerem eventos de
inteligéncia de conexao e seguranga, habilite o registro de inteligéncia de conexéo e
seguranga na politica de controle de acesso.

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

 Cisco Firepower Threat Defense (FTD) Virtual, que executa a versao 6.2.2.81
» Firepower Management Center Virtual (vFMC) que executa a versao 6.2.2.81

% Observacao: as informacdes neste documento foram criadas a partir dos dispositivos em um
ambiente de laboratério especifico. Todos os dispositivos utilizados neste documento foram
iniciados com uma configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que
vocé entenda o impacto potencial de qualquer comando.

Informacdes de Apoio

O Cisco Threat Intelligence Diretor (TID) € um sistema que operacionaliza as informacdes de
inteligéncia de ameagas. O sistema consome e normaliza a inteligéncia de ameagas cibernéticas
heterogéneas de terceiros, publica a inteligéncia para tecnologias de detecc¢ao e correlaciona as
observagoes das tecnologias de deteccgao.

Ha trés termos novos: observaveis, indicadores e incidentes. Observavel é apenas uma variavel,
que pode ser por exemplo URL, dominio, endereco IP ou SHA256. Os indicadores séo feitos a
partir de observaveis. Existem dois tipos de indicadores. Um indicador simples contém apenas um
que pode ser observado. No caso de indicadores complexos, ha dois ou mais observaveis que
estdo conectados um ao outro usando fung¢des logicas como AND e OR. Quando o sistema
detecta o trafego que deve ser bloqueado ou monitorado no FMC, o incidente aparece.

Simple Indicator Complex indicator, two operators

Observable A Observable A Observable B Observable C

AND




Como funciona?

Como mostrado na imagem, no FMC vocé precisa configurar fontes de onde gostaria de fazer o
download de informagdes de inteligéncia de ameacgas. Em seguida, o FMC envia essas
informacdes (observaveis) aos sensores. Quando o trafego corresponde aos observaveis, o0s
incidentes aparecem na interface de usuario (GUI) do FMC.
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Ha dois novos termos:

« STIX (Structured Threat Intelligence eXpression) € um padrao para compartilhar e usar
informacgdes de inteligéncia de ameacas. Ha trés elementos funcionais principais:
indicadores, observaveis e incidentes.

* O TAXII (Trusted Automated eXchange of Indicator Information) € um mecanismo de
transporte para informagdes sobre ameagas.

Configurar

Para concluir a configuragao, leve em consideracao estas segoes:

Diagrama de Rede
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Configuragao

Etapa 1. Para configurar o TID, vocé precisa navegar até a guia Intelligence, como mostrado na
imagem.

Owverview Analysis Policies Devices Objects U Intelligence Deploy % System Helpv mzadlo v
Incidents Sources Elements Settings
Sources
Q C' 4 sources =+
4 Name 4 Type 4 Delivery  Action Publish ¥ Last Updated Status

t.Ab h =
iy STIX TAXII ! - 3 hours ago | Pause Updates Completed with Errors

uest.CyberCrime_Tracker - E o =
@ ¥ Sk STIX TAXIL M [ 3 hours ago | Pause @ Complated S0
user_AlienVault STIX TAXIL - 4 hours ago | Pause Updates Completed with Errors & 0

flat_fik =
test_flat_file 1Pva Flat File upload € Block + 3 days ago & Completed 20

%ﬁ Observacao: o status 'Concluido com erros' é esperado caso um feed contenha observaveis
sem suporte.

Etapa 2. Vocé precisa adicionar fontes de ameacgas. Ha trés maneiras de adicionar origens:

» TAXII - Ao usar essa opg¢ao, vocé pode configurar um servidor no qual as informagdes sobre
ameacas sao armazenadas no formato STIX.



Add Source @ X

DELIVERY prvdil URL Upload

URL* | http://hailataxii.com:80/taxii-discovery-service

USERNAME | guest

PASSWORD eeesse
{\ Credentials will be sent using an unsecured HTTP connection
FEEDS” *x  guest.CyberCrime_Tracker %

Note: A separate source will be added for each feed selected. The
name will default to the name of the feed and can be edited later.

ACTION Monitor
UPDATE EVERY (MINUTES) | 1440 |:| Never Update
ITL (DAYS) 90

puBLIsH @)

% Observagao: a unica agao disponivel € Monitorar. Vocé nao pode configurar a Agao de
bloqueio para ameacas no formato STIX.

* URL - Vocé pode configurar um link para um servidor local HTTP/HTTPS onde a ameacga
STIX ou o arquivo simples esta localizado.




Add Source

DELIVERY @ TAXII URL Upload

TYPE STIX =

URL*

NAME™

DESCRIPTION

ACTION Monitor

UPDATE EVERY (MINUTES) 1440 [ ] never i

TTL (DAYS) 90

PUBLISH (

@ X

Save Cancel

» Arquivo simples - Vocé pode carregar um arquivo no formato *.txt e deve especificar o

conteudo do arquivo. O arquivo deve conter uma entrada de conteudo por linha.




Add Source

DELIVERY | TAXII URL Upload

TYPE Flat File o CONTENT | SHA-256
e e SHA-256
FILE*
: Domain
I I rof
I URL
I
I
B e e e = e IPv4
IPv6
NAME*
Email To
)YESCRIPTION Email From
ACTION €3 Block -
ITL (DAYS) 90
puBLISH @)

® X

% Observagao: por padrao, todas as fontes séo publicadas, o que significa que elas séo

enviadas aos sensores. Esse processo pode levar até 20 minutos ou mais.

Etapa 3. Na guia Indicador, vocé pode confirmar se os indicadores foram baixados das

propriedades das fontes configuradas:




Overview Analysis Policles Devices Objects R Intelligence dephoy . System  Help ¥ admin »

Incidents  Sources  Elements  Settings !
Indicators
|
* Last Updated » | Q C 111 Indicators
Type & Name # Source Inddents  Action Publish ¥ Last Updated status
- Feodo Tracker: | This 1P address has been Wentifled as malicdo. © Monitor - - Sep 13, 2017 10180 AN EDT ® Completed
Iove Feodo Tracker: | This 1P address has been identified as malicio. T © Moniter - - Sep 13, 2017 10:50 AM EDT @ compieted
Commex Zeus Tracker (onfine] | eite.asia/ yaweh/ cidphp/ file.php (201 AL Ch - Sep 13, 2017 10:50 AM EDT A\ Completed weh Errors
Comphix et Frdione {oiiy | Dbl ppcen) At O b 10T 08 Juest Abuse_ch - Sep 13, 2017 10:50 AN EDT & compieted
Compaes ZewS Tracker (offline}| masobe.com.ngfimages/ o/ config.jp. a Sep 13, 3017 10:50 AM EDT A Compiebsd vt Erons
P Feodo Tracker: | This 1P address has been identified o8 malido.. 0 & ik~ « e O & compleid
W Feodo Tracker: | This 19 address has been identifled as malido. et AR O Mo - Sep 13, 2007 10:50 AM EDT & Completed
o Zews Tracker (offline)] Esovioxcom,4 18, coml.rufdock) cidph kAl - Sep 13, 2017 10:50 AH EDT & Coniplébed with Ervors
i Feodo Tracker: | This 1P address has been identified as malido & Honkor - - Sep 13, 2017 10:50 AN EOT & Completed
= Feodo Tracker: | This 1P address has been identified as malicio & it « Sep 13, 2017 10:50 AM EDT @ Completed
T Feodo Tracker: | This 1P address has been identified as malkdo & snwor + - Sen 13, 017 10150 A EOT © Compiered
o Feodo Tracker: | This 1P address has been identified as mabo © warstor + - sep ® completed

Etapa 4. Depois de selecionar o nome de um indicador, vocé podera ver mais detalhes sobre ele.
Além disso, vocé pode decidir se deseja publica-lo no sensor ou se deseja alterar a agéo (no caso
de um indicador simples).

Como mostrado na imagem, um indicador complexo é listado com dois observaveis que estao
conectados pelo operador OR:



Indicator Details

® X

NAME

ZeuS Tracker (offline)| 13d.pp.ru/global/config.jp
(2017-08-16) | This domain has been identified as malicious
by zeustracker.abuse.ch

DESCRIPTION

//zeustracker.abuse.ch/monitor.php?host=13d.pp.ru).

SOURCE

guest.Abuse_ch

EXPIRES Nov 27, 2017 7:16 PM CET

AcTION | @ Monitor

ruBLiSH @)

INDICATOR PATTERN
DOMAIRN
I13d.pp.ru

OR
IRI

13d.pp.ru/global/config.jp/

Download STIX

Indicator Details

@ X

NAME
Feodo Tracker: | This IP address has been identified as
malicious by feodotracker.abuse.ch

DESCRIPTION

SOURCE guest.Abuse_ch

EXPIRES Nov 27, 2017 7:16 PM CET

acTion @ Monitor
PuBLISH @ )
INDICATOR PATTERN

Download STIX

Etapa 5. Navegue até a guia Observaveis, onde vocé pode encontrar URLs, enderegos IP,
dominios e SHA256 incluidos nos indicadores. Vocé pode decidir quais observaveis gostaria de
enviar aos sensores e, opcionalmente, alterar a acado deles. Na ultima coluna, ha um botéo da
lista branca que é equivalente a uma opgao de publicar/néo publicar.




Overview Analysis FPolicles Devices Objects LI Intelligence ., System Help v admin v

Incidents Sources Elements Seftings ;
rbservables
Q 142 Observables
& Type Value Indicators Acthon Publish ¥ Upsdated At # Expires
Pl 1 © Honitor « - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 950 AM EST B
Pva 1 & Honnor + [ Sap 13, 2017 10:50 AM EDT Dt 12, 2017 950 AM EST
Doman cite,asia 1 O Hanior - [ Sep 13..2017 10:50 AM EOT Dex 12, 2017 %50 AM EST
R elte.ashaf yaweh/ cidphp/ (ephp/ 1 © Hormor - - Sep 13, 2017 10050 AM EDT D 12, 2017 950 AM EST
Doman Bd.pparu 1 1© Honitor » - Sep 13, 2017 10:50 Al EOT Dec 12, 2017 9:50 AM EST
uRL 3. ppro S global S config.jp s 1 © monmor + - Sep 13, 2017 10:50 AM EOT Dec 12, 2017 9:50 AM EST
unL masoic.com.ng fimages/ bro/contin. fpg/ 1 © Monitar = - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 $:50 AM EST
Domain masolc.com.ng 1 © Homtor Sep 13, 2017 10:50 AM EOT Dec 12, 2017 9:50 AM EST
P 1 © monaor - [ Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
© monaor - - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 9:50 AM EST
Domain lisovioxcom.418.coml.r 1 © Honior + - Sep 13, 2017 10:50 AM EDT Dot 12, 2017 950 AM EST
URL Eeovfoxcom. 418 coml.ru dock/ cidphp/ file.php 1 © Honmor + - Sep 13, 2017 10:50 AM EDT Dec 12, 2017 ¢

il
CIsco

Etapa 6. Navegue até a guia Elementos para verificar a lista de dispositivos onde o TID esta
habilitado:

Overview Analysis Policles Devices Objects Ll Intelligence Al , System  Help v admin v

Incidents Sources Elements Settings

1 Element

© FTo_622 Cisco Firepower Threat Defense for VHWare Sep S, 2017 4:00 PM EDT

Etapa 7 (opcional). Navegue até a guia Configuragdes e selecione o botdo Pausar para parar de
enviar indicadores aos sensores. Essa operagao pode levar até 20 minutos.

Overview Analysis Policles Devices Objects PN Intelligence Depioy , System  Help v admin ¥

Incidents Sources Elerments Settings

chservabies to elements. Chck Fause to stop publshing and purge T

Verificar

Método 1. Para verificar se o TID agiu no trafego, vocé precisa navegar até a guia Incidentes.



Overview Analysis Policies Devices Objects PR Intelligence deploy _ System  Help v admin v

Incidents SOUroes Elements Sattings

Lt Updated .| & ' 89 Incidents

Yiastupdited ¢ ncdent 10 + indicator vame Toee # Action Taken ¢ Status

2 days ago D 1e-3 IPed 2 Blocked (9]
2 days 850 Q 1p-2 1Pvd D Biocked New O
7 days ago © sHa SHA- 258 @ Blodked o
o e © shn H €D Blocked Hew (5]
7 days ago Q sha SHA: 156 D Blocked New (4]
7 days ago Q st SHA- 256 D Blocked New g
7 days ago [« F=CTY SHA- 156 D Blocked New ]

Método 2. Os incidentes podem ser encontrados na guia Security Intelligence Events sob uma
marca TID.

Overview EEREIESEE Policles Devices Objects AMP  Intelligence

Context Explorer Connections * Scourity Intelligence Events Intrusioens = Files * Hosts * Users * Vulnerabilities = Corralation v Custom * Lowkup * Search |

Bockmark This Page  Report Designor - Dashbeard . View Bookmarks  Search

Security Intelligence Events

= 3 " P = 3 % 2017-09-17 11:59:53 - 2017-09-17 1
Security Inieligence with Apglication Retails ke Micwe of Secunty Intcloence Events i Sl e .

Mo Search Constraints (Edit Search)

Jump to... ¥

(] - EmstPacket Last Action  Reason Initiator 1P Initiater  Respander 1P Responder  Secourity Inteligence
B Packet Country Country
| 2017-09-17 13:01:11 Alow  DNS Monitor 192,168.16.2 =hND
| alow  DNS Monitor 192.168.16.2 = HLD
3 : Allow DNS 192.168.16.2 (1] IID Domamn b
$ 2017-09-17 13:01:11 Mlowe  DNS Moaits: 192168162 =MD TID Doraen b
5 [ 2017-09-17 13:00:15 Biock [P Biock 192.168.16.2 o g usa TID [Pvd Block
L 2017-09-17 12:59:54 Biock [P Block 192.168.16.2 o 5 usa THDEPyd Block
§ [0 2017-09:1712:59:33 Block P Block 192.168.16.2 o i usa TID 1Py Black
Page 1 |of 1 Drsplaying rows 1-7 of 7 rows
View Delete
Ve Al Dedete AR

%ﬁ Observacao: o TID tem uma capacidade de armazenamento de 1 milhdo de incidentes.

Método 3. Vocé pode confirmar se as fontes configuradas (feeds) estao presentes no FMC e em
um sensor. Para fazer isso, vocé pode navegar para estes locais na CLI:

/var/sf/siurl_download/
/var/sf/sidns_download/
Ivar/sf/iprep_download/

Ha um novo diretorio criado para feeds SHA256: /var/sf/sifile_download/

<#root>
root@ftd622:

/var/sf/sifil e_downl oad



# 1s -1
total 32
-rw-r--r-- 1 root root 166 Sep 14 07:13 8ba2b2c4-9275-11e7-8368-f6cc0e401935.1f
-rw-r--r-- 1 root root 38 Sep 14 07:13 8ba40804-9275-11e7-8368-f6cc0e401935.1F
-rw-r--r-- 1 root root 16 Sep 14 07:13 IPRVersion.dat

-rw-rw-r-- 1 root root 1970 Sep 14 07:13 dm_filel.acl

-rw-rw-r-- 1 waw www 167 Sep 14 07:13 file.rules

drwxr-xr-x 2 www www 4096 Sep 4 16:13 health

drwxr-xr-x 2 www www 4096 Sep 7 22:06 peers

drwxr-xr-x 2 www www 4096 Sep 14 07:13 tmp
root@ftd622:/var/sf/sifile_download#

cat 8ba2b2c4-9275-11e7-8368-f6cc0e401935. | f

#Cisco TID feed:TID SHA-256 Block:1
7a00ef4b801b2b2acd09b5fc72d7c79d20094ded6360Tfb936bf2c65a1ff16907
2922f0bblacf9c221b6cec45d6d10ee9cf12117fa556c304194122350c2bcbdc

~ Observagao: o TID esta habilitado somente no dominio global no FMC.

% Observacao: se vocé hospedar o TID no Firepower Management Center ativo em uma
configuracao de alta disponibilidade (dispositivos fisicos do FMC), o sistema nao
sincronizara as configuragdes do TID e os dados do TID com o Firepower Management
Center em espera.

Troubleshooting

Ha um processo de nivel superior chamado tid. Este processo depende de trés processos:
mongo, RabbitMQ, e redis. Para verificar o status de execug¢ao de processos pmtool | grep
'RabbitMQ\|mongo\|redis\|tid' | comando grep " - " .

<#root>
root@fmc622:/Volume/home/admin#
pmtool status | grep 'RabbitMQ} | nmongo\|redis\|tid | grep " - "

RabbitMQ (normal) - Running 4221
mongo (system) - Running 4364
redis (system) - Running 4365
tid (normal) - Running 5128
root@fmc622:/Volume/home/admin#

Para verificar em tempo real qual agao é tomada, vocé pode executar o comando system support
firewall-engine-debug ou system support trace.

<ttroot>



>

system support firewall-engi ne-debug

Please specify an IP protocol:

Please specify a client IP address: 192.168.16.2
Please specify a client port:

Please specify a server IP address:

Please specify a server port:

Monitoring firewall engine debug messages

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1

URL SlI: ShnDBLookupURL("http://ww. exanple.com") returned 1

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1
URL SI: Matched rule order 19, Id 19, si list id 1074790455, action 4

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 deny action

Existem duas possibilidades em termos de acgao:

* URL SI: ordem de regra correspondente 19, ID 19, id de lista 1074790455, agao 4 - o
trafego foi bloqueado.

* URL SI: ordem de regra correspondente 20, ID 20, id de lista 1074790456, agao 6 - o
trafego foi monitorado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



