Configurar o Simple Network Management
Protocol no Cisco Business Wireless Access
Point

Objetivo

O objetivo deste documento € mostrar a vocé como configurar as configuragées do Protocolo de
Gerenciamento de Rede Simples (SNMP - Simple Network Management Protocol) no ponto de
acesso (AP) Cisco Business Wireless (CBW).

Dispositivos aplicaveis | Versao do software

- 140AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)

Introduction

Os APs CBW suportam o padrao 802.11ac Wave 2 mais recente para desempenho mais alto,
maior acesso e redes de densidade mais alta. Eles proporcionam o melhor desempenho do setor
com conexdes sem fio altamente seguras e confiaveis, proporcionando uma experiéncia robusta e
movel ao usuario final.

O SNMP ¢ um protocolo de gerenciamento de rede popular usado para coletar informagoes de
todos os dispositivos na rede e configurar e gerenciar esses dispositivos. Vocé pode configurar os
modos de acesso SNMP v2c e SNMP v3 usando a interface da Web do AP mestre. SNMPv2c é a
estrutura administrativa baseada em string de comunidade para SNMPv2. Sequéncia de
caracteres de comunidade é um tipo de senha, que é transmitida em texto claro. O recurso SNMP
v3 fornece acesso seguro a dispositivos autenticando e criptografando pacotes de dados pela
rede.

Vocé pode configurar os seguintes modos de acesso SNMP para o AP mestre:

- SNMP v2c apenas

- SNMP v3 apenas

- SNMP v2c e SNMP v3

- Nem SNMP v2c nem SNMP v3

Configurar SNMP

Passo 1

Escolha Avangado > SNMP.


/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
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Passo 2

Ative a opgéao de servico SNMP para consultar a configuragdo usando o navegador MIB.

SNMP
Disabled
Service (2]
SNMP Access V2C V3
Read Only Community public
Read-Write Community whkdkk
Etapa 3

Na janela SNMP setup, marque a caixa de selegao apropriada ao lado do SNMP Access para
ativar o modo SNMP desejado.

O modo padrao € v2c (ou, por padrdao, ambos ou nenhum dos modos de acesso SNMP esta
selecionado).

O modo de acesso SNMP selecionado esta ativado.



SNMP

Disabled

Service () (2]

SNMP Access (V2C ] V3

Read Only Community public

Read-Write Community Tkkkkk

Passo 4

No campo Comunidade somente leitura, insira o nome da comunidade desejada. O nome padrao
é publico.

SNMP

Disabled

Service () (2]

SNMP Access V2C V3

Read Only Community (public )

Read-Write Community ok kkk

Apply

Etapa 5

No campo Read-Write Community, digite o nome da comunidade desejado. O nome padrao é
particular.



SNMP

Disabled

Service () (2]

SNMP Access V2C V3

Read Only Community public

Read-Write Community ( ek ok

Etapa 6

Clique em Apply.

SNMP

Disabled

Service () (2]

SNMP Access V2C V3

Read Only Community public

Read-Write Community ok k

Etapa 7

Para configurar o Receptor Trap SNMP, clique em Adicionar novo receptor Trap SNMP. Essa
ferramenta recebe, registra e exibe interceptacbes SNMP enviadas de dispositivos de rede. A

configuracao padrao esta desabilitada.



SNMP Trap Receivers

( (#Add New SNMP Trap Receiver )

Action Receiver Name IP Address Status SNMPv3

Passo 8

Na janela Add SNMP Trap Receiver, configure o seguinte:

- Nome do receptor

- Endereco IP do servidor ao qual vocé deseja se conectar
- Status

- Opcao para ativar SNMPv3

Clique em Apply.

Add SNMP Trap Receiver

Receiver Name  Test o
IP Address 172.123.10.24

Status Enable v

SNMPv3 e

(2]
©

Adicionar um usuario SNMPv3
Passo 1

Escolha Avangado > SNMP.
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Passo 2

Na janela SNMP Setup, na segdo SNMPv3 Users, clique no botdo Add New SNMPv3 User.



SNMP V3 Users

(#)Add New SNMP V3 User

Action User Name Access Mode Authentication protocol Privacy Protocol

Etapa 3

Na janela Add SNMP v3 User, insira os seguintes detalhes:

- User Name - (Nome de usuario) Insira o nome de usuario desejado para o novo usuario
SNMPvV3.

- Access Mode - (Modo de acesso) Na lista suspensa, escolha um dos modos desejados:
Somente leitura ou leitura/gravagao. O padrao € Read Only (Somente leitura).

- Authentication protocol - Na lista suspensa Authentication Protocol (Protocolo de
autenticacao), escolha uma das opgoes: HMAC-MDS, HMAC-SHA ou Nenhum. O protocolo
de autenticacao padrao € HMAC-SHA.

- Authentication Password - (Senha de autenticag¢ao) Insira a senha de autenticagcao desejada.
Use um comprimento minimo de senha de 12 a 31 caracteres.

- Confirmar senha de autenticagao - Confirme a senha de autenticagdo especificada acima.
Vocé pode marcar a caixa de selegao Show Password (Mostrar senha) para exibir as
entradas nos campos Authentication Password (Senha de autenticagdo) e Confirm
Authentication Password (Confirmar senha de autenticagao) e verificar se os caracteres
correspondem.

- Protocolo de privacidade - na lista suspensa, selecione uma das op¢des: CBC-DES, CFB-
AES-128 ou Nenhum. O protocolo de privacidade padrao € CFB-AES-128.

- Privacy Password (Senha de privacidade) - Insira a senha de privacidade desejada. Use um
comprimento minimo de senha de 12 a 31 caracteres.

- Confirmar senha de privacidade - Confirme a senha de privacidade especificada acima. Vocé
pode marcar a caixa de selecdo Mostrar senha para exibir as entradas nos campos Senha de
privacidade e Confirmar senha de privacidade e verificar se os caracteres correspondem.



Add SNMP V3 User

User Name * Test
Access Mode Read Only(Default) v
Authentication protocol HMAC-SHA(Default) v
Authentication Password eeeeececccee
Confirm Authentication Password eeeececescee
[] show Password
Privacy Protocol CFB-AES-128(Default)
Privacy Password eeeeeccccccee
Confirm Privacy Password eeeceeccecsse

|:| Show Password

Passo 4

Cliqgue em Apply para criar um novo usuario SNMPv3.



Add SNMP V3 User

User Name * Test
Access Mode Read Only(Default) v
Authentication protocol HMAC-SHA(Default) v
Authentication Password eeecececccee
Confirm Authentication Password eeeececcccee
[] show Password
Privacy Protocol CFB-AES-128(Default)
Privacy Password eeeeeccccccee
Confirm Privacy Password eeeeecccesse

|:| Show Password

O usuario SNMPv3 recém-adicionado aparece na tabela Usuarios SNMP V3 na janela SNMP
Setup.

SNMP V3 Users

(#)Add New SNMP V3 User

Action User Name Access Mode Authentication protocol Privacy Protocol
x (Test Read Only(Default) HMAC-SHA(Default) CFB-AES-128(Default))
X ciscoA2 Read Only(Default) HMAC-SHA(Default) CFB-AES-128(Default)

Vocé pode adicionar até um maximo de 7 usuarios SNMPv3.
Excluir usuario SNMPv3
Passo 1

Escolha Avangado > SNMP.
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Passo 2

Na configuragdo de SNMP, clique no icone X na linha que contém o usuario SNMPv3 que deseja
excluir.

SNMP V3 Users

#Add New SNMP V3 User

Action User Name Access Mode Authentication protocol Privacy Protocol

x Test Read Only(Default) HMAC-SHA(Default) CFB-AES-128(Default)

Etapa 3

Uma janela pop-up € exibida para confirmar a agao. Click OK.

Are you sure? You want to delete this User.

A tabela Usuarios SNMPv3 é atualizada e a entrada excluida é removida da tabela.

Conclusao

Vocés estao prontos! Agora, vocé configurou o SNMP com éxito em seu AP CBW. Para saber
mais, leia os artigos abaixo e gerencie sua rede com facilidade.

Perqguntas mais frequientes Upgrade de firmware RLANs Criacao de perfis de aplicativos Criacao
de perfil do cliente Ferramentas AP mestras Umbrella Usuarios de WLAN Registro Modelagem de
trafego Roques Interferidores Gerenciamento de configuracdo Modo de malha de configuracido de

porta



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
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