Configurar usuarios de WLAN no Cisco Business
Wireless Access Point

Objetivo

O objetivo deste documento € mostrar a vocé como configurar usuarios de Rede Local Sem Fio
(WLAN - Wireless Local Area Network) no Ponto de Acesso (AP - Access Point) sem Fio de
Negocios (CBW - Wireless) da Cisco.

Se vocé nao esta familiarizado com os termos neste documento, consulte Cisco Business:
Glossario de Novos Termos.

Dispositivos aplicaveis | Versao do firmware

- 140AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)

Introduction

Se vocé esta procurando configurar usuarios de WLAN em seu AP CBW, vocé esta no lugar
certo! Os APs CBW suportam o padrao 802.11ac Wave 2 mais recente para desempenho mais
alto, maior acesso e redes de densidade mais alta. Eles proporcionam o melhor desempenho do
setor com conexdes sem fio altamente seguras e confiaveis, proporcionando uma experiéncia
robusta e mével ao usuario final.

Uma WLAN implementa um sistema de comunicacao de dados flexivel que aumenta
frequentemente em vez de substituir uma LAN com fio dentro de um prédio ou campus. As
WLANSs usam radiofrequéncia para transmitir e receber dados pelo ar, reduzindo a necessidade
de conexdes com fio.

Se vocé estiver pronto para configurar usuarios de WLAN em seu AP CBW, vamos comecar!
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Exibicdo e gerenciamento de usuarios de WLAN

Esta secao alternada destaca dicas para iniciantes.
Login
Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um navegador

da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso antes de continuar.
Digite suas credenciais.Vocé também pode acessar o AP primario digitando https://[ipaddress]


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

(Endereco principal do AP) em um navegador da Web.

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de ferramenta

que se parega com a seguinte:

Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu n&o aparecer, clique nesse

icone para abrir o menu da barra lateral.

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos de
gerenciamento com a interface do usuario da Web. Nem todos os recursos na interface de
usuario da Web estarao disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android

Perguntas mais freqiientes

Se ainda tiver perguntas n&o respondidas, vocé podera verificar nosso documento de perguntas
frequentes. FAQ

Vocé pode visualizar e gerenciar usuarios de WLAN somente para WPA2 Enterprise e Guest
WLAN com contas de usuario local como tipos de acesso.

Para usar sua rede CBW, um cliente sem fio deve se conectar a uma WLAN na rede.

Para se conectar a uma WLAN, o cliente sem fio precisara usar as credenciais de usuario
definidas para essa WLAN. Se essa WLAN usar WPA2-Personal como uma politica de
seguranca, o usuario devera fornecer o WPA2-PSK apropriado definido para essa WLAN no AP
primario. Se a Politica de segurancga estiver definida como WPA2-Empresa/Conta de usuario
local, o usuario devera fornecer uma identidade de usuario valida e a senha correspondente.

Na janela Usuarios de WLAN, vocé pode configurar diferentes usuarios e suas respectivas
credenciais de usuario para as diferentes WLANs na rede sem fio de AP CBW. Esses sao
usuarios locais autenticados pelo AP primario usando WPA2-PSK.

Para visualizar e gerenciar usuarios de WLAN, escolha Configuragées sem fio > Usuarios de
WLAN.


https://apps.apple.com/app/cisco-business/id1483862452
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A janela Usuarios de WLAN ¢é exibida junto com o numero total de usuarios de WLAN
configurados no AP primario. Ele também lista todos os usuarios de WLAN na rede, juntamente
com os seguintes detalhes:

- Nome de usuario - Nome do usuario da WLAN.

- Usuario convidado - Indica uma conta de usuario convidado se o botdo de alternéncia estiver
ativado. Essa conta de usuario tem uma validade limitada de 86400 segundos (ou 24 horas) a
partir do momento da criagao.

- WLAN Profile - As WLANs as quais o usuario pode se conectar.

- Description (Descrigao) - Detalhes ou comentarios adicionais sobre o usuario.

WLAN Users

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

Adicionar um usuario de WLAN
Passo 1

Para adicionar um usuario de WLAN, clique em Adicionar usuario de WLAN.



WLAN Users

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User

Passo 2

Especifique os seguintes detalhes:

. User name - Especifique um nome para a conta de usuario da WLAN.

- Usuario convidado - Ative o botao deslizante se ele for destinado a ser uma conta de usuario
WLAN convidado. Vocé também pode especificar a validade desta conta a partir do momento
da sua criagao, em segundos, no campo Vida util. O valor padréao é 86400 segundos (ou seja,
24 horas). Vocé pode especificar um valor de vida de 60 a 31536000 segundos (isto é, 1
minuto a 1 ano).

- WLAN Profile - Selecione a WLAN a qual o usuario pode se conectar. Na lista suspensa,
escolha uma WLAN especifica ou Qualquer WLAN para aplicar essa conta a todas as
WLANSs configuradas no AP primario. Essa lista suspensa € preenchida com as WLANs que
foram configuradas em Wireless Settings > WLANSs.

- Nova senha - A senha a ser usada ao conectar-se a uma WLAN.

- Confirmar senha - Insira novamente a senha para confirma-la.

. Show Password - Vocé pode optar por mostrar a senha ativando o botdo do controle
deslizante.

- Descricao - Detalhes ou comentarios adicionais para o usuario.

Clique em Apply.



Add WLAN User

/ User Name Test1 \
Guest User ()

Lifetime (Seconds) 86400

WLAN Profile Any WLAN/RLAN v
New Password eeeese

Confirm Password eeesee

Show Password

\ Description  guestt /

o G @D

Editar um usuario de WLAN

Para editar um usuario de WLAN, clique no icone Editar junto ao usuario de WLAN cujos detalhes
vocé deseja modificar e fazer as alteragcbes necessarias.

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

@)% Test1 Yes 86400 Any WLAN/RLAN guest1

Excluir um usuario de WLAN
Passo 1

Para excluir um usuario da WLAN, clique no icone Excluir adjacente ao usuario da WLAN que
deseja excluir.

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

3 @ Test1 Yes 86400 Any WLAN/RLAN guest1

Passo 2



Clique em OK na caixa de dialogo de confirmagéo.

Are you sure you want to delete this user?

o —
( OK ) Cancel

Conclusao

Pronto. Agora vocé aprendeu as etapas para configurar usuarios de WLAN em seus APs CBW.
Para obter configuragdes mais avangadas, consulte o Guia de administragdo do Cisco Business
Wireless Access Point.

Perguntas mais frequentes Radius Upgrade de firmware RLANs Criacado de perfis de aplicativos
Criacao de perfil do cliente Principais ferramentas AP Umbrella Usuarios de WLAN Reqistro
Modelagem de trafeqgo Rogues Interferidores Gerenciamento de configuracdo Modo de malha de
configuracao de porta Bem-vindo a rede em malha CBW Rede de convidado usando autenticacao
de e-mail e relatério RADIUS Troubleshooting Usando um roteador Draytek com CBW
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