Configurar a interface de gerenciamento no
Cisco Business Wireless Access Point

Objetivo

O objetivo deste documento € mostrar a vocé como configurar a interface de gerenciamento no
Access Point (AP) Cisco Business Wireless (CBW). Isso inclui as etapas para carregar, baixar
configuragdes e as maneiras de redefinir o ponto de acesso para as configura¢des padrao de
fabrica.

Se vocé nao esta familiarizado com os termos neste documento, consulte Cisco Business:
Glossario de Novos Termos.

Dispositivos aplicaveis | Versao do firmware

- 140AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 141ACM (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 142ACM (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 143ACM (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)

Introduction

Se vocé esta procurando configurar a interface de gerenciamento em seu AP CBW, vocé esta no
lugar certo! Os APs CBW suportam o padréao 802.11ac Wave 2 mais recente para desempenho
mais alto, maior acesso e redes de densidade mais alta. Eles proporcionam o melhor
desempenho do setor com conexdes sem fio altamente seguras e confiaveis, proporcionando
uma experiéncia robusta e mével ao usuario final.

A interface Configurar gerenciamento permite que vocé faga download ou carregue configuragoes
em seus APs CBW. Se necessario, vocé pode optar por redefinir as configuragdes do ponto de
acesso para as configuragdes padrao de fabrica.

Se vocé estiver pronto para configurar o gerenciamento do seu AP CBW, vamos comecar!
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Fazer download e fazer upload da configuragéo principal do AP

Esta secao alternada destaca dicas para iniciantes.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Login
Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um navegador
da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso antes de continuar.

Digite suas credenciais.Vocé também pode acessar o AP primario digitando https://[ipaddress]
(Endereco principal do AP) em um navegador da Web.

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de ferramenta
que se parega com a seguinte:

Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu n&o aparecer, clique nesse

icone para abrir 0o menu da barra lateral.

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos de
gerenciamento com a interface do usuario da Web. Nem todos os recursos na interface de
usuario da Web estarao disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android

Perguntas mais freqlientes

Se ainda tiver perguntas n&o respondidas, vocé podera verificar nosso documento de perguntas
frequentes. FAQ

Acesse a Interface de Usuario da Web (1U)
Faca login no AP primario. Se tiver problemas, dé uma olhada nas seguintes dicas:

- Verifique se o SSID (Service Set Identifier, Identificador do conjunto de servigos) correto esta
selecionado. Este € o nome que voceé criou para a rede sem fio.

- Desconecte qualquer VPN do aplicativo mével ou de um laptop. Vocé pode até estar
conectado a uma VPN que o seu provedor de servicos moéveis usa e que voceé talvez nem
saiba. Por exemplo, um telefone Android (Pixel 3) com Google Fi como provedor de servicos,
ha uma VPN integrada que se conecta automaticamente sem notificacao. Isso precisaria ser
desabilitado para encontrar o AP primario.

- Efetue login no AP primario com https://<enderego IP do AP primario.

- Depois de fazer a configuragéo inicial, certifique-se de que https:// esta sendo usado para
fazer login no ciscobusiness.cisco ou inserindo o endereco IP no navegador da Web.
Dependendo das suas configuragdes, o computador pode ter sido preenchido
automaticamente com http://, pois foi isso que vocé usou na primeira vez em que fez logon.

- Para ajudar com problemas relacionados ao acesso a interface do usuario da Web ou
problemas do navegador durante o uso do AP, no navegador da Web (neste caso, Firefox),
clique no menu Abrir, va para Ajuda > Informagdes de solugado de problemas e clique em


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Atualizar Firefox.
Passo 1

A qualquer momento, vocé pode exportar a configuracao atual do AP primario para um formato de
arquivo .TXT.

Para baixar a configuragéo atual, escolha Avangado > Ferramentas AP Primarias.

l'l— Management

% Advanced 1
¥ SNMP

B Logging

.l RF Optimization

' 2
£ Security Settings

% CBD Settings

Passo 2

Navegue até a guia Gerenciamento de configuragao.

R SErERETE Primary AP Tools

-‘a Advanced



Etapa 3

Para baixar a configuragao, na se¢ao Atualizagdo da configuracao, defina a diregcdo como
Download e Transfer Mode como HTTP. Clique em Apply.

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Download v ©

Transfer Mode HTTP -

O arquivo de configuragao € salvo no dispositivo no qual a U primaria esta sendo exibida. Por
padrao, o arquivo é salvo como config.txt na pasta de downloads.

Home Share View

<« v 4 3 This PC » Downloads
v " Name Date Type Size
|
|
|
| | |
= config 4/14/2020 3:38 PM Text Document 30 KB
>
i
Passo 4

Vocé pode importar a configuragado de um arquivo de configuragao salvo anteriormente, que esta
no formato de arquivo .TXT.

Em Configuration Management, selecione Direction as Upload e selecione o Transfer Mode no
menu suspenso.

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Upload v e
Transfer Mode HTTP -
SFTP
FTP

T
Reset to Factory Default Settingo
Etapa 5

Clique em Apply.



Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction = Upload . @

Transfer Mode HTTP v

C o )

Vocé vera a seguinte janela pop-up. Clique em Procurar para escolher o arquivo de configuragao
do seu PC. Clique em Sim para continuar.

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Primary AP. If you want to continue, select the config file and
click on 'Yes' button.

o file selected.

A importacao faz com que todos os APs com capacidade para AP Primario na rede sejam
reinicializados. Quando os APs ficam on-line novamente, o processo de eleicdo do AP primario
acontece e um AP primario fica on-line com a nova configuragao do AP primario importado.

Exportar e Importar Configuragao de AP Individual

Vocé pode exportar e importar a configuragao de APs individuais na rede por meio da IU da Web
do AP primario.

Passo 1

Navegue até Monitoring > Network Summary > Access Points.

&R Monitoring

== Network Summary




Passo 2

Selecione o AP.

Access Points

EIEYETED) S 5GHz

Q Primary AP @ Mesh Extender

AP Name ¥ | Role . Type v Clie... ~ Usage v Uptime v Adm... v Ope... ¥ Channels
Stat... Stat...
< »
Cisco-CBW-1 ((GI))))Q Primary AP 1 4.8 MB 2days, 17h42m ... Enabled uUpP 11
Cisco CBW-2 ((«T))))@ Mesh Exten... 1 4.2 MB 2 days, 17h 36 m ... Enabled UP 11
(Cisco-CBW-S ((@T)))) Primary Cap... 1 ) 3.8 MB 2days, 177 h10m ... Enabled UpP 11
S -
« I »
1 -3 of 3 items

25 w |items per page

HqﬂbH

Etapa 3

Role para baixo até a segao Detalhes do AP e selecione a guia Ferramentas.

CBW240 DETAILS

CLIENTS RF TROUBLESHOOT

Passo 4

SPECTRUM INTELLIGENCE

( TOOLS )

Para exportar a configuragao, clique no botdo Export Config (Exportar configuragao).

CBW240 DETAILS
CLIENTS

SPECTRUM INTELLIGENCE

RF TROUBLESHOOT

TOOLS

AP LED
DISABLE

v

BLINK AP LED

D,

RESTART AF

FACTORY
DEFAULT




Etapa 5

Uma janela pop ¢é exibida. Escolha a op¢ao Salvar arquivo e clique em OK. A configuragao sera
salva como um arquivo de texto (.txt) na pasta de downloads.

Opening AP4cbc48c074b8_config.txt X

You have chosen to open:

AP4cbc48c074b8 _config.txt

which is: Text Document (735 bytes)
from: https://d ~ 150000

What should Firefox do with this file?

() Open with | Notepad (default) 57

@0
e ‘ Cancel

Para importar a configuragao, clique no botéo Import Config (Importar configuragéo).

Etapa 6

CBW240 DETAILS
CLIENTS RF TROUBLESHOOT

SPECTRUM INTELLIGENCE TOOLS

BLINK. AP LED

FACTORY

= i
DEFAULT

RESTART AP




Etapa 7

Uma janela pop-up € exibida. Clique em Procurar... para escolher o arquivo de configuragao do
seu computador e clique em Sim.

Import AP Configuration

Choose AP config text file to apply to the AP. Please upload config file
why atches the AP Model and Mode.

Browse... LAP6cT710d5402a4 config.txd
oY -

Redefinir para o padréo de fabrica

Redefinir o AP CBW para as configuragdes padrao de fabrica, apaga todas as configuragdes
definidas pelo usuario e restaura o dispositivo as configuragdes originais. Uma redefinigao é
recomendada se a maioria das configura¢des do AP precisar ser reconfigurada.
Reinicializagdo manual

Passo 1

Mantenha o botdo Mode pressionado. Ative o AP primario. Continue por 30 segundos.

Passo 2

O LED no AP passara por varios padroes de piscar e, em seguida, ficara verde intermitente.
Quando chegar a esse estado, solte o botdo. Para obter mais detalhes sobre esse processo,
consulte Redefinir para padrao de fabrica.

Redefinir pela interface de usuario da Web

O AP primario, o AP com capacidade primaria e os extensores de malha podem ser redefinidos
para o padrao de fabrica usando a interface de usuario da Web.

Passo 1

Para redefinir o AP primario para a configuragéo padrao de fabrica, basta navegar para
Avangado > Ferramentas AP primarias € ir para a guia Gerenciamento de configuragéo. Clique
em Reset to Fatory Default (Restaurar padrao de fabrica).


/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html

Restart Primary AP Configuration Management Troubleshooting Files

Troubleshooting Tools Upload File

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

o

Direction  Upload v

Transfer Mode HTTP v

Reset to Factory Default Settings

Clicking on Reset to Factory Default Settings button below will erase the existing Primary AP configuration and will reboot the Primary
AP. After the Primary AP comes back up, all the configuration parameters will reset to their factory default values. To configure Primary
AP again, connect to the "CiscoBusiness-Setup" SSID and access the Setup Wizard from a web browser at http://ciscobusiness.cisco

Isso s6 redefinira o AP primario ou o AP que possui a fungao Primaria. Algumas definigdes de
configuragédo, como localizagdes, nomes de grupos de pontes e configuragdes de radio, sao
armazenadas localmente nos APs/extensores de malha. Para redefinir essas configuragoes, vocé
deve redefinir individualmente o AP ou o extensor de malha.

Passo 2

Para redefinir o AP ou o extensor de malha com capacidade primaria, navegue para Monitoring >
Network Summary > Access Points.

R Monitoring

== Network Summary

Etapa 3



Selecione um AP nao primario.

Access Points

ol 24GHz JAENIErH

G Primary AP @ Mesh Extender

AP Name ~ Type ~ Clie... ~ Usage v Uptime v Adm... ~ Ope... ~

Role v Channels
Stat... Stat...
»
Cisco-GBW-1 ‘ TQ Primary AP 1 4.8 MB 2 days, 177 h42m ... Enabled uP 11
=\
Cisco CBW-2 Tﬁ Mesh Exten... 1 4.2 MB 2 days, 17 h 36 m ... Enabled UP 11
- F
(Cisco-CBW-S R K4 Primary Cap... 1 ) 3.8 MB 2 days, 177 h10m ... Enabled up 11
S
»
|4 “ > » 25 w
Passo 4

Role para baixo até a secao Detalhes do AP e selecione a guia Ferramentas.

CBW240 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS

Etapa 5

Clique no botao Fatory Default (Padréao de fabrica).

CBw240 DETAILS
RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS

Conclusao

Pronto. Agora vocé aprendeu as etapas para configurar o gerenciamento dos APs CBW. Para
obter configuragbes mais avangadas, consulte o Guia de administracdo do Cisco Business
Wireless Access Point.

Se desejar saber mais, confira qualquer um dos seguintes artigos:

Perguntas mais freqientes Radius Upgrade de firmware RLANs Criacdo de perfis de aplicativos



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html

Criacao de perfil do cliente Principais ferramentas AP Umbrella Usuarios de WLAN Registro
Modelagem de trafego Roques Interferidores Modo de malha de configuracao de porta Bem-vindo
a rede em malha CBW Rede de convidado usando autenticacdo de e-mail e relatério RADIUS
Troubleshooting Usando um roteador Draytek com CBW



https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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