Configuracao de porta com RLANs em uma rede
CBW

Objetivo

O objetivo deste artigo € criar uma rede RLAN (Remote Local Area Network, rede local remota) e
atribuir portas e grupos de pontos de acesso em um AP (Primary Access Point, ponto de acesso
primario) Cisco Business Wireless (CBW).

Dispositivos aplicaveis | Versao do software

- 145AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.4.1.0 (Baixe o mais recente)

Introduction

Os APs CBW sao baseados em 802.11 a/b/g/n/ac (onda 2), com antenas internas. Esses APs
suportam o mais recente padrao 802.11ac Wave 2 para desempenho mais alto, maior acesso e
redes de maior densidade.

Os APs 145AC e 240AC mencionados neste artigo tém a capacidade de ser usados em uma rede
tradicional ou em malha. Este artigo usa o equipamento para uma rede sem fio tradicional.

Se vocé quiser aprender os conceitos basicos de rede em malha, consulte a Cisco Business:
Bem-vindo a rede de malha sem fio.

Se preferir fazer a configuragao de porta em uma rede em malha, leia Configurar portas Ethernet
do Cisco Business Wireless Access Point no Modo Mesh.

Em uma rede sem fio tradicional, uma RLAN é usada para autenticar clientes com fio usando o
AP principal. Depois que o cliente com fio ingressa com éxito no AP primario, as portas LAN
comutam o trafego entre os modos de comutacéo central ou local. O trafego do cliente com fio €
tratado como trafego de cliente sem fio.

A RLAN envia a solicitagao de autenticagao para autenticar o cliente com fio. A autenticagdo do
cliente com fio em uma RLAN é semelhante ao cliente sem fio autenticado central.

Se vocé so precisa de uma rede local virtual (VLAN), ndo € necessario configurar uma RLAN.
Uma RLAN vem no AP por padrao, VLAN 1 nativa. Ele tem seguranca aberta e todas as portas
sao atribuidas a este RLAN por padrao.

Se vocé nao esta familiarizado com os termos usados, confira o Cisco Business: Glossario de
Novos Termos.

As RLANs nao funcionam em uma rede em malha. A malha nao esta habilitada por padrao,
portanto, a menos que vocé tenha previamente o AP em execugao no modo de malha, vocé esta
definido para ir.

Configuration Steps
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Esta secédo alternada destaca dicas para iniciantes.

Login

Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um navegador
da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso antes de continuar.

Digite suas credenciais.Vocé também pode acessar o AP primario digitando https://[ipaddress]
(Endereco principal do AP) em um navegador da Web.

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de ferramenta
que se parega com a seguinte:

Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu n&o aparecer, clique nesse

icone para abrir o menu da barra lateral.

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos de
gerenciamento com a interface do usuario da Web. Nem todos os recursos na interface de
usuario da Web estarao disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android

Perguntas mais freqiientes

Se ainda tiver perguntas nao respondidas, vocé podera verificar nosso documento de perguntas
frequentes. FAQ

Passo 1

Ligue o access point se ele ainda nao estiver ligado. Verifique o status das luzes indicadoras.
Quando a luz do LED estiver piscando em verde, va para a proxima etapa.

A inicializacido do access point levara de 8 a 10 minutos. O LED piscara em verde em varios
padroes, alternando rapidamente entre verde, vermelho e ambar antes de ficar verde novamente.
Pode haver pequenas variagdes na intensidade e matiz dos LEDs.

Passo 2
Efetue login na Interface de usuario da Web (Ul) do AP primario. Abra um navegador da Web e

digite https://ciscobusiness.cisco Vocé pode receber um aviso antes de continuar. Digite suas
credenciais.

Vocé também pode acessa-lo inserindo o endereco IP do AP primario em um navegador da Web.

Etapa 3

O AP nao pode estar no modo mesh para que um RLAN funcione. Para desativar o modo mesh,
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navegue até Wireless Settings > Mesh. Selecione para desligar a malha. Se o seu AP for novo ou
vocé souber que o0 modo mesh nao esta ativado, vocé podera passar para a Etapa 7.

£ Wireless Settings @
N WLANSs Mesh

*® Access Points

& WLAN Users

& Guest WLANs

¥ 2 9 Mesh “
I‘l- Management o

-‘.’- Advanced

To add Mesh Extenders to the system, click
Wireless Settings == WLAN Users => Local MAC Address

Passo 4

Confirme se vocé deseja desativar o modo de malha clicando em Sim.

Apply mesh configuration

By disabling the Mesh, all the mesh Extenders will be disconnected
fram this network and wired APs will rejoin after few minutes. Are you
sure you want to continue?

Etapa 5

Certifique-se de salvar suas configuragées clicando no icone Salvar no painel superior direito da
tela da IU da Web.

2 Q A o@E= = &
Etapa 6

Confirme a opgao Salvar clicando em OK. O AP sera reinicializado. Isso levara de 8 a 10 minutos
para ser concluido.

says

Are you sure you want to save configuration to flash so thaton a
reboot the AP retains the configuration?

Etapa 7

Uma RLAN pode ser criada navegando para Wireless Settings > WLANs. Em seguida, selecione
Add new WLAN/RLAN.

e aifrar]n, ) _ _
. : ciIsSco Cisco Business Wireless
@ Monitoring

1

ﬁ Wireless Settings
A 2 WLANSs

L Access Points N\ Active WLANs [EETEN 2. Active RLANs [l




Passo 8

Selecione RLAN. Crie um nome para o perfil.

Add new WLAN/RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Network ID | 3 v

Profile Name * RLANZ2

Type RLAN v o

Enable ()

Etapa 9 (Usando a segurancga aberta)

Na guia RLAN Security. Em Security Type, vocé pode selecionar Open ou 802.1X.
Neste exemplo, o Tipo de Seguranca foi deixado como padrao.

Clique em Apply. Isso ativara automaticamente essa RLAN de seguranca aberta. Va para a
Etapa 11.

Edit RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Guest Network

MAC Filtering e

Security Type  Open v o

@
Etapa 10a (Usando a seguranga 802.1X)

Para configurar o Radius Externo, vocé deve ter um Servidor Radius configurado em Contas
Administrativas em RADIUS no Expert View. Clique no icone de seta no menu superior direito da
interface do usuario da Web para alternar para Expert View. Para obter detalhes sobre como
configurar um servidor RADIUS, consulte Radius

[]
2 ~
Switch to Expert View

Etapa 10b (Usando a seguranga 802.1X)

Se vocé escolher 802.1X para o Tipo de seguranga, mais opgoes deverao ser selecionadas. Vocé
precisa selecionar o seguinte:

- Modo de host - Host unico ou multihost


https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html

- Servidor de autenticacao - Radius externo ou AP
- Modo MAB - Habilitado ou Desabilitado. Para adicionar enderegos MAC, siga as instrugdes
na préxima etapa.

Add new WLAN/RLAN

General RLAN Security VLAN & Firewal Traffic Shaping

Guest Network

MAC Filtering (2]
Security Type | 802.1X -
Host Mode | Single Host v o
Authentication Server | External Radius v | @ 9

No Radius Server is configured for Authentication and Accounting. Radius Server can be configured from 'Admin Accounts > RADIUS'(Expert view)

MAB Mode

RADIUS Server

Add RADIUS Authentication Server | ()

State Server IP Address Port

Etapa 11 (Opcional)

O modo MAC Authentication Bypass (MAB) significa que se vocé tiver um endereco MAC listado
em WLAN Users (Usuarios da WLAN), o dispositivo n&o precisara se autenticar. Os enderegos
MAC listados podem ignorar a autenticagao para receber acesso automatico a rede ou negado
automaticamente. Isso seria util em um caso em que um telefone IP é conectado a uma porta
PoE em um switch.

Vocé pode rotular cada endereco MAC de duas maneiras:

1. Permitido listado - O dispositivo recebe acesso automatico.
2. Bloqueado - O acesso ao dispositivo sera automaticamente negado.

Huah D
e ICII s-c|°- Cisco Business Wireless 145AC Access Point ? Q A @
@ Monitoring

Q’ Wireless Settings{
N WLANs WLAN Users

d H
& Access Points

1
- 2

& Guest WLANs

¥ Mesh WLAN Users Local MAC Addresses @

ﬁ- Management

-tn Advanced

Search

2]

@ Add MAC Address | Refresh '5‘ ‘;‘ Number of Blocklist:0 Number of Allowlist:3

Action MAC Address Type Profile Name Description

e @ x a4 20 Allowlist Any WLAN/RLAN CBW145AC-0b20
F x 4c 68 Allowlist Any WLAN/RLAN CBW141ACM-7468
E x 4c 11 Allowlist Any WLAN/RLAN CBW140AC-chal

Etapa 12

Na guia VLAN e firewall, vocé pode selecionar Usar marcacao de VLAN e selecionar um numero
de ID de VLAN.



General RLAMN Security  VLAN & Firewall Traffic Shaping

Client IP Management External DHCP Server v

Use VLAN Tagging Yes v o
VLANID* 5 - 9
Enable Firewall MNo v

VLAN and Firewall configuration apply to all Appl c |
WLANs and RLANs configured with same VLAN PRIY ance

Etapa 13 (Opcional)

Vocé pode selecionar Ativar firewall se quiser configurar Listas de controle de acesso (ACLs) que
permitem permitir ou rejeitar o acesso para enderecos IP ou VLANs especificos. Isso é usado se
alguém estiver conectado ao dispositivo de porta de rede para se conectar a rede.

General RLAMN Security  VLAN & Firewall Traffic Shaping

Client IP Management | External DHCP Server v

Use VLAN Tagging | Yes v
VLANID *| 5 v
Enable Firewall | Yes v |o
7 )
WLAN Post-auth ACL
ACL Name(IPv4) None Ad
9 ACL Name(IPv6) None v
VLAN ACL
ACL Name(IPv4) MNone v
ACL Direction  Ingress v
\, v

Etapa 14 (Opcional)

Na guia Traffic Shaping, vocé pode configurar a modelagem de trafego ativando o Application
Visibility Control. Isso define a priorizagdo do trafego.

General RLAN Security VLAM & Firewall Traffic Shaping

Application Visibility Control | Enabled v | o

AVC Profile ~ RLANZ

Add Ruls 9

Action S.L No. Application Action




Etapa 15 (Opcional)

Na guia Programacao, vocé pode selecionar uma programacao. Isso define as horas em que a
porta tera a capacidade de ser conectada a rede.

Add new WLAN/RLAN

ping Scheduling

Schadule WLAN Ne Schedule .

Whea NWo Shefule’ s velected, 311 the Below siradeling Mipdmatian wield Be (leared

Apply to all weekdays
Day Availability From To

Monday
Twesday
Wedranday
Thersday
Fiiday
Saturday

Sundasy

Etapa 16 (Opcional)

Agora que a RLAN foi criada, vocé pode navegar para Configuragdes sem fio > Grupos de pontos
de acesso. E aqui que vocé pode adicionar ou editar grupos. Para visualizar esta tela, vocé
precisa estar no Expert View, que vocé selecionou na Etapa 10a.

1 Add new group

General WLANSs Access Points RF Profile Ports

e AP Group name  \Warehouse

AP Group description

Etapa 17

Na guia Portas, vocé pode atribuir as Portas no AP a LANs remotas especificas.



Edit default-group

Genaral WLANS Access Points Paorts
Port Status PoE Remote LAN
LANA1 [ @ [ ¢ DEFAULT_RLAN =
LAN 2 ( ) RLAN v
LAN 3 ( ) DEFAULT_RLAN v
LAN 4 Mone v
o

Na guia Pontos de Acesso, vocé precisa atribuir um ponto de acesso especifico a esse Grupo de
Pontos de Acesso. Clique em Apply.

Edit Warehouse

Access Points

deash
- Rt
APy b= “Warehouns™ greup AP Group AN v
AP Mymé MAC Addiass AP Name AP Groap name
1 41 i
o 7 PALSY OF
12

Selecione Sim para confirmar.

Seletted APs will be meved 10 Warehowse prosp Cliests comected bs |
these APy may expariance aqteirk disruption Are you swre you waal to

centinge? |
i
- X = |

Etapa 20

Certifique-se de salvar suas configuragdes clicando no icone Salvar no painel superior direito da
tela da IU da Web.

2 Q A 0B = = &
Etapa 21

Confirme a opgao Salvar clicando em OK. O AP sera reinicializado. Isso levara de 8 a 10 minutos



para ser concluido.

says

Are you sure you want to save configuration to flash so thaton a
reboot the AP retains the configuration?

Exibir o RLAN

Para ver a RLAN que vocé criou, selecione Wireless Settings > WLANs. Vocé vera o numero de
RLANSs ativas aumentadas para 2 e a nova RLAN sera listada.

# Wireless Settings @
B 2 WLANSs

4 Access Points
N Active WLANs [EEIIN ol Active RLANs 22NN 3 )
& WLAN Users

& Guest WLANs

’ Mesh Add new WLAN/RLAN
*‘ Management Action Active Type Name SSID Security Policy Radio Policy
@z x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL
& Advanced
Z x Enabled RLAN RLAN2 RLAN2 Open NiA
@z x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Edite o RLAN

Quando vocé clicou em Apply no final da configuragédo do RLAN, o RLAN foi ativado
automaticamente. Se vocé precisar desabilitar o RLAN ou fazer outras alteragdes, siga estas
etapas simples abaixo.

Passo 1

Selecione Wireless Settings > WLANSs. Clique no icone de edigao.

ﬁ Wireless Settings @
B 2 WLANSs

"e i
8 Access Points

N Active WLANs NI o5: Active RLANs [
# WLAN Users

# Guest WLANs

¥ Mesh Add new WLANIRLAN
ﬁ' Management Action Active Type Name ssID Security Policy Radio Policy
= x Enabled WLAN EZ1K EziK Personal(WPA2) ALL
& Advanced
Bz x Enabled RLAN RLAN2 RLAN2 open NiA
= x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Passo 2

Vocé recebera um pop-up notificando que a edigcdo do RLAN interrompera a rede em um
momento. Confirme se deseja continuar clicando em Sim.

Edit RLAN

RLAMN iz in enable state. Editing the RLAN configuration will disrupt the
network momentarily. Do you want to continue.?

= a»

Etapa 3 (Ativar/Desativar)




Na janela Editar WLAN/RLAN, em Geral, selecione Habilitado ou Desabilitado para
habilitar/desabilitar a RLAN. Clique em Apply.

Edit RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Network ID
Type

Profile Name * RLANZ2

Enable () o

®
Etapa 4 (Edicao de outras configuragdes)

Navegue até as guias RLAN Security, VLAN & Firewall ou Traffic Shaping se precisar alterar as
configuragdes. Clique em Aplicar depois de fazer alteragoes.

Edit RLAN
General I RLAN Security VLAN & Firewall Traffic Shaping '

Guest Network
MAC Filtering e

Security Type Open

Etapa 5

Certifique-se de salvar suas configuragdes clicando no icone Salvar no painel superior direito da
tela da IU da Web.

2 Q A © = ¥ 8
Conclusio

Agora vocé criou uma RLAN na sua rede CBW. Aproveite e sinta-se a vontade para adicionar
mais se ele se adequar as suas necessidades.

Perguntas mais frequentes Radius Upgrade de firmware RLANs Criacao de perfis de aplicativos
Criacao de perfil do cliente Principais ferramentas AP Umbrella Usuarios de WLAN Registro
Modelagem de trafeqgo Rogues Interferidores Gerenciamento de configuracdo Modo de malha de
configuracao de porta Bem-vindo a rede em malha CBW Rede de convidado usando autenticacao
de e-mail e relatério RADIUS Troubleshooting Usando um roteador Draytek com CBW
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