Criar Rede Local Sem Fio Via Web ou Aplicativo
Objetivo

O objetivo deste artigo é criar, exibir e habilitar/desabilitar uma rede de rede local sem
fio (WLAN) usando a interface de usuario da Web (Ul) de um ponto de acesso primario
(AP) Cisco Business Wireless (CBW).

Se vocé nao esta familiarizado com os termos neste documento, consulte Cisco
Business: Glossario de Novos Termos.

Se vocé quiser aprender os conceitos basicos de rede em malha, confira:

- Negécios da Cisco: Bem-vindo a rede em malha sem fio
- Cisco Business Wireless: Perguntas mais freqiientes

Para criar uma WLAN usando um aplicativo de dispositivo mével em vez da IU da
Web, clique na alternancia na parte superior do artigo.

Dispositivos aplicaveis | Versao do firmware

- 140AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.0.1.0 (Baixe o0 mais recente)

Introduction

Os APs CBW séao baseados em 802.11 a/b/g/n/ac (onda 2), com antenas internas.
Esses APs suportam o mais recente padrao 802.11ac Wave 2 para desempenho mais
alto, maior acesso e redes de maior densidade.

Este artigo usa o equipamento para uma rede em malha. Uma rede de malha CBW
deve incluir um AP primario (140AC, 145AC ou 240AC) e pelo menos um extensor de
malha.

Ao configurar uma rede sem fio, a criagao de uma WLAN é essencial!
Configuration Steps

Esta secao alternada destaca dicas para iniciantes.

Login


https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Efetue login na Interface de usuario da Web (Ul) do AP primario. Para isso, abra um
navegador da Web e digite https://ciscobusiness.cisco. Vocé pode receber um aviso
antes de continuar. Digite suas credenciais.Vocé também pode acessar o AP primario
digitando https://[ipaddress] (Endereco principal do AP) em um navegador da Web.

Dicas de ferramenta

Se vocé tiver duvidas sobre um campo na interface do usuario, procure uma dica de

ferramenta que se parega com a seguinte: 6
Problemas ao localizar o icone Expandir menu principal?

Navegue até o menu no lado esquerdo da tela. Se o botdo de menu nao aparecer,

clique nesse icone para abrir o menu da barra lateral. E
Perguntas mais freqlentes

Se ainda tiver perguntas nao respondidas, vocé podera verificar nosso documento de
perguntas frequentes. FAQ

Passo 1

Ligue o ponto de acesso se ele ainda néao estiver ligado. Verifique o status das luzes
indicadoras. Quando a luz do LED estiver piscando em verde, va para a proxima
etapa.

A inicializacao do access point levara de 8 a 10 minutos. O LED piscara em verde em

varios padrdes, alternando rapidamente entre verde, vermelho e ambar antes de ficar
verde novamente. Pode haver pequenas variagdes na intensidade e matiz dos LEDs.

Passo 2

Faca login na IlU da WEB do AP primario. Abra um navegador da Web e digite
https://ciscobusiness.cisco. Vocé pode receber um aviso antes de continuar. Digite
suas credenciais.

Vocé também pode acessar a IU da WEB inserindo o enderego IP do AP primario em
um navegador da Web ou pode usar o aplicativo Cisco Business Wireless para
pequenas alteragdes na configuragio.

Etapa 3
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Uma WLAN pode ser criada navegando para Wireless Settings > WLANs. Em seguida,
selecione Add new WLAN/RLAN.
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Passo 4

@ x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NIA

Advanced

Na guia Geral, insira as seguintes informacgoes:

WLAN ID - Selecione um numero para a WLAN

Tipo - Selecionar WLAN

Nome do perfil - Quando vocé digita um nome, o SSID sera preenchido
automaticamente com o mesmo nome. O nome deve ser exclusivo e nao deve exceder

31 caracteres.

Os campos a seguir foram deixados como padrao neste exemplo, mas as explicagoes
sédo listadas caso vocé queira configura-los de forma diferente.

SSID - O nome do perfil também atua como SSID. Vocé pode alterar isso se desejar. O
nome deve ser exclusivo e ndo deve exceder 31 caracteres.

Habilitar - Deve ser deixado habilitado para que a WLAN funcione.

Politica de radio - Normalmente, vocé gostaria de deixar isso como tudo para que os
clientes de 2,4 GHz e 5 GHz possam acessar a rede.

SSID de transmissao - Normalmente, vocé deseja que o SSID seja descoberto,
portanto, deixe-o como Ativado.

Criacao de perfil local - S6 pretende ativar esta opg¢ao para ver o sistema operacional
que esta a ser executado no cliente ou para ver o nome de utilizador.

Clique em Apply.



Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLANID | 2 v o
Type  WLAN v 9

Profile Name * DataSecure

SSID *| DataSecure

WLANSs with same 551D can be configured, unless
Enable ()

layer-2 security settings are different.
Radio Policy | ALL v | ©

Broadcast SSID ()

Local Profiling (2]

Etapa 5
Vocé sera direcionado para a guia WLAN Security.
Neste exemplo, as seguintes opc¢des foram deixadas como padrao:

- A rede de convidado, o Captive Network Assistant e a filtragem de MAC ficaram
desabilitados.

- WPAZ2 Personal - Wi-Fi Protected Access 2 com formato de chave pré-compartilhada
(PSK) - ASCII. Esta opcéo significa Wi-Fi Protected Access 2 com chave pré-
compartilhada (PSK).

WPA2 Personal € um método usado para proteger sua rede com o uso de uma
autenticacao PSK. A PSK é configurada separadamente no AP primario, na politica de
seguranga da WLAN e no cliente. A WPA2 Personal ndo depende de um servidor de
autenticagao na sua rede.

. Formato de Senha - ASCII é deixado como padréo.

Os seguintes campos foram inseridos neste cenario:

- Show Passphrase - (Mostrar Senha) - clique na caixa de selegao para ver a Senha
inserida.

- Passphrase - (Senha) Insira um nome para a senha (Senha).

- Confirm Passphrase - (Confirmar senha) (Senha) - Insira a senha novamente para
confirma-la.

Clique em Apply. Isso ativara automaticamente a nova WLAN.



Add new WLAN/RLAN

Genesa WLAN Security  VLAN & Firewa Trattis Shapieg

Quest Network
Captive Network Assistant

MAC Filtering

Secutity Type Persony -
WPAZ ( ) wPaz
Passphrase Format  ASCH v

Passphrase *  VerySecure

o0

Confire Passphrase *  VerySecure

o Show Pasiphrate

Password Expiry 0

0 =
Etapa 6

Certifique-se de salvar suas configuragdes clicando no icone Salvar no painel superior
direito da tela da IU da WEB.

2 Q A o(B= & u

Exibir a WLAN

Para ver a WLAN que vocé criou, selecione Wireless Settings > WLANs. Vocé vera o
numero de WLANSs ativas elevado a 2 e a nova WLAN sera exibida.

Wireless Settings
B 2 WLANs

& WLAN Users

& Guest WLANs

¥ Mesh Add new WLANALAN

ﬁ- Management Action Active Type Name sSID Security Policy Radio Polley

Y @z » Enabled WLAN Personal I{(WPA2) ALL
== Advanced

Nz x Enabled WLAN DataSecure DataSecure Personal I(WPAZ) ALL

= Enabled ALAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Ativar ou desativar uma WLAN

Quando vocé clicou em Apply no final da configuracdo da WLAN, a WLAN foi ativada
automaticamente. Se vocé precisar desabilitar a WLAN ou habilitar uma WLAN que
tenha sido desabilitada, siga estas etapas.



Passo 1

Navegue até Wireless Settings > WLANs/RLANSs. Clique no icone Editar ao lado da
WLAN que vocé deseja ativar ou desativar.

Wireless Settings
B 2 WLANs

ot .
= Access Points '-\\ Active WLANS 2 m 1

& WLAN Users

& Guest WLANs

% Mesh Add new WLAN/RLAN
Management Actlon Active Type Name ssip Security Polloy Radio Policy
@z x Enabled WLAN Personal(WPA2) ALL
Advanced 3
@ = Enabled WLAN DataSecure DataSecure Personal(WPA2) ALL
@z = Enabled ALAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Passo 2

Na janela Editar WLAN/RLAN, em Geral, selecione Habilitado ou Desabilitado para
habilitar/desabilitar WLAN/RLAN. Clique em Apply.

Edit WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type
Profile Name * | EZ1K

S51D* EZ1K

WLAMN=s with same 551D can be configured, unless
layer-2 security settings are different.

9 Enable ()

Radio Policy ALL v 9

Broadcast SSID (D

Local Profiling (2]
o G
Etapa 3

Certifique-se de salvar suas configuragdes clicando no icone Salvar no painel superior
direito da tela da IU da WEB.
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Conclusao



Agora vocé criou uma WLAN na sua rede CBW. Aproveite e sinta-se a vontade para
adicionar mais se ele se adequar as suas necessidades.

Objetivo

O objetivo deste artigo € criar, exibir e habilitar/desabilitar uma rede Wireless Local
Area Network (WLAN) usando o Cisco Business Wireless Application e a Cisco
Business Wireless (CBW) Network.

Se vocé nao esta familiarizado com os termos neste documento, consulte Cisco
Business: Glossario de Novos Termos.

Se vocé quiser aprender os conceitos basicos de rede em malha, confira:

- Negécios da Cisco: Bem-vindo a rede em malha sem fio
. Cisco Business Wireless: Perguntas mais freqiientes

Para criar uma WLAN via Interface de Usuario da Web (Ul) em vez do aplicativo
movel, clique na alternancia na parte superior deste documento. Ha opc¢cdes mais
avangadas disponiveis para configuragao quando vocé usa a interface de usuario da
Web em comparagao com o aplicativo.

Dispositivos aplicaveis | Versao do firmware

- 140AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 145AC (Data Sheet) | 10.0.1.0 (Baixe o mais recente)
- 240AC (Data Sheet) | 10.0.1.0 (Baixe o0 mais recente)

Introduction

Os access points (APs) Cisco Business Wireless (CBW) sdo baseados em 802.11
a/b/g/n/ac (onda 2), com antenas internas. Esses APs suportam o mais recente padrao
802.11ac Wave 2 para desempenho mais alto, maior acesso e redes de maior
densidade.

Este artigo usa o equipamento para uma rede em malha. Uma rede de malha CBW
deve incluir um AP primario (140AC, 145AC ou 240AC) e pelo menos um extensor de
malha. Vocé pode associar até 16 WLANs/RLANs ao AP principal do CBW e criar um
total de 16 WLANs/RLANs. A Cisco recomenda um maximo de 4 WLANs. O AP
primario atribui todas as WLANSs configuradas a todos os APs conectados.

Vocé pode usar o Cisco Business App em seu celular para monitorar e administrar os
access points. Vocé precisara de um Android versao 5.0 ou superior ou iOS versao 8.0
ou superior. As imagens estao listadas abaixo em um telefone |IOS Android. As opgdes
de exibicao podem ser um pouco diferentes do que € mostrado aqui, pois ha variagdes
entre dispositivos, sistemas operacionais e versdes de software.
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Configuration Steps

Esta secao alternada destaca dicas para iniciantes.

Cisco Business App

Esses dispositivos tém aplicativos complementares que compartilham alguns recursos
de gerenciamento com a interface do usuario da Web. Nem todos os recursos na
interface de usuario da Web estardo disponiveis no aplicativo.

Download do aplicativo iOS Download do aplicativo Android
Perguntas mais freqlientes

Se ainda tiver perguntas néo respondidas, vocé podera verificar nosso documento de
perguntas frequentes. FAQ

Passo 1

Ligue o ponto de acesso. Verifique o status das luzes indicadoras. Quando a luz do
LED estiver piscando em verde, va para a proxima etapa.

O AP levara de 8 a 10 minutos para ser inicializado. O LED piscara em verde em varios

padrdes, alternando rapidamente entre verde, vermelho e ambar antes de ficar verdd
novamente. Pode haver pequenas variagoes na intensidade e matiz dos LEDs.

Passo 2

Baixe o aplicativo mével Cisco Business do iTunes ou Google Play.
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Etapa 3

Conecte-se a sua rede sem fio da Cisco Business em seu celular. Faga login no
aplicativo. Clique no icone WLAN na parte superior da pagina.

CBWMaster Q

— -

-

Home Overview Devices WLAN Clients

Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+ Add Mesh Extenders
Passo 4

A tela Add New WLAN (Adicionar nova WLAN) é aberta. Vocé vera as WLANs
existentes. Selecione Adicionar nova WLAN.



Overview Devices WLAN Clients More

Add New WLAN

SSID Security Policy Radio Policy
® CBWWIlan Personal(WPA2) ALL

® CBWGuest Guest ALL
Etapa 5

Digite um nome de perfil e um SSID. Preencha o restante dos campos ou deixe com
as configurag¢des padrao. Se vocé habilitou o Application Visibility Control, vocé tera
outras configuragdes explicadas na Etapa 6. Clique em Next.

< WLAN

P
T

Overview Devices WLAN Clients More
General

WLANID 3

Profile Name* labnet

SSID* labnet

Admin State  Enabled
Radio Policy ALL
Braodcast SSID m

Client Profiling | ON |

Application Visibility
Control

Next

Etapa 6 (Opcional)

Se vocé habilitou o Controle de Visibilidade do Aplicativo na etapa 5, podera configurar
outras configuragdes, incluindo uma Rede de Convidado. Os detalhes podem ser
encontrados em (vincule o artigo quando estiver pronto). O Captive Network Assistant,
o Security Type, a Passphrase e o Password Expiry também podem ser adicionados
aqui. Quando tiver adicionado todas as configuracdes, clique em Avangar.



< WLAN

—
e

Overview Devices WLAN Clients More

Security

Guest Network

Captive Network
Assistant

Security Type ~ WPA2 Personal

Passphrase Format  ASCII

Passphrase*

Confirm Passphrase*

Show Passphrase

Password Expiry

Previous | Next

Ao usar o aplicativo movel, as unicas opgoes para Tipo de seguranca sao Aberta ou WPA2

Pessoal. Para obter opgdes mais avangadas, faca login na interface de usuario da Web do
AP principal.

Etapa 7 (opcional)

Esta tela fornece as opgdes para a modelagem de trafego. Neste exemplo, nenhuma
modelagem de trafego foi configurada. Clique em Submit.



< WLAN

= B8 = (o]
Overview D:.‘\-'IC;‘S WL..-P-N Clients More
Traffic Shaping (Optional)
Rate limits per client
Average downstream
bandwidth limit - kbps

Average real-time
downstream bandwidth U kbps
limit
Average upstream -
bandwidth limit KapE

Average real-time upstream

bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream Kbps

bandwidth limit

Previous | Submit

1 O <

Passo 8

Vocé vera um pop-up de confirmacgao. Click OK.



Confirmation

WLAN Created successfully

Passo 9

Vocé vera a Nova WLAN adicionada a rede, bem como um lembrete para salvar a
configuragao.



CBWMaster

— C! = ? sss
Overview Devices WLAN Clients More
Add New WLAN
SSID Security Policy Radio Policy
l® CBWWireless Personal(WPA2) ALL
@ EZ1KWireless2 Personal(WPA2) ALL
2bnet Personal(WPA2) ALL

Please save the configuration to
retain the changes (More >> Save
Configuration)

Passo 10

Salve sua configuragao clicando na guia Mais e selecione Salvar configuragdo no
menu SUSpenso.

)
]

" o -
— JI:“\ I_r""-."
| — - -
Overview Devices WLAN Clients

Conclusao
Ai esta, é tdo simples! Aproveite a sua nova WLAN!

Introducé&o & malha Perguntas frequentes sobre a malha Decodificador de modelo sem fio
comercial da Cisco Dicas de reinicializacdo Redefinir para o padrdo de fabrica Dia zero:Configurar
via aplicativo/Web Aplicativo mével versus IU da Web Praticas recomendadas para uma rede de
malha sem fio empresarial da Cisco Permitir listas Atualizar software Familiarize-se com o
aplicativo CBW Troubleshooting Configuracdes de hora Solucionar problemas do LED vermelho
Nomes dos grupos de bridge
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