Configurar as Configuragoes de Politica de Rede
do Protocolo de Identificacdo de Camada de
Enlace (LLDP - Link Layer Discovery Protocol)
(MED - Media Endpoint Discovery) em um
Switch através da Interface de Linha de
Comando (CLI - Command Line Interface)

Objetivo

O Link Layer Discovery Protocol (LLDP) permite que um dispositivo anuncie sua identificagao,
configuragao e recursos aos dispositivos vizinhos que armazenam os dados em uma Base de
Informagdes de Gerenciamento (MIB - Management Information Base). O LLDP e o Cisco
Discovery Protocol (CDP) s&do ambos protocolos semelhantes, e a diferenga é que o LLDP facilita
a interoperabilidade do fornecedor e o CDP é proprietario da Cisco. As informagdes
compartilhadas entre os vizinhos ajudam a reduzir o tempo necessario para adicionar um novo
dispositivo a rede local (LAN) e também fornecem detalhes necessarios para solucionar muitos
problemas de configuragao.

O LLDP pode ser usado em cenarios onde vocé precisa trabalhar entre dispositivos que nao sao
proprietarios da Cisco e dispositivos que sao proprietarios da Cisco. O switch fornece todas as
informacodes sobre o status atual de LLDP das portas e vocé pode usar essas informacgdes para
corrigir problemas de conectividade na rede. Esse é um dos protocolos usados por aplicativos de
descoberta de rede, como o FindIT Network Management, para descobrir dispositivos na rede.

O LLDP Media Endpoint Discovery (MED) fornece recursos adicionais para suportar dispositivos
de endpoint de midia, como para permitir o anuncio de politicas de rede para aplicativos como
voz ou video, deteccao de localizacao de dispositivos e informagdes de solugao de problemas.
Uma politica de rede LLDP-MED é um conjunto de configuragdes usado para aplicativos em
tempo real, como voz ou video. Cada pacote LLDP de saida para o dispositivo de endpoint de
midia conectado tera uma politica de rede incluida nele. O MED envia seu trafego conforme
definido na politica de rede.

Note: E sua responsabilidade criar manualmente as redes locais virtuais (VLANS) e suas
associacoes de portas com base nas politicas de rede e nas interfaces associadas. Para saber
como definir as configuragdes de participagao na VLAN de porta em seu switch por meio do
utilitario baseado na Web, clique aqui.

Um determinado switch LAN pode ter dispositivos com qualquer um dos seguintes conjuntos de
recursos conectados a ele:

- Dispositivos que suportam somente LLDP-MED (como um telefone de terceiros)

- Dispositivos que suportam somente o CDP (como um switch Cisco mais antigo ou um
telefone Cisco mais antigo)

- Dispositivos que suportam somente LLDP (como um roteador de terceiros ou um switch de
terceiros)

- Dispositivos que suportam LLDP e CDP (como um roteador Cisco)
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- Dispositivos que suportam LLDP-MED e CDP (como um telefone Cisco)
- Dispositivos que suportam LLDP, LLDP-MED e CDP (como um switch Cisco)

O diagrama abaixo mostra um cenario em que os protocolos CDP e LLDP ou LLDP-MED estao
sendo executados simultaneamente em dispositivos Cisco. Vocé pode configurar o controle para
que qualquer um desses protocolos possa ser desabilitado.
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O diagrama abaixo mostra um cenario em que o controle em protocolos ja foi configurado de
acordo: O CDP ¢ usado entre dispositivos Cisco, enquanto o LLDP-MED ¢ usado entre a Cisco e
dispositivos de terceiros.
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Este artigo fornece instrugcdes sobre como configurar a politica de rede LLDP-MED no switch
através da CLI.

Note: Para saber como definir as configuragdes de porta LLDP do seu switch por meio do utilitario
baseado na Web, clique aqui. Para obter instrugdes baseadas na CLlI, clique aqui.

Dispositivos aplicaveis

- Sx300 Series

. Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.7.05 — Sx300, Sx500
- 2.2.8.4 — Sx350, SG350X, Sx550X

Configurar a politica de rede LLDP-MED no switch por meio da
CLI

O Network Policy Discovery é um dos mais importantes porque fornece um mecanismo para que
um switch notifique um telefone sobre o numero da VLAN que deve usar. O telefone pode se
conectar a qualquer switch, obter seu numero de VLAN e, em seguida, iniciar comunicagées com
o controle de chamadas. O Network Policy Discovery resolve o maior problema hoje com
telefones de terceiros que trabalham com switches da Cisco, bem como telefones da Cisco que
trabalham com switches de terceiros. Para ambos os casos, um problema de interfuncionamento
torna a implantacao problematica.

Uma politica de rede, se configurada, pode ser incluida nos pacotes LLDP de saida para o
dispositivo de endpoint de midia LLDP conectado. O dispositivo de ponto de extremidade de
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midia deve enviar seu trafego conforme especificado na politica de rede que recebe. Por
exemplo, uma politica pode ser criada para o trafego VoIP que instrui o telefone VolIP a:

- Envie o trafego de voz na VLAN 10 como pacote marcado e com prioridade 802.1p 5.
- Envie o trafego de voz com o Differentiated Services Code Point (DSCP) 46.

Por padrao, ndo ha politica de rede configurada no switch. As configuragées globais padrao de
interface e LLDP-MED séo as seguintes:

|[Recurso ||Definicdo padréo|
[Voz de politica de rede LLDP-MED |Auto |
|Contagem de repeticdes de inicio rapido LLDP-MED|(3 |
[Recursos LLDP-MED (Interface) [Yes |
|Politica de rede (Interface) LLDP-MED ||Sim (Automatico)|
|[Local LLDP-MED (Interface) [No |
ILLDP-MED PoE (Interface) [No |
[Notificagdes LLDP-MED (Interface) ||Desabilitado |
lInventario LLDP-MED (Interface) [No |

Importante: Como o LLDP esta desabilitado globalmente por padréo, vocé precisa ativa-lo
primeiro antes de configurar as configuragées do LLDP-MED em seu switch. Para habilitar e
configurar as propriedades globais de LLDP em seu switch, clique aqui.

Exibir configuragées MED do LLDP no switch

Etapa 1. Log in to the switch console. O nome do usuario e a senha padréo sao cisco/cisco. Se
vocé configurou um novo nome do usuario ou senha, digite as credenciais.

[User Name:cisco
[Password : ##*ssksrrs

Note: Os comandos podem variar de acordo com o modelo exato do switch. Neste exemplo, o
switch SG350X é acessado por meio do Telnet.

Etapa 2. Para exibir as configuragdes atuais da porta ou das portas que vocé deseja configurar,
digite o seguinte:

SG350X#show 11dp med configuration [interface-id | detalhado]
As opcoes sao:

- interface-id — (Opcional) Especifica o ID da porta.
- detalhado — (opcional) Exibe informagdes sobre portas ndo presentes, além de portas
presentes.

Note: Neste exemplo, é usado o detalhado. As configuragdes LLDP-MED mostradas abaixo estao
todas definidas com os valores padrao.
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[SG350X #show 11dp med configuration detailed

Fast Start Repeat Count: 3.
LLDP MED network-policy voice: auto

Port Capabilities Network Location POE Notifications Inventory

gil/0/1 Disabled
gil/e/2 Disabled
gil/e/3 Disabled
gil/0/4 Disabled
gil/e/5 Disabled
gil/e/6 Disabled
gi1/0/7 Disabled
gil/e/8 Disabled
gil/e/9 Disabled
gil/e/10 Disabled
gil/0/11 Disabled
gil/0/12 Disabled
gil/e/13 Yes Yes No Disabled
gil/e/14 Yes Yes No Disabled
gil1/0/15 Yes Yes No Disabled
gil/e/16 Yes Yes No Disabled
More: <space>, Quit: q or CTRL+Z, One line: <return>

Agora vocé deve ter visualizado com éxito as configuragdes LLDP-MED em seu switch através da
CLI.

Desabilitar politica de rede LLDP-MED

Importante: A configuracédo padréao da politica de rede LLDP-MED para aplicagédo de voz é
definida como Auto. Essa configuragao gera uma politica de rede LLDP-MED para voz, se o
modo de operacgao da VLAN de voz for VLAN de voz automatica. A VLAN de voz, a prioridade
802.1p e 0 DSCP da VLAN de voz sao usados na politica. A politica de rede € conectada
automaticamente a VLAN de voz. Quando esta funcionalidade esta ativada, ndo € possivel
configurar manualmente uma politica de rede de voz.

Para configurar manualmente uma politica de rede LLDP-MED, vocé deve desativar a politica de
rede automatica LLDP-MED no switch.

Etapa 1. No modo EXEC com privilégios do switch, insira o contexto de configuragao global
digitando o seguinte:

S&350X#configurar

Etapa 2. Para desativar a politica de rede automatica LLDP-MED em seu switch, insira o
seguinte:

SG&350X(confi g)#no 11dp med network-policy voice auto



[SG350X#configure
1SG350X(config)itno 11dp med network-policy voice autc

SG350X(config)#

Etapa 3. (Opcional) Para habilitar a politica de rede automatica LLDP-MED, insira o seguinte:
SG&350X(confi g)#11dp med network-policy voice auto
Etapa 4. Digite o comando exit para voltar ao contexto EXEC Privilegiado:

SG350X( conf i g) #exi t

[SG350X#configure

[SG350X(config)#no 11dp med network-policy voice auto
[SG350X(config)itexit

SG350X#

Etapa 5. (Opcional) Para verificar a configuragéo configurada, insira o seguinte:

'SG350X4 show 11dp med configuration

Fast Start Repeat Count: 5.
LLDP MED network-policy voice: manual

Note: Neste exemplo, a politica de rede LLDP-MED ¢ alterada de auto para manual.

Agora vocé deve ter desativado com éxito a configuragao da politica de rede automatica LLDP-
MED no switch por meio da CLI.

Configurar a politica de rede LLDP-MED

Etapa 1. No modo EXEC com privilégios do switch, insira o contexto de configuragao global
digitando o seguinte:

S&50X#configurar
Etapa 2. Para definir a politica de rede LLDP-MED em seu switch, insira o seguinte:

SG350X(confi g)#11dp med network-policy [number] [application] [vlan vlan-id] {{vlan-type

[tagged] | ndo marcadol}} [prioridade superior] [valor dscpl
As opcoes sao:

- Numero — Numero sequencial da politica de rede. O intervalo vai de 1 a 32.
- application — O nome ou o numero da fungao principal do aplicativo definido para essa



politica de rede. Os nomes de aplicativos disponiveis sao:

- voz — Aplique a politica de rede a um aplicativo de voz.
- sinalizagédo de voz — Aplique a politica de rede a um aplicativo de sinalizagao de voz.
- voz para convidado — Aplique a politica de rede a um aplicativo de voz para convidado.

- sinalizacao de voz de convidado — Aplique a politica de rede a um aplicativo de sinalizagao de
voz de convidado.

- softphone-voice — Aplique a politica de rede a um aplicativo de voz softphone.
- videoconferéncia — Aplique a politica de rede a um aplicativo de videoconferéncia.
- streaming-video — Aplique a politica de rede a um aplicativo de video streaming.
-sinalizagao de video — Aplique a politica de rede a um aplicativo de sinalizag&o de video.
- vlan vlan-id — (opcional) identificador de VLAN para o aplicativo.
- vlan-type — (Opcional) Especifica se o aplicativo esta usando uma VLAN rotulada ou ngo.

- Marcado — A interface é um membro da VLAN escolhida e os pacotes enviados dessa interface
destinados a VLAN escolhida tém os pacotes marcados com a ID da VLAN.

- Sem rétulo — A interface € um membro da VLAN escolhida e os pacotes enviados dessa
interface destinados a VLAN escolhida ndo sdo marcados com a ID da VLAN. Uma porta pode
ser adicionada como nao marcada somente em uma VLAN.
- Prioridade ativa — (Opcional) Prioridade de usuario ou prioridade de Camada 2 a ser usada
para o aplicativo especificado. A menor prioridade € 0 e 7 € a prioridade mais alta.
- valor dscp — (Opcional) O valor DSCP a ser associado aos dados do aplicativo enviados por
vizinhos. Isso informa aos vizinhos como eles devem marcar o trafego do aplicativo que
enviam ao switch. Vai de 0 a 63.

[SG350X#configure

[SG350X(config] #$d network-policy 1 voice vlan 4@ vlan-type tagged up 5 dscp 4
SG350X(config)#

Note: Neste exemplo, o numero da politica de rede € 1 para o aplicativo de voz. O ID da VLAN é
40 com um tipo de VLAN marcado. A prioridade do usuario € definida como 5 e o valor DSCP é 4.

Etapa 3. (Opcional) Para remover uma politica de rede LLDP-MED especifica, insira o seguinte:
SG350X(confi g)#no 11dp med network-policy [nimero]

Etapa 4. (Opcional) Quando uma porta é ativada, o LLDP pode enviar pacotes mais rapidamente
do que o normal usando seu mecanismo de inicio rapido. Para definir o numero de pacotes
enviados durante a ativagao do mecanismo de inicio rapido, insira o seguinte:

SG350X(confi g)#11dp med fast-start repetitivo [nimero]

- numero de contagem repetida — Especifica 0 numero de vezes que a unidade de dados
LLDP (LLDPDU) de inicio rapido esta sendo enviada durante a ativagédo do mecanismo de
inicio rapido. O intervalo vai de 1 a 10 e o valor padrao é 3.

Note: Neste exemplo, a contagem de repetigdo de inicio rapido é definida como 5.



[SG350@X#configure
[SG35@X(config)#ed netwank_nalicy: 1 wnica wvlan A0 v]gn-type tagged up S5 dscp 4

[SG350X(config)#11dp med faét—start repeat-count 5
SG350X(config)#

Etapa 5. (Opcional) Para retornar o valor do mecanismo de inicio rapido LLDP-MED a
configuragéo padréo, insira o seguinte:

SG350X(confi g)#no 11dp med fast-start repeat-counter
Etapa 6. Digite o comando exit para voltar ao contexto EXEC Privilegiado:

SG350X(confi g) #exi t

[SG350X#configure
[SG350X(config)#$d network-policy 1 voice vlan 4@ vlan-type tagged up 5 dscp 4

[SG350X(config)#11dp med fast-start repeat-count 5
[SG350X(config) #exit
SG350X#

Passo 7. (Opcional) Para verificar as configuragdes definidas, insira o seguinte:

S&50X#copy runni ng-config startup-config

SG350X(confia)#exit
SG350) #show 11dp med configuration detailed

Fast Start Repeat Count: 5.
LLDP MED network-policy voice: manual

Network policy 1

Application type: voice
VLAN ID: 40 tagged
Layer 2 priority: 5
DSCP: 4

Port Capabilities Network Location Notifications Inventory

Disabled

Disabled
gil/e/3 Disabled
gil/0/4 Disabled
gil/e/5 Disabled
gil/0/6 Yes Disabled
gil/e/7 Yes Disabled
gil/0/8 Yes No Disabled
g9i1/0/9 Yes Yes No Disabled
More: <space>, Quit: g or CTRL+Z, One line: <return>

Etapa 8. (Opcional) No modo EXEC com privilégios do switch, salve as configuragdes definidas
no arquivo de configuragao de inicializagao, digitando o seguinte:

SG350X#copy running-config startup-config



SG350X:tcopy running-config startup-config

Overwrite file |startup-conftig].... (Y/N)|LN] ?

Etapa 9. (Opcional) Pressione Y para Yes (Sim) ou N para No (N&o) no seu teclado depois que o
arquivo Overwrite (configuragao de inicializag&o) [startup-config].... & exibido.

[SG35@X#copy running-config startup-config |
Overwrite file [startup-config].... (Y/N)[N] ?Y
16-May-2017 @05:45:25 ¥COPY-I-FILECPY: Files Copy - source URL running-config destination

URL flash://system/configuration/startup-config
16-May-2017 ©@5:45:28 %COPY-N-TRAP: The copy operation was completed successfully

SG350X#

Agora vocé deve configurar com éxito as configuragcdes de politica de rede LLDP-MED do switch
por meio da CLI. Para saber mais sobre o LLDP e o LLDP-MED, clique aqui.

As politicas de rede sao associadas as portas configurando as configuragcdes de porta LLDP-
MED. Vocé pode configurar manualmente uma ou mais politicas de rede e as interfaces nas quais
as politicas devem ser enviadas. Para saber como associar politicas de rede a portas, clique aqui
para obter instrugdes baseadas em utilitarios da Web. Para a CLI-based, clique aqui.

Vocé também pode configurar o dispositivo para gerar e anunciar automaticamente uma politica
de rede para aplicativos de voz com base na VLAN de voz mantida pelo dispositivo. Para saber
como configurar esta fungao através do utilitario baseado na Web, clique aqui. Para obter
instrucdes baseadas na CLI, clique aqui.
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