Definindo o tempo do sistema dinamicamente de
um servidor SNTP para switches gerenciados
das séries 200, 300 e 500

Obijetivo:

A hora do sistema pode ser definida manualmente pelo usuario, dinamicamente a partir de
um servidor Unicast/Multicast/Anycast do Protocolo de Tempo de Rede Simples (SNTP -
Simple Network Time Protocol) ou sincronizado a partir do PC que executa a GUI. Os
relogios de sistema sincronizados fornecem um quadro de referéncia para todos os
dispositivos na rede. A sincronizagdo do tempo de rede € essencial para gerenciar, proteger
e depurar redes. O tempo sincronizado também desempenha um papel importante em
sistemas de arquivos compartilhados, pois elimina a confusdo com diferencas de versao e
tempos de modificagdo. O switch sempre configura a hora, o fuso horario e a GUI como
parte do processo de inicializacao.

O objetivo deste documento € mostrar como configurar as configuragdes de horario nos
switches SG200, SG300 e SG500 Series para Sincronizagao de horario de rede SNTP.

Dispositivos aplicaveis:
Switches gerenciados Cisco Small Business série 200

Switches gerenciados Cisco Small Business série 300
Switches gerenciados Cisco Small Business série 500

Versoes de software:

+1.3.0.59

Definindo a hora do sistema:

Etapa 1. Efetue login no utilitario de configuragao da Web. O nome de usuario padrao é
"cisco" e a senha padrao é "cisco".

Etapa 2. Navegue até Administration > Time Settings > System Time. A pagina Hora do
sistema é aberta:



Systemn Time

Actual Time (Statick 16:49:12; 2013-Mar-14;
Last Synchronized Server:  Unsynchronized
Clock Source Settings

Main Clock Source (SNTP Servers): Erablz
Afternate Clock Source (PC via active HTTPHTTPS sessions ] Enable

Manual Settings:
Set the date and time manualy, or click here to import them from your computer.
Dsate: 2013-Mar-14

Local Time: 164312

Time Zone Settings

Get Time Zone from DHCP: Enable
Time Zone from DHCP: NiA
Time Zone Offset uTe [=]

Time Zone Acronym:

Daylight Savings Settings

Daylight Savings Ensbie

dpply| [ cancel

Na parte superior da pagina, os seguintes campos sao exibidos:

Tempo real (estatico) - Exibe o tempo real no dispositivo. Também exibe o fuso horario, se
especificado.

Ultimo Servidor Sincronizado - Exibe informagdes do Servidor SNTP, incluindo o endereco,
estrato e tipo de servidor. Se o dispositivo ndo se conectar a um servidor SNTP, esse
campo exibira "Nao sincronizado".

Etapa 3. Em Clock Source Settings, clique na caixa de selecdo Enable a direita de Main
Clock Source (SNTP Servers).



System Time
Actual Time (Static): 16:40:26; 201 3-har-14;
Last Synchronized Server: Unsynchronized

Clock Source Settings

lain Clock Source (SMTP Servers):

Alternate Clock Source (PC via active HTTRHTTRPS zessions): Enable

Manual Settings

Set the date and time manually, or click here to impart them from your computer.

Time Zone Settings

Get Time Zong from DHCF: Enahle
Time Zaone from DHCP: MY A
Time Zore Offset: uTC [+]

Time Zone Acronym:

Daylight Savings Settings

Daylight Sarvings: Enable

Etapa 4. Na parte inferior da pagina Hora do sistema, clique em Aplicar para salvar as
configuragdes atuais.

Etapa 5. Navegue até Administration > Time Settings > SNTP Unicast. O Unicast SNTP
abre:

SNTP Unicast
The hlain Clock Source (SMTP Servers) must be enabled for SNTP Client Unicast to operate. Main Clock Source (SNTF Servers) is currently enabled.

SNTF Client Unicast: [¥] Enable

Apply | Cancel |

Unicast SNTP Server Table
SMTF Server | Poll Interval | Authentication Key ID | Stratum Level | Status | Last Response | Ofset | Delay | Source | Interface

0 results found.

Add.. |

Esta pagina exibe as seguintes informagdes para cada servidor unicast SNTP:

Servidor SNTP — Especifica o endereco IP do servidor SNTP, o servidor preferencial ou o
nome de host que € escolhido de acordo com seu nivel de stratum.

Intervalo de sondagem — Exibe se a sondagem esta habilitada ou desabilitada.



ID da chave de autenticagao — identificagao da chave usada para se comunicar entre o
servidor SNTP e o dispositivo.

Nivel de stratum — distancia do relégio de referéncia (expresso como um valor numeérico).
Um servidor SNTP nao pode ser o servidor primario (nivel de estrato 1) a menos que o
intervalo de sondagem esteja ativado.

Status — Status do servidor SNTP. Os valores possiveis sao:
- Ativo — O servidor SNTP esta operando normalmente no momento.
- Inativo — O servidor SNTP nao esta disponivel no momento.
- Desconhecido - O servidor SNTP esta sendo pesquisado pelo dispositivo no momento.

- Em processamento — Ocorre quando o servidor SNTP nao confia totalmente no seu
proprio servidor de horario (isto €, ao inicializar o servidor SNTP pela primeira vez).

Ultima resposta — Data e hora da Ultima resposta recebida deste servidor SNTP.

Deslocamento - Especifica o deslocamento médio do reldgio do servidor em relagao ao
relogio local (em milissegundos). O host determina o valor desse deslocamento usando o
algoritmo descrito no RFC 2030.

Atraso — tempo médio de atraso de ida e volta dos pacotes que trafegam pela rede entre
o servidor e os reldgios locais (em milissegundos). O host determina o valor desse atraso
usando o algoritmo descrito no RFC 2030.

Fonte — Como o servidor SNTP foi definido.
Interface — A interface na qual os pacotes sao recebidos.

Etapa 6. Na parte inferior do campo Unicast SNTP Server Table, clique em Add.

Unicast SNTP Server Table
SNTP Server | Poll Interval | Authentication Key ID | Stratum Level | Status | Last Response | Offset | Delay | Source | Interface

0 results found.

Add.. |

Passo 7. Depois de clicar em Adicionar, a pagina Adicionar Servidor SNTP sera aberta:



Server Definition:

IP Yersion:

e e I =T
o F oene

Pall Interval:

£ SNTP Server IP Address: |

i@ BylP address () Byname

) Mersion & @ Version 4

Enable

Etapa 8. No campo Definigdo do servidor, selecione Por enderego IP se o servidor SNTP
sera identificado por seu endereco IP ou Por nome se vocé for selecionar um servidor SNTP

conhecido por no
12.

me na lista. Se By name (Por nome) estiver selecionado, va para a etapa

Note: Para especificar um servidor SNTP conhecido, o dispositivo deve estar conectado a
Internet e ser configurado para usar um servidor DNS ou DHCP para identificar um servidor
DNS. (Consulte Configuracées de DNS)

(Ser'u'er Definition:

@ BylP address )

By name ]

IP Version:

) T
WO - aIvE

Puoll Interval:

& SNTP Server IP Address: |

() Mersion 6 @ \ersion 4

Enable

Etapa 9. No campo IP Version, selecione a versao do endereco IP: Versao 6 ou Versao 4.
Se Versao 4 estiver selecionada, va para a etapa 12. A versao 4 é selecionada por padrao.



Senver Definition: i@ ByIP address () Byname
(IP version: @ Version6 () Version4)
|PvG Address Type: i@ LinkLocal ) Global

Link Local Interface: I‘-ILAN‘I :

£ SNTP Server IP Address: |

VIt e o B e e e el
L ) =—d = AP R RPIRELE LU LYY,

Poll Interval: [] Enable

Etapa 10. (Opcional) Se vocé escolheu IPv6, selecione o tipo de endereco IPv6 ao lado do
campo IPv6 Address Type. Se Global estiver selecionado, va para a Etapa 12.

Senver Definition: i@ By|P address () Byname
IP Version: @ ‘ersion& () Version 4
GPuaAddressType: @ LinkLocal @ GlnbaD

Link Local Interface: I‘-ILAN 1 :

£ SNTP Server IP Address: |

W OORITE Came e e e [ e e e
W sl ) - =g Sl g R R g Y

Poll Interval: [[] Enable

Link Local — O endereco IPv6 identifica exclusivamente os hosts em um unico link de
rede. Um endereco local de link tem um prefixo FE80, ndo é roteavel e s6 pode ser usado
para comunicacao na rede local. Somente um endereco local de link é suportado. Se
houver um endereco local de link na interface, essa entrada substituira o enderego na

configuragao.

Global — O enderego IPv6 € um tipo global Unicast IPV6 visivel e acessivel de outras
redes.

Etapa 11. Se vocé escolheu IPv6 Address Type Link Local na etapa 10, selecione a
interface local do link na lista.



Senver Definition: i@ ByIP address () Byname

IP Version: @ Version& () ‘ersion 4
|PvG Address Type: i@ LinkLocal ) Global
[Link Local Interface: WLAN 1 ]

% SNTP Server IP Address: |

£ SNTP Server: |ti me-atimefreq.bldrdoc.goy
Poll Interval: [] Enable
Authentication: Enable

puthentication Key ID:  [T<]
fhpply—|| Close |

Etapa 12. Se By IP address tiver sido selecionado no campo Server Definition, insira o
endereco IP do servidor SNTP no campo SNTP Server IP Address. O formato depende do

tipo de endereco selecionado.

Sener Definition: @ BylPaddress ) Byname
IP Version: Viersion 6 @ Version 4
IPvE Address Type: i@ LinkLocal Global
Link Local Interface: WLAM T =
(:.t SMTP Server IP Address: IW '
£ SNTP Server |1u':'.e-.‘-. timefreq.bldrdoc.gov |
Pall Interval: [7] Enable
rf

[—bﬂv—] [ Close ]

Se Por nome tiver sido selecionado no campo Definicdo do servidor, selecione o Servidor
SNTP desejado na lista suspensa Servidor SNTP.



Server Definition: 7 BylIP address @ Byname

I'_

i
£

£ SNTF Server: |time—a.timefreq.bldrdnc.gnvE |

time-atimefreq.bldrdoc.gov
time-btimefreq.bldrdoc.gov
time-ctimefreq.bldrdoc.gov
Other

Pall Interval:

fhpply—||  Close |

Ao especificar um servidor SNTP, se vocé escolher identifica-lo pelo nome do host, trés
sugestodes sao fornecidas na GUI:

—time-a.timefreq.bldrdoc.gov
—time-b.timefreq.bldrdoc.gov
—time-c.timefreq.bldrdoc.gov

Etapa 13. No campo Intervalo de Votagcdo, marque a caixa de selecéo Habilitar para permitir
a pesquisa das informacdes de horario do sistema no servidor SNTP. Todos os servidores
SNTP registrados para pesquisa sao pesquisados, e o reldgio é selecionado no servidor
com o nivel de stratum mais baixo (distancia do relégio de referéncia) que pode ser
alcancado. O servidor com a camada mais baixa € considerado o servidor primario. O
servidor com a proxima camada mais baixa € um servidor secundario, e assim por diante.
Se o servidor primario estiver inoperante, o dispositivo pesquisara todos os servidores com
a configuragcao de pesquisa ativada e selecionara um novo servidor primario com a camada
mais baixa.

Sener Definition: i@ Byl|P address () Byname
IP Version: @ “ersion® () Version 4
IPvE Address Type: () Link Local @ Global

T

£ SMTP Server IP Address: |192.1EE.1.1EIEI|

ey
E*

(I_:'ull Interval: Enable _J

—

tpply| | Close |

Se quiser habilitar a autenticagcdo SNTP, consulte Habilitando a autenticacdo SNTP em



ukp.aspx?vW=1&articleid=4976

switches gerenciados das séries 200, 300 e 500.

Etapa 14. Clique em Apply na parte inferior da pagina atual para retornar a pagina SNTP
Unicast.

Senver Definition: @ By|P address () Byname
IF Version: @ version & () “Yersion 4
|PyvE Address Type: (7 Link Local @ Global

Link Local Interface: IUL&N 1

£ SBMNTP Server IP Address: |192.1EE.1.1EIEI|

£ SHNTF Server: |time-a.timefreq.hldrduc.gw
Foll Interval: Enable
Authentication: Enahle

Authentication Key [D: |

& Close |

A pagina deve mostrar valores ajustados na Tabela do Servidor SNTP Unicast

SNTP Unicast
The Main Clock Source (SMTF Servers) must be enabled far SNTP Client Unicast to operate. Main Clock Source (SNTP Servers) is currently enabled.

SMTP Client Unicast: Enable

[—ﬂqqﬂ;—” Cancel J

Unicast SNTP Server Table

=D SHTP Server | Paoll Interval AuthenticationKev@ Stratum Level | Status | Last Response Offset | Delay | Source | Interface

(D 192.1688.2.1 Enabled 0 256 Down  31.12.1899 0:0:0 0 0  Static ]

Add... Delete

Etapa 15.No campo SNTP Client Unicast, clique na caixa de sele¢cdo Enable.

SNTP Client Unicast:
|dpplyd | Cancel |

Etapa 16. Clique em Apply.

The Main Clock Source (SHTF Servers) mustbe enabled for SNTP Client Unicast to operate. Main Clock Source (SNTP Servers) is currently enabled.

SMTP Client Unicast: Enable

”—&Hﬂ;—ll Cancel J

| Unicast SNTP Server Tahle

Etapa 17. Aqui, vocé pode clicar em Salvar, localizado no canto superior direito da pagina,
ou no link da pagina Copiar/Salvar configurago.


ukp.aspx?vW=1&articleid=4976
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Etapa 18. Salve a configuracao atual na configuragéo de inicializagéo escolhendo a
Configuragdo em Execugdo no campo Nome do Arquivo de Origem e a opgao Configuragao
de Inicializagdo no campo Nome do Arquivo de Destino.

Copy/Save Configuration

All configurations that the switch is currently uzing are in the running configur ation file which iz volatile and iz not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have completed all your changes.

Source File MName:

'] artUpy Co LIPSO
1 Backup configurstion
(1 Mirror configuration

Destination File MName:

Senzitive Data: Excluce
@ Encrypted
Plairte:xt
Available sensitive data options are determined by the current user's S50 rules

Save lcon Blinking: Dizahled

l—.&ppl-,n—” Cancel ][ Enable Save lcon Blinking ]

Etapa 19. Na parte inferior da pagina Copiar/salvar configuragao, clique em Aplicar para
salvar as configuragoes.

CopySave Configuration

All configurations that the switch is currently u=ing are in the running configur ation file which iz volatile and iz not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have completed all your changes.

Source File Mame: @ Running configuration
7 Startup configuration
") Backup configuration
7 Mirrar configuration

Destination File Mame: ) Running configuration
@ Startup configuration
") Backup configurstion

Senzttive Data: Exclude

Encrypted

Plairte:t

Available senstive data options are determined by the current user's S50 rules

Save lcon Blinking: Disahled

@[ Cancel ][ Enable Save lcon Blinking




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



