Configurar o rastreamento de Internet Group
Management Protocol (IGMP) ou Multicast
Listener Discovery (MLD) em um switch

Obijetivo

Multicast é a técnica da camada de rede usada para transmitir pacotes de dados de um host
para hosts selecionados na rede. Na camada inferior, o switch transmite o trafego multicast
em todas as portas, mesmo que apenas um host precise recebé-lo. A espionagem do
Internet Group Management Protocol (IGMP) é usada para encaminhar o trafego multicast
do Internet Protocol versao 4 (IPv4) para o host desejado. Por outro lado, o rastreamento
Multicast Listener Discovery (MLD) é usado para encaminhar o trafego multicast do Internet
Protocol verséo 6 (IPv6) para os hosts desejados.

Quando o IGMP esta ativado, ele detecta as mensagens IGMP trocadas entre o roteador
IPv4 e os hosts multicast conectados as interfaces. Em seguida, ele mantém uma tabela
que restringe o trafego multicast IPv4 e os encaminha dinamicamente as partes que
precisam recebé-los.

As configuragdes a seguir sdo pre-requisitos para a configuragao do IGMP.

1. Configurar a Rede Local Virtual (VLAN).
2. Ative a filtragem multicast de ponte.

Quando o MLD ¢ ativado, ele detecta as mensagens MLD trocadas entre o roteador IPv6 e
os hosts multicast conectados as interfaces. Em seguida, ele mantém uma tabela que
restringe o trafego multicast IPv6 e os encaminha dinamicamente as portas que precisam
recebé-los.

Dispositivos aplicaveis

. Sx250 Series

. Sx350 Series

- SG350X Series
- Sx550X Series

Versao de software

- 2.2.0.66

Configurar rastreamento IGMP

Etapa 1. Faca login no utilitario baseado na Web e escolha Multicast > Configuragéo
multicast IPv4 > Rastreamento IGMP.



IGMP Snooping

Etapa 2. Marque a caixa de selegao Enable (Habilitar) para IGMP Snooping Status (Status
de rastreamento IGMP). Quando esse recurso € ativado globalmente, o dispositivo que
monitora o trafego da rede pode determinar quais hosts pediram para receber o trafego
Multicast.



IGMP Snooping

IGMP Snooping Is only operational when Eridge Multicast Filtering is enabled. Bridge Mullicast Filtering is currently enabled.

IGMF Snooping Etal‘uaGnahle

IGMP Querier Status: Enable

E—Mﬁ]—” Cancal ][ IGMP Snooping IP Multicast Group ]

Etapa 3. (Opcional) Marque a caixa de selegao Enable (Habilitar) para IGMP Querier Status
(Status do questionario IGMP) para habilitar o IGMP Querier.

IGMP Snooping

IGMF Snooping is only operational when Bridgs Multicas! Filtering is enabled. Bridge Multicast Filtering is currently enabled.

IGMP Snooping Status: + Enable
IGMP Quener Status: nahle

F—ipﬂ—” Cancel H IGMP Snooping 1P Multicast Group

Etapa 4. Clique em Apply.

MLD Snooping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Mulicast Filtering is curmently enabled.

MLD Snooping Statlus: « Enable
MLD Querier Stalus:  « Enable

E[ Cancel || MLD Snooping IP Multicast Group |

Etapa 5. Em IGMP Snooping Table (Tabela de rastreamento IGMP), clique no botao de
opcao correspondente a ID da VLAN na tabela IGMP Snooping.
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Etapa 6. Clique em Editar.

| KGMP Snooping Tabike
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Passo 7. Escolha a VLAN desejada na lista suspensa ID da VLAN.



VLAN ID:

IGMF Snooping Status: nahle
MRouter Pords Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined
GNP Cuerier Status: |#| Enable
|GMP Cluerier Election: | Enable
[GMP Cuerier Version: & V2

v3

Cuerier Source [P Address: e Auto
User Defined

\hpply—|| Close |

Etapa 8. Marque a caixa de selegdo Enable (Habilitar) para IGMP Snooping Status (Status
de rastreamento IGMP) para determinar quais hosts na VLAN escolhida pediram para enviar
o trafego multicast. O status do rastreamento IGMP é exibido no campo Operational IGMP
Snooping Status.

VLAN ID: 1

IGMPF Snooping Status: OEnable
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: & Use Query Robustness (2)

User Defined
[GMF Querier Status: |«#| Enable
|GNF Cuerier Election: | Enable
IGMF Cuerier Version: . V2

v3

Cuerier Source |P Address: e Auto
User Defined

fhpply|| Close |

Etapa 9. (Opcional) Para permitir que o roteador multicast aprenda automaticamente as
portas conectadas, marque a caixa de sele¢cao Enable (Habilitar) de MRouter Ports Auto
Learn (Aprendizado automatico das portas do roteador MR).



VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
|GNF Cuerier Status: | Enable
GNP Cluerier Election: | Enable
IGMP Cuerier Version: AT

v3

Cierier Source P Address: e Auto
User Defined

\apply|| Close |

Etapa 10. (Opcional) Para reduzir o tempo gasto pelo switch para bloquear o trafego MLD
qgue néao pertence a sua porta membro, marque a caixa de sele¢cao Enable (Habilitar) para
Imediate Leave.

VLAN ID: 1
IGMP Snooping Status: | Enable

MFRouter Ports Auto Learn: | Enable

Immediate Leave: OEnahIe

£ Last Member Query Counter: » Use Query Robustness (2)

ser Defined
IGMP Cuerier Status: | Enable
IGMP Cuerier Election: «| Enable
IGMFP Querier Version: C T

v3

Cluerier Source [P Address: e Auto
ser Defined

\hpply—| | Close |

Etapa 11. Defina o Ultimo Contador de Consulta de Membro. E o intervalo que o switch
espera para receber uma resposta de uma mensagem especifica do grupo. O tempo varia
de 100 a 2.500 ms. O padrao € 1000ms.

Use Query Robustness (2) — define a Variavel de Robustez IGMP para o valor padrao se
este dispositivo for escolhido como o consultante. O valor padrao é 2.

Definido pelo usuario — Escolha o botao de op¢ao Definido pelo usuario e insira o numero



de Consultas Especificas do Grupo IGMP enviadas antes que o dispositivo considere que
nao ha mais membros para o grupo, se o dispositivo for eleito consultor. Vocé pode digitar
qualquer valorde 1 a 7.

Etapa 12. (Opcional) Marque a caixa de selegao IGMP Querier Status para permitir que este
dispositivo funcione como um consultante. Um solicitante envia mensagens de consulta
para descobrir quais dispositivos de rede sdo membros de um determinado grupo multicast.

VLAN 1D 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: & Use Cuery Robustness (2)

ser Defined
IGMP Querier Status: ®Enah|e
IGMP Querier Election: | Enable
IGMP Cuerier Version: CAT

v3

Cuerier Source [P Address: e Auto
User Defined

fdpply|| Close |

Etapa 13. (Opcional) Marque a caixa de selegao IGMP Querier Election para selecionar este
dispositivo como o solicitante. Sé pode haver um examinador IGMP em uma rede.

VLAN ID: 1

IGMF Snooping Status: +| Enable
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

& Last Member Query Counter: e Use Cuery Robustness (2)

User Defined
[GMF Cuerier Status: | Enable
IGMP Querier Election: @Enable
IGMP Cuerier Version: . vZ

v3

Cuerier Source P Address: e Auto
ser Defined

Lhpply|| Close |

Etapa 14. (Opcional) Escolha a versao do analisador IGMP usada se o dispositivo se tornar



o consultante escolhido. Clique em v3 se houver switches e/ou roteadores Multicast na
VLAN que executam o encaminhamento Multicast IP especifico de origem.

Note: Neste exemplo, a versao 2 é escolhida. Permite que a consulta de associacao seja
geral e especifica do grupo. A Consulta de Associagao geral € usada para determinar todos
os grupos de multicast aos quais as estagdes estao assinadas. A Consulta de associagao
especifica do grupo € usada para determinar se ha um assinante para um grupo especifico.

VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: & Use Query Robustness (2)

ser Defined
|GNF Cuerier Status: | Enable
GNP Cluerier Election: | Enable
IGMP Cuerier Version: AT

Va

Cierier Source P Address: e Auto
User Defined

\apply|| Close |

Etapa 15. Defina o endereco IP origem do questionario IGMP. Exibe o endereco IP do
consultante eleito.

Automatico - determina automaticamente o endereco IP de origem do consultante.
Definido pelo usuario - permite escolher o endereco IP do consultante.

Note: Neste exemplo, Automatico € escolhido.



WVLAN 1D 1w

IGMP Snooping Status: | Enahble
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: @ Use Query Robustness (2)

ser Defined Range: 1
IGMP Cuerier Status: [+ Enable
|GMP Querier Election: | Enahle
|GMP Querier Version: CI

v3

Cluerier Source IPAddress:l e Auto

User Defined 192 168.1.104 ~
M [ Close ]
Etapa 16. Clique em Apply.
VLAN ID: 1ir
IGMFP Snooping Status: +| Enable

MRouter Ports Auto Learn: +| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined Range: 1
IGMP Cuerier Status: [+ Enable
[GMP Querier Election: +| Enable
[GMP Querier Version: . y2

V3

Cluerier Source P Address: e Auto
User Defined 192 168.1.104 »

=) o

Agora vocé deve ter configurado o IGMP Snooping.

Configurar rastreamento MLD

Etapa 1. Efetue login no utilitario baseado na Web e escolha Avangado na lista suspensa
Modo de video na parte superior direita.



cisco Language: English ™ Display Mode: Logout About Help

T — O

Advanced

Etapa 2.Escolha Multicast > Configuragdo Multicast IPv6 > Rastreamento MLD.

Getting Started
Dashboard
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Search
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Fort Management
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YLAN Management
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Security

Access Control
Quality of Service
SMNMP
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Etapa 3. Marque a caixa de selecdo MLD Snooping Status (Status de rastreamento MLD).
Quando o rastreamento de MLD esta ativado globalmente, o dispositivo que monitora o
trafego da rede pode determinar quais hosts solicitaram o recebimento de trafego Multicast.
O dispositivo executa o rastreamento de MLD somente se o rastreamento de MLD e a
filtragem de Multicast de Bridge estiverem ativados.

Note: Neste cenario, a Filtragem Multicast de Bridge esta ativada no momento.



MLD Snooping

JLD

Etapa 4. Marque a caixa de selegdo MLD Querier Status para ativar o MLD Querier.

MLD Snooping

LD

Etapa 6. Clique no botdo de opgéao correspondente a ID da VLAN na tabela de rastreamento
MLD.

Entry Moo | WLANID  MLD Enooping Status
Adminisratve  Operatonal

Disablad Disakied Enabled  Disahled
) 2 4 Dizabled Dizabied Enabled  Disabled 2 Dizabled Dizabled Enabled  wi

Passo 7. Clique em Editar.

Last Member | MLD Guerier Status | MLD Cuarisr
Cusry Countsr | Administratve  Operational | Elecion
Emabiad Disahiled Disablad
) 2 4 [Hzablad Disabled Enablad Disablad 2 Dicablad Dizablad Enabled w1
| comsetngs..  |J Edi. ]

Etapa 8. (Opcional) Escolha a ID da VLAN onde deseja aplicar o rastreamento MLD.



VLAM ID:

MLD Snooping Status: #| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

# Last Member Query Counter: e Use Cuery Robustness (2)

User Defined
MLD Cuerier Status: |« Enahble
MLD Cuerier Election: | Enahble
MLD Cuerier Version: e v

V2

\Apply|| Close |

Etapa 9. (Opcional) Marque a caixa de selegao Enable (Habilitar) para MLD Snooping
Status (Status de rastreamento MLD). Essa opgao monitora o trafego de rede para
determinar quais hosts solicitaram o envio de trafego Multicast.

VLAN 1D 1

MLD Snooping Status: oEnable
MRouter Ports Auto Learn: « Enable
Immediate Leave: Enable

£ LastMember Query Counter. & Use Query Robustness (2)

User Defined
MLD Cuerier Status: |« Enable
MLD Cuerier Election: #| Enahble
MLD Cruerier Version: = v

V2

apply||  Close |

Etapa 10. (Opcional) Marque a caixa de selegao Aprendizado automatico das portas do
roteador. Essa op¢ao permite o aprendizado automatico das portas as quais o Mrouter esta
conectado. Um Mrouter € um roteador projetado para rotear corretamente pacotes multicast.



VLAM ID: 1

MLD Snooping Status: | Enahle
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Cuery Counter: & Use Query Robustness (2)

User Defined
MLD Cuerier Status: | Enahle
MLD Cuerier Election: | Enahle
MLD Cuerier Version: CIY

V2

\hpply||  Close |

Etapa 11. Marque a caixa de selecao Habilitar para Imediato Leave para bloquear
rapidamente um fluxo multicast enviado a uma porta membro caso uma mensagem IGMP
Group Leave seja recebida.

VLAN ID: 1
MLD Snooping Status: + Enable

MRouter Ports Auto Learn: + Enable

Immediate Leave: OEnahIe

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
MLD Querier Status: + Enable
MLD Cuerier Election: + Enable
MLD Cuerier Version: o vl

V2

fhpply|| Close |

Etapa 12. Defina o Ultimo Contador de Consulta de Membro.

Usar robustez da consulta (2) - define a robustez da consulta para o valor padréo. Os
valores padrao sao 2.

Definido pelo usuario - Permite especificar um numero de consultas especificas do grupo
IGMP a serem enviadas antes que o switch considere que ndo ha mais membros no grupo.

Etapa 13. (Opcional) Marque a caixa de selegao Enable (Habilitar) de MLD Querier Status
(Status do verificador MLD) para permitir que este dispositivo funcione como um
consultante. Um solicitante envia mensagens de consulta para descobrir quais dispositivos
de rede sdo membros de um determinado grupo multicast.



VLAN ID: 1

MLD Snooping Status: «| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

£ LastMember Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: @Enable
MLD Cuerier Election: #| Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Etapa 14.(Opcional) Marque a caixa de selegao para MLD Querier Election (Eleicdo do
verificador de MLD) para eleger este dispositivo como o consultante. S6 pode haver um
examinador IGMP em uma rede.

VLAN ID: 1

MLD Snooping Status: +| Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: ¥ Enahle
MLD Cuerier Election: ®Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Etapa 15. (Opcional) Escolha a versao do MLD Querier usada se o dispositivo se tornar o
consultado. Escolha v2 se houver switches e/ou roteadores Multicast na VLAN que
executam o encaminhamento Multicast IP especifico da origem.

Note: Neste exemplo, v1 é escolhido.



VLAN ID: 1

MLD Snooping Status: |« Enable
MRouter Ports Auto Learn: [« Enable
Immediate Leave: || Enable

& Last Member Query Counter. & Use Query Robustness (2)

ser Defined | (Range:1-7)
MLD Cuerier Status: |« Enahle
MLD Cuerier Election: |« Enable
MLD Ciuerier Version: s vi
fhpply| | Close |
Etapa 16. Clique em Apply.
VLAM ID: 1ir
MLD Snooping Status: |« Enable

MRouter Ports Auto Learn: |« Enable
Immediate Leave: | | Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined | (Range:1-7)
MLD Querier Status: [+ Enahle
MLD Cuerier Election: || Enahble
MLD Ciuerier Version: & v

v2

Lsopiy [ cClose |

Agora vocé deve ter configurado com éxito o MLD em seu switch.
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