Backup e restauragcao ou troca de firmware em
um switch

Obijetivo

O firmware é o programa que controla a operacéo e a funcionalidade do switch. E a
combinagao de software e hardware que tem cddigo de programa e dados armazenados
nele para que o dispositivo funcione.

A criacdo de um backup de firmware é util se, por qualquer motivo, vocé quiser restaurar o
firmware inativo ou anterior apds a atualizagao para a versao mais recente ou vice-versa.

O objetivo deste documento € mostrar como fazer backup, restaurar ou trocar o firmware no
switch.

Dispositivos aplicaveis

- Sx250 Series

- Sx350 Series

- SG350X Series
- Sx550X Series

Versio de software

- 2.2.0.66

Firmware de backup e restauragao ou troca

Firmware de backup

Etapa 1. Faga login no utilitario baseado na Web do switch e escolha Administration > File
Management > Firmware Operations.

- Admwstraon |

System Settings
Stack Management
User Accounts
ldle Session Timeout
» Time Settings
» System Log
» File Management
| |
File Cperations
File Directory
Feboot
Discovery - Bonjour

Etapa 2. Clique no botao de opcao Backup Firmware como o Tipo de operacgao.



Firmware Operations

Active Firmware File: image_tesla_Sx250-350_Sx350X-550x_2 2 0.66.hin
Active Firmware Version: 2.2.0.66
Operation Type: Update Firmware

Swap Image

Copy Method: 8 HTTPMHTTPS
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Etapa 3. Clique no botdo de opcdo HTTP/HTTPS como Método de cédpia.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_Sx350X-550%_2.2.0.66.bin
Active Firmware Version: 2.2.0.66

Operation Type: Update Firmware
#» Backup Firmware
Swap Image

Copy Method: I » HTTRHTTPS m
USE
[—Apa.l-v,r—] [ Cancel l

Nota: Escolha USB se quiser copiar o firmware para uma unidade flash USB.
Etapa 4. Clique em Apply.
Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350xX-550X_2 2 .0.66.hin
Active Firmware Version: 2.2.0.66

Operation Type: Update Firmware
» Backup Firmware

Swap Image

Copy Method: . HWP.'IHWFS
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Ao cance

Em seguida, sera exibida uma barra de progresso mostrando o progresso do processo de
backup.




Processing Data
258560 of 25948718 Bytes Transferred

Quando o processo for concluido, a barra de progresso desaparece e a tela indicara com
uma marca de sele¢ao que o processo de backup foi bem-sucedido.

Firmware Operations

Success.

Restaure ou troque o firmware

Importante: Antes de continuar, certifique-se de ter baixado a versao do firmware com a qual deseja restaurar ou
trocar do site da Cisco.

Etapa 1. No utilitario baseado na Web, escolha Administration > File Management >
Firmware Operations.

- Adminisiraion |

System Settings
Stack Management
User Accounts
Idle Session Timeout
k Time Settings
» System Log
» File Management

Etapa 2. Clique em Trocar imagem.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5Sx350x-550%_2 2. 0.66.hin
Active Firmware Version: 220566
Operation Type: Update Firmware

Backup Firmware
I = Swap Image |

Active Image After Reboot: image_tesla_Sx250-350_Sx350X-550x_2.2.063 hin *
Active Image Version Number After Beboot. 2.2.0.63

Etapa 3. Verifique e verifique a versao ativa do firmware. Este é o firmware atual que seu
dispositivo esta usando.


https://software.cisco.com/download/navigator.html?mdfid=268437593

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_Sx350X-550X_2 2. 0.66.hin
Active Firmware Version: 22066
Operation Type: Update Firmware

Backup Firmware
® Swap Image

Active Image After Reboot: image_tesla_Sx250-350_5x3560X-550x_2 2063 hin v
Active Image Version Mumber After Reboot: 2.2.0.63

Etapa 4. Escolha a versao do firmware que deseja restaurar no switch na lista suspensa
Imagem ativa apos reinicializagao.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350X-550x_2.2 0.66.hin
Active Firmware Version: 2.2.0.66
Operation Type: Update Firmware

Backup Firmware
® Swap Image

Active Image After Reboot: [image_tesIa_SxESEI—BEEI_SxESDX—EEDX_E.E.D.EE.bin r

Active Image Version Number After Reboot: 2.2.0.63

[—MQH[ Cancel ]

Etapa 5. Clique em Apply.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350X-550x_2.2 0.66.hin
Active Firmware Version: 2.2.0.66
Operation Type: Update Firmware

Backup Firmware
& Swap Image

Active Image After Reboot: image_tesla_Sx250-350_Sx350x-550x_2.2.0.63.hin *
Active Image Version Number After Reboot: 2.2.063

Quando o processo for concluido, a tela indicara com uma marca de sele¢ao que o
processo foi bem-sucedido.

Firmware Operations

Success.

Reinicialize o Switch



Para que a versao do firmware restaurada seja aplicada, o switch deve ser reinicializado.

Etapa 1. No utilitario baseado na Web, escolha Administration > Reboot.

System Setlings
Stack Management
User Accounts
ldle Session Timeout
F Time Settings
F System Log
¥ File Management

Discovery - Bonjour

Etapa 2. Clique em Imediato.
Reboot

To reboot the device, click the ‘Reboot’ button.

Reboot:

Date Time

In Days Hours Minutes

Etapa 3. (Opcional) Marque a caixa de selecao Clear Startup Configuration File para excluir
a configuragao de inicializagdo depois que o switch for reinicializado. Com essa opgao
escolhida, o switch executa essencialmente uma redefinicado padrao de fabrica, pois as
configuragbes em execugao e de inicializagao serao excluidas na reinicializagao.

Reboot
To reboot the device, click the "Reboot’ button.

Reboot. @ Immediate
Diate Time

In Days Haours Minutes

V| Clear Startup Configuration File

Etapa 4. Clique em Reiniciar.



Reboot

To reboot the device, click the ‘Reboot’ button.

Reboot: @ Immediate
Date Time HH

In Days Hours Minutes

Clear Startup Configuration File

O switch sera reinicializado. Esse processo pode levar alguns minutos.
Verifique o Firmware ativo
Para verificar se o firmware foi restaurado com éxito:

Etapa 1. No utilitario baseado na Web, escolha Administration > File Management >
Firmware Operations.

System Settings
Stack Management
User Accounts
Idle Session Timeout
¥ Time Settings
» System Log
» File Management
L |
File Operations
File Directory
Feboot
Discovery - Bonjour

Etapa 2. Verifique a versao ativa do firmware para verificar se o firmware foi restaurado com
éxito no switch.

Firmware Operations

Active Firmware File: image_tesla_Sx250-350_5x350x-550%_2.2.0.63.hin
Active Firmware Version: 2.2.0.63
Operation ﬁ-pe: » Update Firmware
Backup Firmware
Swap Image
Copy Method: e HTTPMHTTPS

v e———— -— L

Agora vocé deve ter feito backup e restaurado com éxito o firmware do switch.
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