Configurar Destinatarios de Notificacdo do
Protocolo de Gerenciamento de Rede Simples
(SNMP - Simple Network Management Protocol)
em um Switch

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo de gerenciamento de rede
que ajuda a gravar, armazenar e compartilhar informagdes sobre os dispositivos na rede.
Isso ajuda o administrador a resolver problemas de rede. Mensagens de notificagdo SNMP,
ou armadilhas, informam eventos do sistema como a temperatura de um dispositivo remoto.
As interceptacgdes sdo enviadas de um dispositivo de rede ativado por SNMP para estagdes
de gerenciamento de rede que ajudam a solucionar problemas de rede com facilidade. O
sistema pode gerar armadilhas na Base de Informagbes de Gerenciamento (MIB -
Management Information Base) suportada.

As seguintes configuragdes sao pré-requisitos para a configuragao bem-sucedida dos
destinatarios de notificagdo SNMP:

- Comunidades SNMP — Isso € necessario para SNMPv1 e SNMPv2. Para obter
instrugdes sobre como configurar comunidades SNMP, clique aqui.

- Usuarios SNMP — Isso € necessario para SNMPv3. Para obter instru¢cdes sobre como
configurar usuarios SNMP, clique aqui.

Este documento tem como objetivo mostrar como configurar o destino (destinatario da
notificagao) para o qual as notificagdes SNMP (interceptacdes ou informacdes) séo
enviadas e os tipos de notificagcdes SNMP que sao enviadas a cada destino em um switch.

Dispositivos aplicaveis

- Sx250 Series

- Sx300 Series

. Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versio de software

- 1.4.7.05 — Sx300, Sx500
- 2.2.8.04 — Sx250, Sx350, SG350X, Sx550X

Configurar destinatarios de notificagdo SNMP

Configurar destinatarios de notificagdo SNMPv1.2


ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2673
ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2641

Etapa 1. Faga login no utilitario baseado na Web do switch.

Etapa 2. Escolha Avangado na lista suspensa Modo de exibigao.

cisco Language:: 1lr Display Mode: GUVENIDRE  Logout SMA  About  Help
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Advanced

Etapa 3. Escolha SNMP > Destinatarios de notificagdo SNMPv1,2.

Getting Started
Dashboard
Configuration Wizards
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Mofification Recipients SNMPv1 2

Etapa 4. Clique em Add.

- Recipients IP | UDP Port = Motification Type Community String

Etapa 5. Escolha uma versao do Internet Protocol (IP). As op¢des séo:

- Versdo 6 — Escolha essa opcéao se a estagao de gerenciamento tiver um tipo de
endereco IPv6.
- Versao 4 — Escolha essa opgéao se a estagao de gerenciamento tiver um tipo de



endereco |IPv4.

Server Definition: * By IP address By name
IP Version: OVersion 6 Version 4
IPv6 Address Type: * Link Local Global

Link Local Interface: VLAN 1 »

Note: Neste exemplo, a Versao 6 é escolhida.

Etapa 6. (Opcional) Se a Versao 6 for escolhida, escolha um tipo de endereco IPv6. As
opc¢oes sao:

- Link Local — Este endereco IPv6 tem um prefixo FE80, que identifica hosts em um
unico link de rede. Os tipos de endereco de link local podem ser usados somente para
comunicagao na rede local.

. Global — Este tipo de endereco IPv6 € visivel para outras redes.

Semver Definition: « By IP address By name
IP Version: s \ersion 6 Version 4
IPv6 Address Type: OLink Local Global

Link Local Interface: VLAN1 »

Note: Neste exemplo, Link Local é escolhido.

Passo 7. (Opcional) Se o tipo de enderecgo IPv6 for Link Local, escolha a interface através
da qual o endereco é recebido da lista suspensa Link Local Interface.

Server Definition: & By IP address By name
IP Version: ® \ersion 6 Version 4
IPvE Address Type: # Link Local Global

Link Local Interface: VLAN1 v

& Recipient IP Address/Name: fe80:0:-eebd:1dfffed4:5719

& UDF Port 162

Note: Neste exemplo, a interface local do link é a VLAN 1.

Etapa 8. Insira o endereco IP do dispositivo destinatario no campo Endereco IP do
destinatario/Nome.



Server Definition:
IP Version:

IPvG Address Type:

Link Local Interface:

& Recipient IP Address/Name:

& UDF Port

Note: Neste exemplo, o Nome/Endereco IP do Destinatario é fe80:0::eebd:1dff:fe44:5719.

Etapa 9. Insira a porta UDP (User Datagram Protocol Protocolo de Datagrama de Usuario)
usada para notificagdo no dispositivo destinatario no campo UDP Port (Porta UDP).

Server Definition:
IP Version:

IPv6 Address Type:

Link Local Interface:

t Recipient IP Address/iName:

& UDF Port

« By IP address By name
& \ersion 6 Version 4

# Link Local Global
VLAN 1 v

fe80:0eebd 1dfffed4:5719

162

« By IP address By name
&) \ersion 6 Version 4

® Link Local Global
VLAN1 v

fe80:0eebd 1dfffed4:5719

162 I R

Note: Neste exemplo, 162 € inserido.

Etapa 10. Escolha um tipo de notificacdo. As opgdes sao:

- Armadilhas — Esta opc¢ao relata eventos do sistema. Este tipo de notificagdo nao é

confirmado.

- Informacdes — Esta opcao é semelhante a uma interceptacao. A principal diferenca é
que uma Inform é uma forma reconhecida de Trap. Esse tipo de notificagao esta

disponivel no SNMPVv2.

Note: Se Informs for escolhido, va para a Etapa 11. Se Traps for escolhido, va para a Etapa

13.

Nofification Type:

& Timeout

# Refries:

Traps
Infarms

22

5

Note: Neste exemplo, Informs é escolhido.

Etapa 11. (Opcional) Insira 0 numero de segundos que o dispositivo espera antes de
reenviar Informagdes no campo Tempo limite. Os valores validos vao de 1 a 300. O valor

padrao é 15.




Motification Type: Traps

# Informs
£ Timeout 22
& Retries: 5

Note: Neste exemplo, 22 ¢ inserido.

Etapa 12. (Opcional) Insira o numero de vezes que o dispositivo tentaria enviar uma
solicitagao de Informagédo no campo Tentativas. Os valores validos vao de 1 a 255. O valor
padrao é 3 vezes.

Motification Type; Traps
# Informs
£ Timeout 22
% Retries: 3]

Note: Neste exemplo, 5 € inserido.

Etapa 13. Escolha a comunidade do destinatario da notificagao na lista suspensa Cadeia de
caracteres da comunidade.

Community String: TestCommunity ¥
Motification Version: & SNMPv1
SNMPv2

Note: Neste exemplo, TestCommunity é escolhido.

Etapa 14. Escolha uma versao de notificagcao. As opgdes sao:

- SNMPv1 — Esta opgéo utiliza SNMPv1.
- SNMPv2 — Esta opcéo utiliza SNMPv2.

Community String: TestCommunity
Motification Version: G SNMPv1
SNMPv2

Note: Neste exemplo, SNMPv1 é escolhido.

Etapa 15. (Opcional) Marque a caixa de selegao Ativar filtro de notificagao para filtrar o tipo
de notificagcbes SNMP enviadas a estagado de gerenciamento.

Notification Filter: @Ename

Filter Hame: TestFilter »

fdpply| | Close |

Note: Neste exemplo, a caixa de selecao Filtro de notificagcdo esta marcada.

Etapa 16. (Opcional) Se o Filtro de Notificac&do estiver ativado, escolha o filtro SNMP que



define as informagdes contidas em Armadilhas na lista suspensa Nome do Filtro.

Motification Filter: + Enable

Filter Hame: TestFiltar

t_m_] | Close |

Note: Neste exemplo, TestFilter € escolhido.

Etapa 17. Clique em Apply para salvar a configuragao.

Maotification Filter: « Enable

Filter Name: TestFilter =

ml Close ]

Etapa 18. Clique em Salvar para salvar no arquivo de configuragéo de inicializagao.

Language: =iyl |[fy ¥

Agora vocé deve ter adicionado notificacdes SNMP com éxito em seu switch.

Configurar destinatarios de notificagao SNMPv3

Etapa 1. Faca login no utilitario baseado na Web e escolha SNMP > Destinatarios de
notificagdo SNMPV3.



zetting Started
Dashboard
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Search
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Fort Management
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YLAN Management
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Multicast

IF Configuration
Security
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Quali% of Service
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Matification Filter

Etapa 2. Clique em Adicionar para adicionar um novo destinatario de notificagéao.

Notification Recipient Table
Fecipients IF | UDF Port | Motification Type
0 results found.
Add... Edit... Delete

Etapa 3. Siga a Etapa 5 a Etapa 10 da segao Configuragdo de SNMPv1.2 Destinatarios de
notificagao deste artigo.

Etapa 4. Escolha o usuario para o destinatario da notificacdo SNMPv3 na lista suspensa
Nome do usuario.

Jser Mame: SHMP Manager1 «

SNMP Manageri
Security Level: T_?._.."

Authentication

Privacy

Note: Neste exemplo, o SNMP Manager1 é escolhido.

Etapa 5. Escolha um nivel de seguranga. As opgdes sao:



- Sem autenticacdo — indica que o pacote nao esta autenticado nem criptografado.
- Autenticacdo — Essa opg¢ao indica que o pacote é autenticado, mas nao criptografado.
- Privacidade — Essa op¢ao indica que o pacote esta autenticado e criptografado.

User Name: SMNMP Manageri -

Security Level: Mo Authentication
Authentication
Privacy

Note: O nivel de seguranca depende do nome de usuario escolhido. Se nenhuma
autenticagao for configurada para um usuario, o nivel de seguranca disponivel sera somente
Sem autenticacao.

Etapa 6. Siga a Etapa 15 a Etapa 16 da sec¢ao Configuragcdo de SNMPv1.2 Destinatarios de
notificacao deste artigo.

Passo 7. Clique em Apply para salvar a configuragéo.

Matification Filter: + Enable

Filter Mame: TestFilter =

Etapa 8. Click Save.

Language: §=iylsl[i:3y v

Agora vocé deve ter adicionado com éxito destinatarios de Notificaggdo SNMPv3 em seu
switch.
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