Configurar usuarios do Protocolo de
Gerenciamento de Rede Simples (SNMP -
Simple Network Management Protocol) em um
Switch

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo de gerenciamento de rede
que ajuda a gravar, armazenar e compartilhar informagdes sobre os dispositivos na rede.
Isso ajuda o administrador a resolver problemas de rede. O SNMP usa MIBs (Management
Information Bases, bases de informagdes de gerenciamento) para armazenar as
informagdes disponiveis de maneira hierarquica. Um usuario SNMP ¢é definido por
credenciais de login, como nome de usuario, senha e método de autenticacéo. E operado
em associagao com um grupo SNMP e um ID de mecanismo. Para obter instru¢gbes sobre
como configurar um grupo SNMP, clique aqui. Somente SNMPv3 usa usuarios SNMP. Os
usuarios com privilégios de acesso estdo associados a uma exibicdo de SNMP.

Por exemplo, os usuarios SNMP podem ser configurados por um gerenciador de rede para
associa-los a um grupo de modo que os direitos de acesso possam ser atribuidos a um
grupo de usuarios nesse grupo especifico em vez de a um unico usuario. Um usuario s6
pode pertencer a um grupo. Para criar um usuario SNMPv3, um ID de mecanismo deve ser
configurado e um grupo SNMPv3 deve estar disponivel.

Este documento explica como criar e configurar um usuario SNMP em um switch.

Dispositivos aplicaveis

- Sx250 Series

- Sx300 Series

. Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.7.05 — Sx300, Sx500
. 2.2.8.04 — Sx250, Sx350, SG350X, Sx550X

Configurar usuarios SNMP em um switch

Adicionar um usuario SNMP

Etapa 1. Faca login no utilitario baseado na Web do switch.

Etapa 2. Altere o modo de exibi¢ao para Avangado.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2627

Note: Esta opcao nao esta disponivel nos switches SG300 Series e SG500 Series. Se vocé
tiver esses modelos, va para a Etapa 3.

cisco Language: [EILLL M Display Mode: EESTHIE] logost SNA  About

epp—— e

Advanced

Etapa 3. Escolha SNMP > Usuarios.

Getting Started
Status and Statistics
Administration

Fort Management
Smartport

YLAN Management
Spanning Tree

MAC Address Tables
Multicast

IF Configuration
Security

Access Control
Cuality of Senvice
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Engine ID
Views
Groups

Communities

Trap Settings

Maotification Recipients SMMPv1 2
Motification Recipients SMMPV3
Motification Filter

Etapa 4. Clique em Adicionar para criar um novo usuario SNMP.

Users

Tha SMMP service iz currently disablad.
For a user configuration to be effiective, its associated Groups/ Views must be defined, and the SNMF service must be enabled,

User Table
User Name | Group MName | Engine [D  IF Address | Authentication Method = Prvacy Method
0 results found.

I Add... I Edit... Delete

An * indicates that the corresponding wser configuration is inactive because the associated group no longer exists.

Etapa 5. Digite o nome do usuario SNMP no campo User Name.



£ User Mame: SNMP_User1 (10/20 characters used
£ Engine |D: * Local
Group Mame: SMMP_Group «
MD5
= SHA
£ Authentfication Password: Encrypted
# FPlaintext |password? (9732 characters used
(The password is used for generating a ke
Frivacy Method: Maone
& DES
£ Privacy Password: Encrypted
# Plaintext |password2 (9/32 characters used
(The password is used for generating a ke

\hpply||  Close |

Note: Neste exemplo, o nome de usuario € SNMP_User1.

Etapa 6. Clique na ID do mecanismo. As opgdes sao:

- Local - Esta opcao significa que o usuario esta conectado ao switch local.

- Remote IP Address - Esta opc¢ao significa que o usuario esta conectado a uma entidade
SNMP diferente além do switch local. Escolha um endereco IP remoto na lista suspensa
de enderecos IP. Esse endereco IP remoto é o endereco IP configurado para o ID do
mecanismo SNMP.



£ User Name: SMMP_User | (10,20 characters used)

£ Engine |D: ocal
Remote IP Address E|

Group Mame: | SNMP_Group v |
Authentication Method: Mone
o MD5
® SHA
& Authentication Fassword: ) Encrypted |
®  Plaintext |passwurd‘l l'-'l.-'32 characters used)

(The passwaord is used for generating a key

Privacy Method: [ Mone
@® DES
# Privacy Password: ) Encrypted |
@ Plaintext |passw0rd2 (9/32 characters used)

(The password is used for generating a key)

[eopbd [ Close |

Note: Quando o ID do mecanismo SNMP local é alterado ou removido, ele exclui o banco de
dados do usuario SNMPv3. Para que as mensagens informativas e as informagdes de
solicitacao sejam recebidas, o usuario local e o usuario remoto devem ser definidos. Neste
exemplo, Local é escolhido.

Passo 7. Escolha o nome do grupo SNMP ao qual o usuario SNMP pertence na lista
suspensa Nome do grupo.

£ User Name: |SNr'.-1F'_User‘I | (10/20 characters used)

£ Engine 1D w0 Local
Femote IP Address E|

Group Mame:

Authentication Method:

) MD5
@® SHA

# Authentication Fassword: ) Encrypted |

i Flaintext |passwnrd‘l (8/32 characters used)
(The password is used for generating a key)

Frivacy Method: 1 Mone
@ DES
£ Privacy Password: (1 Encrypted I
= Plaintext |passwurd2 l'-'l.-'32 characters used)

(The password is used for generating a key

\Apply—||  Close




Note: Neste exemplo, SNMP_Group ¢é escolhido.
Etapa 8. Clique no método de autenticacado. As opgdes sao:

- Nenhum — Essa opc¢éo significa que ndo ha autenticagéo de usuario usada.

- MD5 — Essa opgao significa que a senha inserida pelo usuario € criptografada com
MD5. MD5 é uma funcéo criptografica que tem um valor hash de 128 bits. E comumente
usado para a entrada de dados.

- SHA — Essa opc¢éo significa que a senha inserida pelo usuario é criptografada com o
método de autenticacdo SHA (Secure Hash Algorithm). As fun¢des de hash sédo usadas
para converter uma entrada de tamanho arbitrario em uma saida de tamanho fixo que
seria um valor de hash de 160 bits.

& User Name: SMMP_User
“ Engine ID: = Local
Group Name: SMMP_Group »
MD5
HA
£ Authentication Password: Encrypted

s Flaintext |password1

Frivacy Method: Mone
» DES
& Privacy Password: Encrypted

# Plaintext |password?2

\Apply|| Close |

Note: Neste exemplo, SHA é escolhido.

Etapa 9. Clique no botao de opcao Authentication Password (Senha de autenticacao). As
opc¢oes sao:

- Criptografado — Essa op¢ao significa que a senha sera criptografada. Ele n&o sera
exibido como inserido.

- Texto sem formatacdo — Essa opcgao significa que a senha nao sera criptografada. Ele
sera exibido enquanto esta sendo inserido.



£ User Name: |SNMP_User1 | (10/20 characters used)

& Engine |1D: @ Local
Femote IP Address E|

Group Name: | SNMP_Group v |
Authentication Method: Mone
0 MD5
m SHA
& Authentication Password:  Encrypted |
o Flaintext |passwurd1 (9/32 characters used)
i The password is used for generating a key)
Privacy Method: 0 Mone
= DES
£ Privacy Password: ) Encrypted |
@ Plaintext |passwurd2 (9/32 characters used)

(The passwaord is used for generating a key)

[hpplyf [ Close |

Note: Neste exemplo, Texto simples € escolhido.

Etapa 10. Digite a senha.

£ User Name: |SNMP_U5er1 | (10,20 characters used)
£ Engine ID; m Local
Remote IF Address E|
Group Mame: | SNMP_Group v |
Authentication Method: Mone
0 MDA
m SHA
% Authentication Password: ) Encrypted |
@ Plaintext llpasswurm I[EI.-'32 characters used)
(The passwar )
Privacy Method: ) MNone
® DES
£ Privacy Password: ) Encrypted I
= Plaintext |passwurd2 (9/32 characters used)
(The passwaord is used for generating a key)

[hpplyof [ Close |

Note: Neste exemplo, a senha é password1.

Etapa 11. Clique em um Método de privacidade. As opgdes sao:



- Nenhum — Essa op¢éao significa que a senha nao esta criptografada.

- DES — Essa opc¢éo significa que a senha é criptografada com o Data Encryption
Standard (DES). O DES é um padrao que usa um valor de entrada de 64 bits e usa uma
chave de 56 bits para criptografia e descriptografia das mensagens. E um algoritmo de
criptografia simétrico em que o emissor e o receptor usam a mesma chave.

£ User Name: SNMP_Usert
£ Engine D * Local
Group Mame: SMHMP_Group «
MD5
o S5HA
& Authentication Password: Encrypted

* Flaintext  |password1

Frivacy Method: Mane
O&

& Privacy Password: Encrypted

* PFlaintext  |password2

\apply|| Close |

Note: Os métodos de privacidade s6 podem ser configurados para grupos com autenticacao
e privacidade configuradas. Para obter mais informagdes, clique aqui. Neste exemplo, DES
é escolhido.

Etapa 12. (Opcional) Se o DES for escolhido, escolha a autenticagdo da senha de
privacidade. As opgdes sao:

- Criptografado — Essa op¢ao significa que a senha sera criptografada. Ele n&o sera
exibido como inserido.

- Texto sem formatacdo — Essa opgéo significa que a senha nao sera criptografada. Ele
sera exibido enquanto esta sendo inserido.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2627

& User Name: SNIMP_User1 | (10/20 characters used)

£ Engine D ® Local
Femote IP Address E|

Group Mame: SMMP_Group |
Authentication Method: Mone
0 MDA
® SHA
& Authentication Password:  Encrypted |
® Plaintext |passwnrd1 (932 characters used)
(The password is used for generating a key)
Frivacy Method: ) MNone
® DES
£ Privacy Passwaord: 1 Encrypted |

Iaintext |pa55wnrd2 (9132 characters used)
[ The password is used for generating a key)

Awply || Close |

Note: Neste exemplo, Texto simples € escolhido.

Etapa 13. Insira a senha DES.

& User Name: |SNMF'_LIser1 | (10/20 characters used)

£ Engine |D:; m Local
Remote IP Address E|

Group Mame: SMMP_Group v |
Authentication Method: Mone
0 MDA
m SHA
& Authentication Password: , Enecrypted |
m Plaintext |passward1 (9/32 characters used)
(The password is used for generating a key)
Frivacy Method: ) Mone
m DES
£ Privacy Password: 1 Encrypted
m Plaintext (932 characters used)

(The passward

Awply || Close |

Note: Neste exemplo, a senha DES ¢ password?2.

Etapa 14. Clique em Aplicar e, em seguida, clique em Fechar.



& User Name: |SNMF'_User1 | (10420 characters used)

£ Engine 1D: @ Local
Remote IP Address E|

Group Name: | SNMP_Group v |
Authentication Method: Mone
0 MD&
® SHA
& Authentication Password: ) Encrypted |
@ Plaintext |passwurd1 (9432 characters used)

(The passwaord is used for generating a key)

Privacy Method: 0 Mone
= DES
£ Privacy Password: ) Encrypted |
@ Plaintext |passwurd2 (9432 characters used)

(The passwaord is used for generating a key)

Ltooy)  ciose |

Etapa 15. (Opcional) Clique em Salvar.

x| Save cisco  Language: English v |

Managed Switch

Agora vocé deve ter adicionado um usuario SNMP ao seu switch.

Modificar usuarios SNMP
Etapa 1. Faca login no utilitario baseado na Web do switch.
Etapa 2. Altere o modo de exibigao para Avangado.

Note: Esta opgao nao esta disponivel nos switches SG300 Series e SG500 Series. Se vocé
tiver esses modelos, va para a Etapa 3.

cisco  Language: Engllsh Display Mode: Logout SMA  About

itch e ———

Advanced

Etapa 3. Escolha SNMP > Usuarios.



Etapa 4. Marque a caixa de selegdo que corresponde ao usuario que deseja editar.

o Usrtame _Grup tane _Enanro P e Autenicaon ebos

fi  SNMP_Useri SNMP_Group Local

E

i SMNMP_Userl SNMP_Group Local

Etapa 6. Edite as configuragdes que precisam ser alteradas.



& User Name: SHMP_User1 | (10/20 characters used)

£ Engine |D: w Local
Remote IP Address E|

Group Mame: SMMP_Group v
Authentication Method:

) MD5
® SHA

# Authentication Password:  Encrypted |

® Plaintext |passwurd1 (9/32 characters used)
(The passwaord is used for generating a key)

Frivacy Method: 1 Mone
» DES
£ Privacy Password: ' Encrypted I
® Plaintext |passwurd2 (932 characters used)

(The passwaord is used for generating a key)

[pplyf [ Close |

Passo 7. Clique em Aplicar e, em seguida, clique em Fechar.

£ User Name: |SNMF_User1 | (10/20 characters used)

# Engine 1D: ® Local
Femote IP Address E|

Group Name: SMMP_Group »
Authentication Method:

) MD5
@ SHA

£ Authentication Password: , Encrypted |

® Plaintext |pa55wurd1 (932 characters used)
(The password is used for generating a key)

Privacy Method: 1 Mone
@ DES
% Privacy Password: () Encrypted |
® Plaintext |passwurd2 (9/32 characters used)

(The password is used for generating a key)

o) cose |
Etapa 8. (Opcional) Clique em Salvar.

< Save cisco  Language: English v |

Managed Switch




Agora vocé deve ter editado com éxito as configuragdes do usuario SNMP.
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