Configurar visualizagcdes do SNMP (Simple
Network Management Protocol) em um switch

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo padréo da Internet usado
para gerenciar dispositivos em redes IP. As mensagens SNMP sio usadas para inspecionar
e comunicar informacdes sobre objetos gerenciados. O SNMP usa MIBs (Management
Information Bases, bases de informacgbes de gerenciamento) para armazenar objetos
disponiveis em um namespace hierarquico ou estruturado em arvore que contém OIDs
(Object Identifiers, identificadores de objetos). Um OID identifica as informagdes na
hierarquia MIB que podem ser lidas ou definidas através do SNMP.

As visualizagdes SNMP sdo um subconjunto de objetos MIB que podem ser atribuidos a um
grupo de acesso SNMP para controlar os privilégios de gravacéo, leitura e notificacéo de
usuarios SNMP sobre informagdes de objeto MIB. Uma exibigdo é um rétulo definido pelo
usuario para uma colecao de subarvores MIB. Cada ID de subarvore € definido pelo OID da
raiz das subarvores relevantes. Os nomes bem conhecidos podem ser usados para
especificar a raiz da subarvore desejada ou um OID pode ser inserido.

Este artigo fornece instrugées sobre como configurar as Visualizagdes SNMP em seu
switch.

Dispositivos aplicaveis

- Sx250 Series

- Sx300 Series

- Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Versao de software

- 1.4.7.05 — Sx300, Sx500
. 2.2.8.04 — Sx250, Sx350, SG350X, Sx550X

Configurar visualizagdes SNMP no Switch

A pagina Exibigdes do utilitario baseado na Web do seu switch permite criar e editar
exibicdes SNMP. As exibigdes padrao (Default e DefaultSuper) nao podem ser alteradas.

As exibicdes podem ser anexadas a grupos na pagina Grupos ou a uma comunidade que
emprega o modo de acesso basico através da pagina Comunidades.

Note: Para saber como configurar os grupos SNMP em um switch, clique aqui. Para obter
instru¢des sobre como configurar comunidades SNMP em um switch, clique aqui.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb2627-configure-simple-network-management-protocol-snmp-groups-on.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb2673-configure-simple-network-management-protocol-snmp-communitie.html

Exibir a tabela de exibicdes SNMP

Etapa 1. Efetue login no utilitario baseado na Web do seu switch e escolha Avangado na
lista suspensa Modo de exibigao.

Note: Neste exemplo, foi usado o switch SG350X-48MP.

Display Mode: Jifk]»
Basic

Advanced

Note: Se vocé tiver um switch Sx300 ou Sx500 Series, va para a Etapa 2.

Etapa 2. Escolha SNMP > Exibigoes.

A Tabela de exibigao exibe as seguintes informacgdes:



Views

View Table

Filter: | Go Clear Filter
View Name Object ID Subtree Object |D Subtree View
Default 1 Included
Default 1.3.6.16.3.13 Excluded
Default 1.36.1.6.3.16 Excluded
Default 1.3.6.1.6.3.18 Excluded
Default 1.3.6.1.6.3.12.1.2 Excluded
Default 1.3.6.1.6.3.12.1.3 Excluded
Default 1.3.6.1.6.3.15.1.2 Excluded
Default 1.3.6.1.4.1.9.6.1.101.98.1 Excluded
Default 1.3.6.1.4.1.9.6.1.101.2.7.2 Excluded
DefaultSuper 1 Included

Add... Delete

- Nome da exibicdo — O nome da exibicao.

- Subarvore ID do objeto — A subarvore a ser incluida ou excluida na exibicao SNMP.

- Exibicdo de Subarvore de ID de Objeto — Exibe se a subarvore definida esta incluida
ou excluida na exibicao SNMP selecionada.

Etapa 3. (Opcional) Marque a caixa de selegao Filtro para filtrar o Nome de Exibigao que
vocé deseja exibir na Tabela de Exibigao.

Views
View Table
Filter View Name equals to = Default — | Go | Clear Filtar
View Name Object ID Subtree Object ID Subtree View

Etapa 4. (Opcional) Escolha um nome de exibi¢cao na lista suspensa Nome de exibicao.

View Table

v Default

DefaultSuper

As seguintes exibi¢des sao criadas por padrao:

Filter; View Name equals ti Go.| | Clear Filter

View Name Object ID ject ID Subtree View




- Padrdo — Exibi¢cado padrao de SNMP para modos de leitura e leitura/gravagao.
- DefaultSuper — modo de exibicado SNMP padrao para modos de exibi¢cao de
administrador.

Note: Neste exemplo, Default € escolhido.

Etapa 5. (Opcional) Clique em Ir.
View Table

Filter: View Name equals to = Default =

Etapa 6. (Opcional) Clique em Limpar filtro para limpar as configuragdes do filtro.

View Table

Filter: € View Name equals to | Default +| | Go |
View Name  Object ID Subtree Object ID Subtree View
Default 1 Included
Default 1.3.6.1.6.3.13 Excluded
Default 1.3.6.1.6.3.16 Excluded
Default 1.3.6.1.6.3.18 Excluded
Default 1.3.6.1.6.3.12.1.2 Excluded
Default 1.3.6.1.6.3.12.1.3 Excluded
Default 1.3.6.1.6.3.151.2 Excluded
Default 1.3.6.1.4.1.9.6.1.101.98.1 Excluded
Default 1.3.6.1.4.1.96.1.101.2.7.2 Excluded

Add... Delete

Agora vocé deve ter visualizado o modo de exibicdo do SNMP em seu switch.

Adicionar uma exibicao na tabela de exibicéo

Etapa 1. Clique no botdo Adicionar para adicionar uma nova entrada na Tabela de Exibi¢ao.



View Name  Object ID Subtree Object ID Subtree View

Default 1 Included
Default 1.36.1.6.3.13 Excluded
Default 1.36.1.6.3.16 Excluded
Default 1.36.16.3.18 Excluded
Default 1.36.163.12.1.2 Excluded
Default 1.36.163.121.3 Excluded
Default 1.36.16.3.15.1.2 Excluded
Default 1.36.1.4.1.9.6.1.101.98.1 Excluded
Default 1.36.1.4196.1.101.2.7.2 Excluded
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Etapa 2. Digite o nome da nova exibicdo de SNMP no campo Nome de exibigdo. O limite de
caracteres para este campo € 30.

2 View Name: TGP (3730 characters used)

Note: Neste exemplo, o TCP € usado como nome de exibigao.

Etapa 3. Na area Subarvore ID do objeto, clique em um dos seguintes botdes de opg¢ao que
define um método para selecionar um no6 na arvore MIB que esta incluido ou excluido na
nova exibicao SNMP.

Note: Neste exemplo, a opgao Selecionar na lista € escolhida.

Object ID Sublr&&@»&lem from list: |system :l User Defimad:
interfaces |
ip
icmp
tep Ad

As opcodes sao:

- Selecionar na lista — Permite escolher o n6 na arvore MIB na lista disponivel.

- Definido pelo usuario — Permite que o usuario digite o identificador do objeto que n&o
esta disponivel na lista Selecionar de. Se essa opg¢ao for escolhida, insira o OID no
campo Definido pelo usuario e va para a Etapa 7.

Note: Para obter uma lista de OIDs dos Cisco Small Business Switches, clique aqui.

Etapa 4. (Opcional) Role a lista para baixo e escolha uma subarvore OID na lista.


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb5512-cisco-small-business-switches-model-object-identifiers-oids.html

% Object ID Subtree: ) Select from list:

Note: Neste exemplo, tcp € escolhido.

Etapa 5. (Opcional) Use a seta para cima para ir até o nivel do pai e dos irmaos do n6
escolhido e clique na seta para baixo para descer até o nivel dos filhos do n6 escolhido.

- ) . rore —
Object ID Subtree: ) Select from list: iEmp Lil

udp

transmission M

Note: Neste exemplo, a seta para baixo é clicada.

Etapa 6. (Opcional) Role a lista para baixo e um filho da lista. Se o botao Acima for
escolhido na Etapa 5, escolha o pai.

© Object ID Subtree: ) Select from list:

tcpEstabResets
tcpCurrkEstab

Note: Neste exemplo, tcpAttemptFails é escolhido.

Passo 7. Marque ou desmarque a caixa de sele¢ao Incluir na exibigéo. Se isso for
verificado, os MIBs escolhidos serdo incluidos na exibi¢do, caso contrario, serao excluidos.

Include in view

Etapa 8. Clique em Aplicar e, em seguida, clique em Fechar.

View Name: (0130 characlars used)

=}

e

& Object ID Subtree: ) Select from list: MﬁmFalls |:| User Defined: 19812167
tepEstabResats
tepCurrEstab

teplinSegs
ten(utSens

<]

Include in view

T

Etapa 9. (Opcional) Clique em Salvar para salvar as configura¢gdes no arquivo de




configuragao de inicializagao.

Sava

3-Port Gig_e_l_l;it PoE Stackable Managed Switch

| | Go Clear Filter |

~ Object ID Subtree View

e = 3 Included
~ Default 1 Included
~ Default 1.3.6.1.6.3.13 Excluded
~ Default 1.3.6.1.6.3.16 Excluded
~ Default 1.3.6.1.6.3.18 =ycludec
~ Default 1.3.6.1.63.121.2 Excluded
~ Default 1.36.1.6.3.121.3 Excludec
~ Default 1.3.6.1.6.3.15.1.2 Excluded
~ Default 1.3.6.1.4.1.9.6.1.101.98.1 =xcludec
~ Default 1.36.1.4.1.86.1.101.2.7.2 Excluded
" Defaultst e

Agora, vocé deve ter adicionado com éxito uma nova exibicado de SNMP na Tabela de
exibicdo de seu switch.

Excluir um modo de exibigdo SNMP

Etapa 1. Na Tabela de exibigdo, marque a caixa de sele¢cdo da exibicao que deseja excluir.

Filter: ™| View Name equals to | TCP 4] | Go Clear Filter |

Note: Neste exemplo, a exibicdo do TCP é escolhida.

Etapa 2. Clique em Excluir.



Fiter: ) View Name equals to [ TCP )  Go | | ClearFilter
View Name  Object ID Subtree Object ID Subtree View

Default

Etapa 3. (Opcional) Clique em Salvar para salvar as configuragdes no arquivo de
configuragao de inicializagao.
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Agora, vocé deve ter excluido com éxito uma exibicado de SNMP da Tabela de exibigao de
seu switch.
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