Configurar a participacdo de VLAN nos
roteadores VPN RV320 e RV325

Obijetivo

Uma Rede Local Virtual (VLAN - Virtual Local Area Network) € uma sub-rede IP (Internet
Protocol) separada logicamente, cujos terminais sao associados por fun¢ao ou outras
caracteristicas compartilhadas. Isso permite que diferentes departamentos tenham redes
separadas para que seus membros tenham acesso exclusivo aos recursos.

Uma VLAN também permite o compartilhamento de recursos entre VLANSs, permitindo o
roteamento entre VLANS. Isso equivale a segurancga, pois somente os membros de uma
VLAN tém acesso aos recursos que passam por essa VLAN. Isso também significa
economia porque implantar uma VLAN significa ter redes separadas, mas comprar apenas
um dispositivo. Por padrao, os roteadores da série RV tém uma VLAN padrao, VLAN1, que
nao pode ser excluida, editada ou alterada. Vocé pode configurar até quatro VLANs no
RV320 e até catorze VLANs no RV325 para encaminhar pacotes entre VLANS.

Este artigo explica como configurar a associagao de VLAN na série RV32x VPN Router.

Dispositivo aplicavel

RV320 Roteador VPN WAN duplo
Roteador VPN WAN duplo RV325 Gigabit

Versao de software

+1.1.0.09

Gerenciar participagdo na VLAN

Etapa 1. Faga login no utilitario de configuragcado da Web e escolha Port Management >
VLAN Membership. A pagina Associacdo a VLAN é aberta:

VLAN Membership

vLan: [ Enable
Create VLANs and assign the Outgoing Frame Type.
Up to four new VLANS can be created. VLAN IDs must be in the range (4...4094)

VLAN Table

[ | VLAN ID Description Inter VLAN Routing | Device Management | LAN1 LANZ LAN3 LAN4

[ . 1 Default Disabled Enabled Untagged Untagged Untagged Untagged .
[] 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
O 100 Yoice Disabled Disabled Tagged Tagged Tagged Tagged
Add

Save Cancel

Etapa 2. Marque a caixa de selecdo VLAN Enable para ativar VLANs no dispositivo.



VLAN Membership

Create VLAMS and assign the Outgoing Frame Type.
Up to four new VLANS can be created. VLAN IDs must be in the range (4..4094)

VLAN Table

| [ | vLAN ID Description Inter VLAMN Routing = Device Management | LAMA1 LAMNZ LAM3 LAM4
1 Default Disabled Enabled Untagged Untagged Untagged Untagged
[V 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
1 o0 Voice Disabled Disabled Tagged Tagged Tagged Tagged

Observagao: vocé pode ver trés VLANSs padréao ja configuradas no roteador usado para este
exemplo.

Adicionar VLAN

Etapa 1. Clique em Adicionar para criar uma nova VLAN. Uma nova linha é adicionada na
Tabela de VLANSs:

VLAN Membership

VLAN: Enable
Create VLANs and assign the Outgoing Frame Type.
Up to four new V0LAMNS can be created VLAN IDs must be in the range (4 4094)

VLAN Table

[] | vLAN ID Description Inter YLANM Routing = Device Management = LAN1 LAMZ LAMN3 LAMN4
a1 Default Disabled Enabled Untagged Untagged Untagged Untagged
[ 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
1 100 Woice Disabled Disabled Tagged Tagged Tagged Tagged

(oar)

Etapa 2. Digite um ID de VLAN no campo /D de VLAN. O ID da VLAN é o identificador
exclusivo da VLAN. O intervalo é de 4 a 4094. A VLAN 1 é reservada para a VLAN padrao.

VLAN Membership

VLAN: [¥] Enable
Create VLANs and assign the Outgoing Frame Type.
Up to four new VLANS can be created. VLAN |Ds must be in the range (4..4094)

VLAN Table
VLAM ID Description Inter VLAN Routing  Device Management = LAN1 LANZ LANZ LAN4
1 Default Disabled Enabled Untagged Untagged Untagged Untagged
25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
100 Voice Disabled Disabled Tagged Tagged Tagged Tagged
( Disabled |w Enabled |» Tagged "] Tagged "] Tagged v Tagged v]
Add

Save Cancel

Etapa 3. Digite uma breve descricdo sobre a VLAN recém-criada no campo Descrigdo. Isso
ajuda a entender rapidamente o objetivo da nova VLAN.

Etapa 4. Escolha a opgao apropriada de roteamento entre VLANs na lista suspensa
Roteamento entre VLANSs para rotear pacotes de uma VLAN para outra VLAN.



Desativado — Representa que o Roteamento entre VLANSs esta inativo.

Ativado — Representa que o Roteamento entre VLANSs esta ativo nesta VLAN. O
roteamento entre VLANSs roteia os pacotes somente entre as VLANs que os ativaram.

VLAN Membership

VLAN: Enable
Create VLANS and assign the Qutgoing Frame Type.
Up to four new VLANS can be created. VLAN IDs must be in the range (4..4094)

VLAN Table
| VLAN ID Description Inter VLAN Routing | Device Management = LAMN1 LANZ LANZ LAN4
1 Default Dizabled Enabled Untagged Uniagged Untagged Uniagged
25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
100 Voice Dizabled Disabled Tagged Tagged Tagged Tagged

200 data Enabled |w Tagged v Tagged ~ Tagged v Tagged ~

Save Cancel

Etapa 5. Escolha a opgao apropriada na lista suspensa Gerenciamento de dispositivos para
gerenciar o gerenciamento de dispositivos. O Gerenciamento de dispositivos € um aplicativo
de software que oferece a oportunidade de fazer login no utilitario de configuracdo da Web
do dispositivo a partir da VLAN para gerenciar seu dispositivo.

Desativado — Representa que o gerenciador de dispositivos esta inativo e vocé nao pode
acessar o gerenciador de dispositivos a partir da VLAN.

Ativado — Ele representa que o gerenciador de dispositivos esta ativo e vocé pode
acessar o gerenciador de dispositivos a partir da VLAN.

VLAN Table
VLAN ID Description Inter VLAN Routing = Device Management
1 Default Disabled Enabled
25 Guest Disabled Disabled
100 Voice Disabled Disabled
Disabled ¥ |Enabled ¥ |
Disabled

Add Enabled

Etapa 6. Escolha a opgao desejada na lista suspensa para a porta LAN com a qual vocé
esta conectado e a configuragcédo deve corresponder a porta conectada. Se estiver
conectado a mais de uma porta, para cada porta conectada, vocé precisara escolher as
mesmas configuragdes. O padrao é Marcado.

Tagged — Representa que a associagao entre a porta e a VLAN esta marcada. Marcado é
usado para determinar a qual VLAN o trafego pertence através da ID de VLAN exclusiva
quando varias VLANSs sao criadas para a mesma porta.

Untagged — Representa que a associacdo entre a porta e a VLAN n&o esta marcada. E
usado quando apenas uma VLAN é criada e o trafego reconhece a VLAN. Somente uma
VLAN pode ser marcada como ndo marcada para cada porta. Se a VLAN padrao estiver
na porta, ela sempre deve ser desmarcada, mesmo que a porta tenha varias VLANSs.



Excluido — Representa que a interface ndo € um membro da VLAN. Se vocé escolher
essa opg¢ao, o trafego sera desativado entre a VLAN e a porta.

Note: Se vocé habilitar o roteamento entre VLANs na Etapa 4, sera necessario marcar a
VLAN para distinguir o trafego.

VLAN Membership .

vLAN: [¥] Enadle
Create VLANs and assign the Outgoing Frame Type.
Up to four new VLANS can be created. VLAN 1Ds must be in the range (4..4084)

VLAN Table
VLAM ID Description Inter VLAN Routing | Device Management | LAMN1 LAMNZ LAN3Z LAM4
1 Default Disabled Enabled Untagged Untagged Untagged Untagged
25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
100 WVoice Disabled Disabled Tagged Tagged Tagged Tagged
[200 data Disabled | w Enabled |v| [ Tagaed [v] Tagged v Tagged ™ Tagged v
Untagged
Edit Delete Tagged
\_ Excluded J

Save Cancel

Passo 7. Clique em Save (Salvar) para salvar as configuragoes.

Editar VLAN

Etapa 1. Se quiser alterar qualquer configuragdo de uma VLAN, marque a caixa de selegao
ao lado da VLAN especifica.

VLAN Membership

VLAN: Enable
Create VLAMs and assign the Outgoing Frame Type.
Up to four new VLAMSs can be created. VLAN IDs must be in the range (4...4094)

VLAN Table

[ | VLAN ID Description Inter VLAM Routing | Device Management | LAN1 LAMZ LAM3 LAN4

| = Default Disabled Enabled Untagged Untagged Untagged Untagged
[ (o5 Guest Disabled Disabled Tagged Tagged Tagged Tagged
] 4100 Woice Disabled Disabled Tagged Tagged Tagged Tagged

Etapa 2. Clique em Editar e altere as informagdes necessarias para a VLAN. Para saber
mais sobre como alterar as informagdes necessarias, consulte a se¢ao Adicionar VLAN.



VLAN Membership

VLAN: [¥] Enable
Create VLANs and assign the Outgoing Frame Type.
Up to four new VLANs can be created. VLAN IDs must be in the range (4..4094)

" | vian D | Description | Inter VLAN Routing | Device Management | LAN | Lan2 | LaN3 | Lang
1 Default Disabled Enabled Untagged Untagged Untagged Untagged
B 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
= 100 Voice Disabled Disabled Tagged Tagged Tagged Tagged
200 Diata Enabled : Enabled :I Untagged :I Tagged : Tagged : Tagged :
Edit Delete

Etapa 3. Clique em Save (Salvar) para salvar as configuragoes.

Excluir VLAN

Etapa 1. Se quiser excluir qualquer uma das VLANs, marque a caixa de selecao ao lado da
VLAN especifica e selecione Excluir.

VLAN Membership

VLAN: Enable
Create VLANS and assign the Outgoing Frame Type.

Up to four new VLAMNs can be created. VLAN IDs must be in the range (4...4094)

| | VLAN 1D Description | Inter VLAM Routing = Device Management = LANA LAMZ ‘ LAMZ LAM4

| = Default Disabled Enabled Untagged Untagged Untagged Untagged
[ 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged
] 4100 Voice Disabled Disabled Tagged Tagged Tagged Tagged

Etapa 2. Clique em Excluir para remover a VLAN.

[T (o==e)

Etapa 3. Clique em Save (Salvar) para salvar as configuragdes.

Conclusao



Agora vocé sabe como configurar uma VLAN. Para ler um artigo relacionado sobre o
mesmo tdpico, clique aqui.

Exibir um video relacionado a este artigo...

Ique aqui para ver outras


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb2687-configure-virtual-local-area-network-vlan-membership-on-an-r.html
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