Permitir ou bloquear trafego de servico no IPv6
em RVOxx

Obijetivo

Este documento explica como permitir ou bloquear qualquer trafego de servigco com base na
programacao especifica se a solicitagdo for proveniente de uma maquina especifica. O
artigo explica que os usuarios podem ser negados com base em enderegos IP. As agendas
podem ser feitas com base em qualquer dia ou hora. Os enderecos IP permitidos ou
negados podem ser um intervalo especifico ou qualquer endereco IP especifico.

Dispositivos aplicaveis
*RV016
*RV082
*RV042
*‘RV042G

Etapas para permitir ou bloquear o trafego de servigcos

Etapas para configurar servigos

Etapa 1. Faga login no Utilitario de configuragao do roteador e escolha Firewall > Access
Rules. A pagina Regras de acesso € aberta:

Access Rules

IPv4 IPvE
Item 1-5 of 7 Rows perpage: 5 «
L . ) Source - "
Priority Enable | Action Service Source Destination Time Day Delete
Interface
Allow All Traffic [1] LAMN Any Any Always
- 192.168.254.0 ~
Allow All Traffic [1] WAN1 Any 192 168 254 255 Always
Deny All Traffic [1] WAN1 Any Any Always
- 192.168.254.0 ~
Allow All Traffic [1] WANZ Any 192 168 254 255 Always
Deny All Traffic [1] WANZ Any Any Always
[ Add ||| Restore to Default Rules [][«] Page 1 ~ of2 [n][»]

Etapa 2. Clique em Adicionar para criar uma agenda de trafego de servigo. A pagina
Regras de acesso é aberta:



Access Rules

Services

Action : Allow | -

Service : Deny CPEUDPM~65535] -
Semnice Management

Log : Log packets match this rule -

Source Interface : LAM -

Source P : Single -

Destination IP : Single -

Scheduling

Time : Always

From : |00:00 (hh:mm) To: | 00:00 (hh:mm)
Effective on : Everyday 3un Man Tue Wed Thu Fri Sat
Save Cancel

Etapa 3. Na lista suspensa A¢ao, escolha Permitir para permitir que o trafego siga ou
escolha Negar para bloquear o trafego.

Access Rules

Semvices
Action : Allow -
Senvice : All Traffic [TCP&UDP/M~65535] v|

All Traffic [TCP&UDP/M~G5535] -
DNS [UDPI53~53]
FTP [TCPi21~21]
Log HTTP [TCP/30~380]
HTTP Secondary [TCP/2080~8080]
Source Interface : | HTTPS [TCP/443~443]
HTTPS Secondary [TCP/8443~8443]
TFTP [UDP/G9~G9]
IMAP [TCPM43~143]
MMNTP [TCRM19~119]
FPOP3 [TCPM10~110]
SNMP [UDPHE1~161]
SMTP [TCPI25~25]
TELMET [TCP/23~23]
TELMET Secondary [TCP/3023~8023]
Time : Always - TELMET SSL [TCP/992~992]
DHCP [UDP/G7~67]

Source IP :

m

Destination IP :

Scheduling

From : |00:00 L2TP [UDPMT01~1701] (hh:mm)
PPTP [TCPHMT23~1723]
Effective on : By PSec [UDP/S00~500] “H | Thu Fri Sat
Save Cancel

Etapa 4. Escolha um servigo na lista suspensa Servico.



Note: Clique em Gerenciamento de servigos se um servico especifico nao for mencionado
na lista suspensa Servico.

Access Rules

Services

Action : Allow -

Senvice All Traffic [TCP&UDPM~G5535] -
Semvice Management

Log: (Lng packets match this rulaz| !
Log packets match this rule

Source Interface : H

Source 1P : Single -

Destination IP : Single -

Scheduling

Time : Always -

From : 00:00 (hh:mm} To: | 00:00 (hh:mm}
Effective on : Everyday sun Mon Tue Wed Thu Fri Sat
Save Cancel

Etapa 5. Escolha uma opgéao na lista suspensa Log.

Os pacotes de log correspondem a essa regra — para registrar os pacotes de entrada que
correspondem a regra de acesso.

Nao registrar — Nao registrar os pacotes de entrada que correspondem a regra de acesso.



Access Rules

Services
Action : Allow -
Senice : All Traffic [TCP&UDPM~65535] -
Semvice Management
Log : Log packets match this rule -
Source Interface : [ ANY v|
LAM
Source [P : WAN 1 -
WARN 2
Destination IP : DMZ -
Scheduling

Time : Always -

From : |00:00 (hh:mmj} To: |00:00 (hh:mmj}
Effective on : Everyday Sun Maon Tue Wed Thu Fri Sat
Save Cancel

Etapa 6. Escolha uma interface na lista suspensa Interface de origem. A interface de origem
€ a interface a partir da qual o trafego ¢é iniciado.

LAN — A rede local. Ele conecta computadores proximos a uma rede como um edificio de
escritérios ou uma escola.

WAN1 — A rede de longa distancia. Isso conecta computadores em uma grande area em
uma rede. Pode ser qualquer rede que conecte uma regidao ou mesmo um pais. E usado
por empresas e pelo governo para se conectar a outros locais.

WAN2 — O mesmo que WAN1 exceto que € uma segunda rede.
DMZ — Permite que o trafego externo acesse um computador na rede sem expor a LAN.

ANY — Permite que qualquer interface seja usada.



Access Rules

Services
Action : Allow -
Sernvice : All Traffic [TCP&LUDPM~65535] -
Semvice Management
Log : Log packets match this rule -
Source Interface : LAM -
Source 1P ; ANY v|
AMY
Destination IP :
Range
Scheduling
Time : Always
From: |00:00 (hh:mm) To: |(00:00 (hh:mm)
Effective on : Everyday 3un Maon Tue Wed Thu Fri Sat
Save Cancel

Passo 7. Escolha uma opgao para especificar o endereco IP de origem na lista suspensa IP
de origem.

Any — Qualquer endereco IP sera usado para encaminhar o trafego. Nado havera nenhum
campo a direita da lista suspensa disponivel.

Single - Um unico endereco IP sera usado para encaminhar o trafego. Digite o endereco IP
desejado no campo a direita da lista suspensa.

Intervalo — Um endereco IP de intervalo sera usado para encaminhar o trafego. Insira o
intervalo de enderecos IP desejado nos campos a direita da lista suspensa.



Access Rules

Services

Action : Allow -

Sernvice : All Traffic [TCP&UDPM~65535] -
Senvice Management

Log: Log packets match this rule -

Source Interface : LAM -

Source IP

Destination IP :

Scheduling

Time :  Always -

From : 00:00 (hh:mmj} To: |00:00 (hh:mmj}
Effective on : Everyday sun Mon Tue Wed Thu Fri Sat
Save Cancel

Etapa 8. Escolha uma opcéao para especificar o endereco IP de destino na lista suspensa IP
de destino.

Any — Qualquer endereco |IP sera usado para encaminhar o trafego. Nao havera nenhum
campo a direita da lista suspensa disponivel.

Single - Um unico endereco IP sera usado para encaminhar o trafego. Digite o endereco IP
desejado no campo a direita da lista suspensa.

Intervalo — Um endereco IP de intervalo sera usado para encaminhar o trafego. Insira o
intervalo de enderecos IP desejado nos campos a direita da lista suspensa.

Etapas para configurar o agendamento



All Traffic [TCP&UDPA~65535] -

Log packets match this rule

Etapa 1. Escolha uma opg¢ao de hora na lista suspensa Hora.
Always — essa opgao permitira ou bloqueara o trafego de servigo durante toda a semana.

Intervalo — esta opgao permitira ou bloqueara o trafego de servigco em um dia ou dias
especificos em um horario especifico.



Access Rules

Services

Action : Allow -

Service : All Traffic [TCP&UDPM~G65535] -
Semvice Management

Log : Log packets match this rule -

Source Interface : ANY -

Source P : AMNY -

Destination IP : ANY -

Scheduling

Time : Interval -

From : (09:00 ) (hh:mm) To: (11:59 ) (hh:mm)

Effective on :  [+| Everyday Sun Mon Tue Wed Thu Fri Sat

Save Cancel

Etapa 2. Insira uma hora especifica no campo De e campo Para para especificar uma hora
que permita ou bloqueie o trafego de servigo.

Access Rules

Services

Action : Allow -

Service : All Traffic [TCP&UDPM~65535] -
Senice Management

Log: Log packets match this rule -

Source Interface : AMNY -

Source [P : AMNY -

Destination IP : AMNY -

Scheduling

Time : Interval -

From :  09:00 (hh:mm) To:  11:58 (hh:mm)
Effective on : Everyday@ sun Maon Tue Wed Thu Fri @Sat
Save Cancel

Etapa 3. Deixe a caixa de selecao Todos os dias marcada por padrao para permitir ou
bloquear o trafego de servigo todos os dias em uma hora especifica ou desmarque a caixa



de selecdo Todos os dias para marcar os dias que vocé deseja permitir ou bloquear o
trafego de servigo.

Etapa 4. Clique em Salvar para salvar a regra de acesso configurada.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



