Instalacao e uso do AnyConnect no desktop
Ubuntu usando a interface do usuario

Objetivo

O objetivo deste artigo € guia-lo pela instalagdo e uso do AnyConnect VPN Client v4.9.x no
Ubuntu Desktop verséo 20.04 usando a interface do usuario (Ul).

Este artigo so6 se aplica aos roteadores da série RV34x, ndo aos produtos da empresa.

Introduction

O AnyConnect Secure Mobility Client € um produto de software de endpoint modular. Ele nao
oferece apenas acesso a rede VPN (Virtual Private Network) através de Secure Sockets Layer
(SSL) e Internet Protocol Security (IPsec) Internet Key Exchange version2 (IKEv2), mas também
oferece seguranca avancada por meio de varios médulos internos.

Versao de software do AnyConnect

- AnyConnect - v4.9.x (Download mais recente)
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Instalagdo do AnyConnect Secure Mobility Client v4.9.x

Esta segao alternada fornece detalhes e dicas para iniciantes.

Prerequisites

- Vocé precisa comprar licencas de cliente de um parceiro como o CDW ou através da
aquisicao de dispositivos da sua empresa. Ha opgodes para 1 usuario (L-AC-PLS-3Y-S5) ou
pacotes de licengas, incluindo um ano para 25 usuarios (AC-PLS-P-25-S). Outras op¢des de
licenca também disponiveis, incluindo licengas perpétuas. Para obter mais detalhes sobre
licenciamento, consulte os links na secao Informagées de licenciamento abaixo.

- Baixe a versdo mais recente do firmware disponivel para o roteador.

(Clique aqui para obter instrucdes passo a passo sobre esse processo.)

. Ubuntu 20.04 (LTS), 18.04 (LTS) e 16.04 (LTS).

Confira estes outros artigos!

. Instalar o AnyConnect no Windows
. Instalar o AnyConnect em um Mac



https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html

. Instalacdo e uso do AnyConnect no desktop Ubuntu

Dispositivos aplicaveis | Versao do software

- RV340 | 1.0.03.21 (Baixe o mais recente)

- RV340W | 1.0.03.21 (Baixe o mais recente)
- RV345 | 1.0.03.21 (Baixe 0 mais recente)

- RV345P | 1.0.03.21 (Baixe o mais recente)

Informagdes de licenciamento

As licengas de cliente do AnyConnect permitem o uso dos clientes desktop do AnyConnect, bem
como de qualquer um dos clientes moéveis do AnyConnect que estao disponiveis. Vocé precisara
de uma licenca de cliente para baixar e usar o Cisco AnyConnect Secure Mobility Client. Uma
licencga de cliente ativa a funcionalidade VPN e é vendida em pacotes de 25 de parceiros como a
CDW ou por meio do departamento de aquisicao de dispositivos da empresa.

Deseja saber mais sobre o licenciamento do AnyConnect? Estes sdo alguns recursos:

- Recursos, licencas e sistemas operacionais do AnyConnect Secure Mobility Client versao
4.10.
- Férum de discussédo da comunidade do Cisco RV340 Series e do Cisco Anyconnect Secure
Mobility Client.
- Perguntas frequentes sobre o licenciamento do AnyConnect.
Passo 1

Abra um navegador da Web e navegue até a pagina da Web Downloads de software da Cisco.

A} © &(https://software.cisco.com/download/home

Products & Services Support How to Buy Training & Events
CISCO

Software Download

Passo 2

Na barra de pesquisa, comece a digitar 'Anyconnect' e as opg¢des serdo exibidas. Selecione
AnyConnect Secure Mobility Client v4.x.

Etapa 3

Baixar o cliente VPN do Cisco AnyConnect. A maioria dos usuarios selecionara a opg¢ao Pacote
de pré-implantagdo do AnyConnect (Linux de 64 bits).

As imagens neste artigo sdo para o AnyConnect v4.9.x, que era a versao mais recente no
momento da gravagao deste documento.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/pt_br/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home
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Downloads Home [/ Security / VPN and Endpoint Security Clients [ Cisco VPN Clients / AnyConnect Secure Mobility Client /| AnyConnect Secure Mobility Client vd.x
AnyConnect VPN Client Software- 4.9.01095

i ™ il |
(o searcn AnyConnect Secure Mobility Client v4.x
N /
C Expand All | Collapse All “; Release 4.9.01095 Related Links and Documentation
(0) Release Notes for 4.9.01095
o AnyConnect Ordering Guide
Latest Release ~ y Notifications
A My Notifications Licensing FAQ
4.9.01095
4 .8.03052
AnyConnect 4.9 is available to customers with active AnyConnect Apex, Plus or VPN Only term/contracts. See the AnyConnect
All Release ~ Ordering Guide for options. Software Download problems?
WebSecurityCert b3
File Information Release Date Size
Translations - - o "
ransistion > AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24.93 MB 4 .
anyconnect-linux64-4.9.01095-predeploy-k9.tar.gz
LegacyHostscan >
) Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB R
eI el T > anyconnect-linux64-4.9.01095-vpnapitar.gz
AmnCnlnntar 30 ~ . . - -

Se vocé comprou uma licenga e nao puder baixar o AnyConnect, ligue para +1 919-993-2724.
Selecione a opcgao 2. Vocé precisara saber sua ID da Cisco (a que vocé usa para fazer login no
Cisco.com) e o numero do pedido de vendas quando vocé liga. Eles vao resolver a situacao.

Passo 4

Navegue até a pasta onde vocé fez o download do pacote do AnyConnect Client.

r-..-»-.-..

{3} Home Downloads W

4 B

‘ {0 Recent

linux64-
{3} Home 4.9.04043-

predeploy-
[ Desktop ko.tar.gz

() Documents

{ Downloads

Etapa 5

O download inicial é um arquivo tarball (*.TAR, varios arquivos compactados em um), que deve
ser extraido. Para extrair os arquivos, clique com o botao direito do mouse no arquivo do
AnyConnect e escolha Abrir com gerenciador de arquivos. Clique em Extract (Extrair).

Cancel Extract Q Extract

O Recent | G Downloads ) &2



Etapa 6

Vocé vera uma notificagdo quando a extracao for concluida. Clique em Close.

Extraction completed successfully

Etapa 7

Close

Show the Files

Localize o arquivo vpn_install.sh na pasta extraida.

i} Home

Downloads
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% Starred \ ‘ ‘ \ ‘ \ ‘ - ‘
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{3t Home anyconnect anyconnect anyconnect ypto.so sl.so 50.4.5.0 ack.so e.so
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i Trash = = [ ‘ ( ‘ = { ‘ ‘
+ Other Locations update.txt VeriSignCla T/pin vﬁ;agtﬁtd vpnagentd.  vpnagentd_ vbrﬁaﬁlo vp\ndowr/ﬂo
ss3PublicPr service init ader ader-li
imaryCer...
> ( W
vpn_install. \Hjl vpn_
sh uninstall.sh “vpn_install.sh” selected (30.6 kB)

Para executar o script de instalagdo do AnyConnect, abra um Terminal Linux pressionando

Ctrl+Alt+T no teclado.

Digite "sudo ./vpn_install.sh". Isso iniciara o processo de instalagdo. Para obter mais detalhes

sobre o comando "sudo", clique aqui.

$(sudo ./vpn_install.sh [

Passo 8

Aceite os termos do contrato de licenga para concluir a instalagao digitando "y".

M~ /Downloads/anyconne...

3. Consent to Data Collection and Use. By using the Software and/or subscribing
to related Cisco-provided services and accepting these terms, You agree to the c
ollection, use, transfer, backup, and storage of your Personal Information and o



http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

Usando o AnyConnect Secure Mobility Client v4.9.x
Passo 1

Para acessar o aplicativo AnyConnect, clique no icone Iniciar (aparece como nove pontos no
canto inferior esquerdo). Escolha o aplicativo Cisco Anyconnect.

Activities Dec15 18:34

Q Type to search

A -. @
Additional Drivers AisleRiot Solitaire Calendar Cheese Cisco Anyconne...
[ ! s | .
Files Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

B

LibreOffice Imp... LibreOffice Wri... Livepatch Mahjongg

®

Remmina Rhythmbox Settings Shotwell Software & Up...

Como alternativa, pressione Super+A (Super tecla € a tecla de icone do Windows) no teclado
para abrir a barra de pesquisa. Comece a digitar 'Anyconnect' e o aplicativo sera exibido.

Cisco Anyconn...

Passo 2

Clique no icone AnyConnect Secure Mobility Client.

N\




Etapa 3

Insira 0 enderecgo IP ou 0 nome de host do servidor desejado seguido do numero da porta.
Para a familia RV340, o numero de porta padrao € 8443.

Cisco AnyConnect Secure Mobility Client — 0O X

& Connection | Statistics @ About

i

cisco
Connect tOQVAN_PUBLIC_IP:Sma > &
Username: |
Password:

Connect

Please enter your username and password.

Passo 4

Insira seu nome de usuario e senha nos campos fornecidos. Clique em Conectar.
Cisco AnyConnect Secure Mobility Client - O X
@ Connection  Statistics ® About

vl
CISCO

Connect to: WAN_PUBLIC_IP:8443 o -

Username! test

Passwords +ee

2

Please enter your username and password.
Etapa 5

Algumas conexdes podem nao ser seguras usando um certificado SSL confiavel. Por padrao, o
AnyConnect Client bloqueara as tentativas de conexao com esses servidores.

Desmarque Bloquear conexoées a servidores ndo confiaveis em Preferéncias para conectar a
esses servidores.



AnyConnect Preferences X

Preferences
Start VPN when AnyConnect is started
Minimize AnyConnect on VPN connect
Allow local (LAN) access when using VPN (if configured)
Disable Captive Portal Detection
CBlock connections to untrusted serve@

Close

Etapa 6

Assim que a conexao for estabelecida, o banner de login sera exibido. Clique em Aceitar.

Cisco AnyConnect - Banner X

Hello, welcome!|

= Disconnect

Vocé também vera uma notificacdo de que o Cisco AnyConnect Secure Mobility Client esta
conectado.

Nov 24 15:58

’s. Cisco AnyConnect Secure Mobility Client

Connected

Conclusao

Pronto. Agora vocé aprendeu com éxito as etapas para instalar e usar o Cisco AnyConnect
Secure Mobility Client v4.9.x no Ubuntu Desktop usando a interface do usuario.



Outros recursos

Troubleshooting Basico Visao geral e praticas recomendadas do Cisco Business VPN
AnyConnect: Instalacdo de um certificado autoassinado Guia do administrador do AnyConnect
versao 4.9 Notas da versao do AnyConnect - 4.9 Licenciamento do AnyConnect - RV340



https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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