Usando Vamos Criptografar Certificados com o
Cisco Business Dashboard e Validacao de DNS

Objetivo

Este documento explica como obter um certificado Vamos Criptografar e instala-lo no Cisco
Business Dashboard usando a CLI (Command Line Interface, interface de linha de comando). Se
desejar informagdes gerais sobre como gerenciar certificados, confira o artigo Gerenciar
certificados no Cisco Business Dashboard.

Introduction

Vamos criptografar € uma autoridade de certificado que fornece certificados SSL gratuitos de DV
(Domain Validation, validagdo de dominio) para o publico usando um processo automatizado.
Vamos Criptografar fornece um mecanismo de facil acesso para obter certificados assinados para
servidores Web, dando ao usuario final a confianca de que eles estao acessando o servico
correto. Para obter mais informagdes sobre Vamos Criptografar, visite o site Vamos Criptografar.

Usar certificados Vamos Criptografar com o Cisco Business Dashboard € razoavelmente simples.
Embora o Cisco Business Dashboard tenha alguns requisitos especiais para a instalagéo de
certificado além de apenas disponibilizar o certificado para o servidor web, ainda € possivel
automatizar a emissao e a instalacao do certificado usando as ferramentas de linha de comando
fornecidas.

Para emitir e renovar certificados automaticamente, o servidor Web Painel deve estar acessivel a
partir da Internet. Se esse nao for o caso, um certificado pode ser faciimente obtido usando um
processo manual e instalado usando as ferramentas de linha de comando. O restante deste
documento passa pelo processo de emissdo de um certificado e instalacao nele.

Se o servidor Web do Painel estiver acessivel da Internet nas portas padrao TCP/80 e TCP/443, é
possivel automatizar o processo de instalagdo e gerenciamento de certificados. Confira Vamos
criptografar o Cisco Business Dashboard para obter detalhes.

Passo 1

A primeira etapa € obter o software que usa o certificado do protocolo ACME. Neste exemplo,
estamos usando o cliente certbot, mas ha muitas outras opcdes disponiveis.

Para obter o cliente de certbot, use o Painel ou outro host que execute um sistema operacional
tipo Unix (por exemplo, Linux, macOS) e siga as instru¢cdes no cliente de certbot para instalar o
cliente. Nos menus suspensos nesta pagina, selecione Nenhum dos itens acima para software e
seu SO preferido para sistema.

Eimportante observar que neste artigo, sao prompts e saidas da CLI. O texto branco
lista comandos. Comandos em cores verdes, incluindo ,
, devem ser substituidos por nomes DNS

adequados ao seu ambiente.

Para instalar o cliente do certbot no servidor do Cisco Business Dashboard, use os seguintes
comandos:
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cbd: ~$sudo apt update cbd: ~$sudo apt install software-properties-comon chd: ~$sudo add- apt -

repositori o ppa: certbot/certbot chd: ~$sudo apt update cbd: ~$sudo apt install certbot

Passo 2

Crie um diretério de trabalho para conter todos os arquivos associados ao certificado. Observe
que esses arquivos incluem informagdes confidenciais, como a chave privada do certificado e os
detalhes da conta do servigo Vamos Criptografar. Embora o cliente do certbot crie arquivos com
permissdes adequadamente restritivas, vocé deve garantir que o host e a conta que esta sendo
usada sejam restritos para acesso apenas a equipe autorizada.

Para criar o diretorio no Painel, digite os seguintes comandos:
cbd: ~$nkdir certbot cbd: ~/certbot $cd certbot

Etapa 3

Solicite um certificado usando o seguinte comando:

cbd: ~/ certbot $certbot certonly —manual —preferenciais dns -d -d

—+ogs-dir . —onfig-dir . —work-dir . —execute o gancho "cat ~/certbot/live/
/fullchain.pem/etc/ssl/certs/DST_Root CA X3.pem > /tnp/cbdchai n. pem

/usr/ bi n/ ci sco- busi ness-dashboard inmport -t pem-k ~/certbot/live/

/ privkey. pem -c /tnp/cbdchain. pent

Este comando instrui o servico Vamos Criptografar para validar a propriedade dos nomes de host
fornecidos solicitando a criagdo de registros TXT de DNS para cada um dos nomes listados.
Depois que os registros TXT tiverem sido criados, o servico Vamos Criptografar confirma que os
registros existem e, em seguida, emite o certificado. Finalmente, o certificado € aplicado ao painel
usando o utilitario cisco-business-dashboard.

Os parametros no comando sao necessarios pelas seguintes razoes:

Solicite um certificado e baixe os arquivos. Nao tente instala-
los. No caso do Cisco Business Dashboard, o certificado ndo
certonly € usado apenas pelo servidor Web, mas também pelo servigo
PnP e outras fungdes. Como resultado, o cliente do certbot
nao consegue instalar o certificado automaticamente.
Nao tente autenticar automaticamente com o servigo Vamos
--manual Criptografar. Trabalhe interativamente com o usuario para se
autenticar.
—rpreferido-desafia dns Autentique usando registros TXT DNS.
Os FQDNs que devem ser incluidos no certificado. O nome
listado sera incluido no campo Nome comum do certificado, e

-d .

todos os nomes seréao listados no campo Assunto-Alt-Nome.
dashboard.example.com o .
d O nome pnpserver.<domain> é um nome especial usado pelo

recurso Network Plug and Play ao executar a descoberta de
DNS. Consulte o Cisco Business Dashboard Administration
Guide para obter mais detalhes.

pnpserver.example.com

:l:)ognsf;di;i.r Use o diretério atual para todos os arquivos de trabalho
W ork?dir ' criados durante o processo.

» Use o utilitario de linha de comando cisco-business-

—Depl -hook "...
eployment-hoo dashboard para pegar a chave privada e a cadeia de



certificados recebidos do servico Vamos Criptografar e
carrega-los no aplicativo de painel da mesma forma como se
os arquivos fossem carregados através da Interface de
Usuario (Ul) do Painel.

O certificado raiz que ancora a cadeia de certificados também
€ adicionado ao arquivo de certificado aqui. Isso é exigido por
determinadas plataformas sendo implantadas usando Network
Plug and Play.

A instalagao automatica do certificado usando a opgao —Deployment-hook sé é possivel quando
o cliente do certbot esta sendo executado no servidor do painel. Se o cliente do certbot estiver
sendo executado em um computador diferente, a chave privada e os arquivos de certificado da
cadeia completa devem ser copiados para o servidor do painel e instalados usando os comandos:

-cat <arquivo de certificado completo> /etc/ssl/certs/DST_Root_CA_X3.pem >/tmp/cbdchain.pem

cisco-business-dashboard import -t pem -k <private key file> -c /tmp/cbdchain.pem

Passo 4

Execute o processo de criagao do certificado seguindo as instrugdes geradas pelo cliente do
certbot:

cbd: ~/ certbot $certbot certonly —manual —preferenciais dns -d -d

—+ogs-dir . —eonfig-dir . —work-dir . —execute o gancho "cat ~/certbot/live/
/fullchain.pem/etc/ssl/certs/DST_Root _CA X3.pem > /tnp/cbdchai n. pem

[ usr/bin/cisco-busi ness-dashboard inmport -t pem-k ~/certbot/live/

/ privkey. pem -c tnp/cbdchai n. pent

Sal vando o | og de depuragdo em /hone/cisco/certbot/|etsencrypt.|og

Pl ug-i ns sel eci onados: Manual do Autenticador, |nstalador Nenhum

Etapa 5

Digite o enderecgo de e-mail ou C para Cancelar.

Insira o enderegco de e-nmmil (usado para renovacdes urgentes e avisos de seguranca) (Digite 'c

para cancel ar):
I ni ci ando nova conexdo HTTPS (1): acne-v02.api.|letsencrypt.org

Etapa 6

Digite A para concordar ou C para cancelar.

Leia os Ternpbs de servi¢o em
https://letsencrypt.org/docunents/LE-SA-vl. 2- Novenber - 15-2017. pdf . Vocé deve
concordar para se registrar no servidor ACME em
https://acne-v02. api .| etsencrypt.org/directory

Digite a para concordar ou c para cancel ar.
(A) Arvore/ (C)Cancel ar: R

Etapa 7

Digite Y para Sim ou N para N&o.



Vocé gostaria de compartil har seu endereco de e-mail coma fronteira eletrénica

Fundag¢do, parceiro fundador do projeto Vamos Criptografar € semfins lucrativos

organi zagdo que desenvolve o Certbot? Gostarianps de enviar ume-nail sobre nosso trabal ho
criptografando a web, as noticias do EFF, as canpanhas e as nmmneiras de apoiar a |iberdade
digital.

Digite Y para Simou N para Nao.

(S)es/(No: Y

Obt endo um novo certificado

Real i zando os segui ntes desafi os:

desafi o dns-01 para dashboard. exanpl e. com

desafi o dns-01 para pnpserver. exanpl e.com

Passo 8

Digite Y para Sim ou N para N&o.

NOTE: O I P desta maqui na serd regi strado publicanmente conp tendo solicitado isto

certificado. Se vocé estiver executando o certbot no nodo manual em uma nmaqui na que ndo esteja
seu servidor, por favor, certifique-se de que esta bem comi sso.

Vocé esta bem com seu | P sendo registrado?

Digite Yy para Simou N para Nao.
(S)es/(No: Y

I mpl ante um regi stro TXT DNS com o nomne
_acne- Chal | enge. dashboar d. exanpl e. com com o segui nte val or:
3Az DTgNGXb8k SkhgXXYWE2i Zr FAVCGT2B80ZNGy Bwhc

Passo 9

Um registro TXT DNS para validar a propriedade do nome de host dashboard.example.com deve
ser criado na infraestrutura DNS. As etapas necessarias para fazer isso estao fora do escopo
deste documento e dependerao do provedor de DNS sendo usado. Depois de criado, valide se o
registro esta disponivel usando uma ferramenta de consulta DNS, como Dig.

O processo de desafio de DNS pode ser automatizado para determinados provedores de DNS.
Consulte Plug-ins DNS para obter mais detalhes.

Pressione Enter no teclado.

Antes de continuar, verifique se o registro esta inplantado.

Pressi one Enter para continuar
Passo 10

Vocé recebera uma saida CLI semelhante. Crie e verifique registros TXT adicionais para cada
nome a ser incluido no certificado. Repita a Etapa 9 para cada nome especificado no comando
certbot.

Pressione Enter no teclado.

I mpl ante um regi stro TXT DNS com o nomne

_acne- Chal | eng. pnpserver. exanpl e. com com 0 segui nte val or:
Txruc89x8dVaHrLHII | 00A21 Lm Y83XYI 13yYakj Nuc

Antes de continuar, verifique se o registro esta inplantado.


https://linux.die.net/man/1/dig
https://certbot.eff.org/docs/using.html#dns-plugins

Pressi one Enter para continuar

Passo 11

O certificado foi emitido e pode ser encontrado no subdiretorio ao vivo no sistema de arquivos:

Aguar dando veri ficacéo. ..

Desafi os de |inpeza

Cam nho(s) fora do padré&o; pode ndo funcionar comcrontab instal ado pel o gerenci ador de pacotes
do si stema operacional

Execut ando o comando Depl oyrent - hook: cat ~/certbot/|ive/ dashboard. exanpl e. con ful | chai n. pem
/etc/ssl/certs/DST_Root CA X3.pem > /tnp/cbdchai n. pem /usr/bin/cisco-business-dashboard i nport
-t pem-k ~/certbot/live/dashboard. exanpl e. coni privkey. pem -c /tnp/cbdchai n. pem

NOTAS | MPORTANTES:

- Parabéns! Seu certificado e sua cadeia foram sal vos em

/ hone/ ci sco/ certbot/|ivel/ dashboard. exanpl e. cont ful | chai n. pem

Seu arquivo de chave foi salvo em

/ hone/ ci sco/ certbot/|ivel/ dashboard. exanpl e. con pri vkey. pem

Seu certificado expirara em 2020-11-11. Para obter um novo

versao deste certificado no futuro, basta executar o certbot

novanente. Para renovar *todos* os certificados de forna ndo interativa, execute

"certbot renew

- Suas credenciais de conta foram sal vas em seu Cert bot

diretério de configuracdo em/hone/cisco/certbot. Vocé deveria fazer um

backup seguro desta pasta agora. Este diretorio de configuragédo ira

tanbém contém certifi cados e chaves privadas obtidas pelo Certbot

fazer backups regul ares desta pasta é ideal.

- Se vocé gosta do Certbot, considere apoiar nosso trabal ho:

Doando para | SRG/ Vanos criptografar: https://|etsencrypt.org/donate

Doando para o EFF: https://eff.org/donate-le

Etapa 12

Insira os seguintes comandos:

cbhd: ~/ certbot $cd |ive/ 1 cbd: ~/certbot/|ive/ dashboard. exanpl e. contl s
cert.pem chai n. pem ful | chai n. pem pri vkey. pem READVE

O diretdério que contém os certificados tem permissdes restritas para que somente o usuario da
cisco possa visualizar os arquivos. O arquivo privkey.pem, em particular, é sensivel e 0 acesso a
esse arquivo deve ser restrito apenas a pessoal autorizado.

O painel deve estar em execu¢cao com o novo certificado. Se vocé abrir a Interface de Usuario
(Ul) do Painel em um navegador da Web inserindo qualquer um dos nomes especificados ao criar
o certificado na barra de enderecgos, o navegador da Web devera indicar que a conexao &
confiavel e segura.

Observe que os certificados emitidos por Vamos Criptografar t€m periodos de vida relativamente
curtos - atualmente 90 dias. Para garantir que o certificado permanecga valido, vocé precisara
repetir o processo descrito acima antes que os 90 dias estejam prontos.

Para obter mais informacdes sobre o uso do cliente certbot, consulte a pagina de documentacéao
do certbot.
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