Praticas recomendadas para configurar
enderecos IP estaticos no hardware comercial
da Cisco

Introduction

Uma rede local (LAN) pode ter varios prédios ou uma casa. Todos os que estdo conectados a
LAN estdo no mesmo local fisico.

Em uma LAN, o roteador atribui a cada dispositivo seu proprio endereco IP interno exclusivo.
Seguem um padrdo como se segue:

- 10.0.0.0 /8 (10.x.x.x)
- 172.16.0.0 /12 (172.16.x.x - 172.31.X.X)
- 192.168.0.0 /16 (192.168.x.x)

Esses enderecos sao visiveis apenas dentro de uma rede, entre dispositivos e sdo considerados
privados de redes externas. Ha milhdes de locais em potencial que podem ter o mesmo pool de
enderecgos IP internos da sua empresa. Ele ndo afeta negativamente o seu esquema de
enderecamento, pois eles sao usados apenas dentro de sua prépria rede privada e, portanto, ndo
ha conflito.

Ha configuracdes especiais que podem ser feitas, mas ha algumas coisas padrdao que devem ser
lembradas. Para que os dispositivos na rede se comuniquem uns com o0s outros, eles devem
seguir o mesmo padrao que os outros dispositivos. Eles também devem estar na mesma sub-
rede, que € o método organizacional dentro do esquema de enderegamento IP. Cada enderego IP
também deve ser exclusivo. Vocé nunca deve ver nenhum desses enderec¢os nesse padrao como
um endereco IP publico, pois eles sao reservados apenas para enderecos LAN privados.

Todos esses dispositivos enviam dados por meio de um gateway padrao (um roteador) para
mover dados para a Internet. Quando o gateway padrao recebe as informacgdes, ele precisa fazer
a conversao de endereco de rede (NAT), que encapsula o enderego IP para ser publicamente
direcionado. Como qualquer coisa que saia pela Internet precisa de um endereco IP publico, esse
encapsulamento garante que os dados possam encontrar seu caminho de volta para o solicitante.

A atribuicdo manual de enderegos IP pode ser um método seguro de enderegcamento IP, sendo
um processo manual, ha problemas de dimensionamento de rede que podem ocorrer. Para
resolver a atribuicdo manual, o Dynamic Host Configuration Protocol (DHCP) é um protocolo que
atribui automaticamente enderecos IP a dispositivos em uma rede. Os dispositivos que usam
DHCP recebem automaticamente um endereco IP dindmico na mascara de sub-rede apropriada.
Esse pool de enderecos IP disponiveis pode mudar com o tempo, a medida que os enderegos
sdo atribuidos ou abandonados.

Vocé pode configurar o enderego IP interno para permanecer o mesmo configurando o DHCP
estatico no roteador ou atribuir um endereco IP estatico no proprio dispositivo. Desse ponto em
diante, esse dispositivo mantera o mesmo endereco IP, a menos que seja alterado manualmente
ou se o roteador for redefinido para o padrao de fabrica.

Note: Os enderecos IP publicos também nao terdao a mesma garantia, a menos que vocé pague
para ter um endereco IP publico estatico por meio do seu ISP (Provedor de servigos de Internet).



Muitas empresas pagam por esse servigo para que seus funcionarios e clientes tenham uma
conexao mais confiavel com seus servidores (Web, correio, VPN, etc.), mas isso pode ser caro.

Algumas pequenas empresas podem deixar todos os seus enderegos IP dindmicos. Com o
DHCP, os dispositivos podem ser adicionados ou removidos sem problemas. O DHCP atribui a
cada dispositivo um endereco IP local que € exclusivo de todos os outros e estda na mesma sub-
rede para que nao haja conflitos e todos eles possam se comunicar.

Obijetivo

Este artigo fornece ao leitor informagdes gerais sobre enderecgos |IP estaticos e algumas praticas
recomendadas ao usar o hardware Cisco Business.

Quando um dispositivo deve ter um endereco IP estatico?

Se voceé precisa de acesso constante a um dispositivo, ou servidor, na rede, seria benéfico que
esse enderego ndo mudasse. Aqui estdo alguns exemplos:

. Seu roteador. Para acessar a rede enquanto estiver fora da LAN, seja conectando um
computador ao trabalho de casa ou acessando uma camera de vigilancia conectada a rede.

- Vocé compartilha uma impressora na rede.

- Vocé tem dois ou mais roteadores na rede.

- Vocé hospeda um servidor de arquivos, como um servidor Web ou um servidor FTP.

Um servidor DHCP - um servidor DHCP provavelmente tera automaticamente um endereco
estatico.

- Sua rede nao € compativel com DHCP.

Quais dispositivos geralmente nao precisam de um endereco |IP
estatico?

Se vocé nao precisar de acesso constante a um dispositivo na rede, seria benéfico e muito menos
complicado usar o DHCP. Em uma rede, pode haver centenas desses dispositivos e seria muito
dificil rastrear quais enderecos foram usados. Esses dispositivos podem ser frequentemente
movidos entre redes e, para se conectarem, o endereco IP precisa ser alterado. Com o DHCP,
isso é feito automaticamente. Aqui estao alguns exemplos:

. Telefones celulares
. Computadores
. Telefones VolP

Quais sao os desafios ao usar enderegos IP estaticos?

- O administrador precisa rastrear todos os dispositivos e os enderecgos IP estaticos atribuidos
a eles.

- Se 0os mesmos enderecos IP estaticos forem atribuidos a dois dispositivos diferentes, ambos
nao poderao se comunicar na rede. Isso pode ser evitado se 0 administrador tiver mantido
boas notas sobre a topologia da rede.



Se o DHCP atribuir um endereco IP que ja esteja atribuido como um endereco IP estatico,
esses dispositivos ndo poderdao se comunicar. A solugao para esse problema é atribuir blocos
de enderecos IP para DHCP e blocos diferentes para enderecamento estatico.

Recomendacgdes comerciais da Cisco

1.

Mantenha boas notas, incluindo cada endereco IP estatico e de Controle de Acesso ao Meio
(MAC).

. Somente atribua um endereco IP estatico se necessario.
. Reserve um bloco de enderegos para DHCP e um bloco separado para enderegamento

estatico.

. Use apenas enderecos do padrao 10.0.0.0 /8 (10.x.x.x), 172.16.0.0 /12 (172.16.X.X -

172.31.x.x) ou 192.168.0.0 /16 (192.168.x.X).

. Nao use um enderecgo que termine em .0, pois esses enderecos sao normalmente

reservados para redes.

. N&o use um enderego que termine em .1 ou .254, pois esses geralmente sdo os enderegos

IP padrao dos dispositivos. O primeiro ou o ultimo endereco IP utilizavel de uma rede é tao
comum que um hacker provavelmente o usaria para tentar acessar a rede.

. Nao use o ultimo endereco IP do pool de Rede IP, terminando em .255, pois eles sao

reservados para o endereco de broadcast.

. Em geral, é recomendavel usar diferentes sub-redes IP de LAN (ou diferentes mascaras de

sub-rede) em ambas as extremidades ao configurar a VPN entre locais diferentes. Por
exemplo, se o site ao qual vocé se conecta usa um esquema de enderegcamento
192.168.x.x, vocé desejaria usar uma sub-rede 10.x.x.x ou 172.16.x.x - 172.31.x.x. Quando
vocé altera o endereco IP do roteador, os dispositivos no DHCP selecionam
automaticamente um endereco IP nessa sub-rede.

Como exibir ou alterar o pool de enderecos IP para DHCP

No roteador, vocé pode visualizar ou alterar o intervalo de enderecos IP reservados para DHCP.
Se precisar de ajuda para fazer login, clique aqui.

Instrugbes para os RV160, RV260 ou RV34x Series Routers

Etapa 1. Navegue até LAN > VLAN Settings.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html?dtid=osscdc000283

Port Settings

PoE Settings

Option 82 Settings

Static DHCP

Note: Se vocé estiver usando um roteador RV160, RV260 ou RV34x e nao estiver vendo a
Interface Grafica do Usuario (GUI) mostrada na se¢ao anterior, € altamente recomendavel
atualizar para o firmware mais recente. Isso deve atualizar o roteador para a nova GUI. Verifique
o firmware mais recente clicando aqui.

Se desejar instrugdes sobre como atualizar o firmware em um roteador RV34x, clique aqui.

Se desejar instrugdes sobre como atualizar o firmware em um roteador RV160 ou RV260, clique
aqui.

Etapa 2. Clique na caixa de selegdo VLAN ID, o padrao € VLAN 1. Os roteadores Cisco Business
reservam automaticamente 50 enderecos IP para DHCP. Vocé pode alterar o intervalo aqui para
o que preferir, mas isso geralmente é suficiente para redes menores. Tome nota disso para nao
atribuir nenhum endereco IP estatico nesse intervalo.

+ (£
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
&) 1 Default T4 IP Address: 192.168.1.1 | 24

Subnet Mask: 255.255.255.0
DHCP Type: O Disabled

® Server
O Relay
Lease Time: @ 1440 min.
Range Start: 192.168.1.100
Range End: 192.168.1.149
DNS Server: Use DNS Proxy v

WINS Server:



https://software.cisco.com/download/home
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html?dtid=osscdc000283
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html?dtid=osscdc000283

Instrucdes para todos os outros roteadores

Etapa 1. Navegue até DHCP >DHCP Setup.

CISCO Rv325

Getting Started

System Summary

DHCP Status

Option 32

IP & MAC Binding
DNS Local Databasze

Etapa 2. Selecione o VLAN ID, o padréo € VLAN 1. Os roteadores Cisco Business reservam
automaticamente 50 enderecos IP para DHCP. Vocé pode alterar o intervalo aqui para o que
preferir, mas isso geralmente é suficiente para redes menores. Tome nota disso para ndo atribuir
nenhum endereco IP estatico nesse intervalo.

DHCP Setup
IPvd || IFVG
*/ VLAN Option 32
VLAN ID: O
Device |P Address: 19216811
Subnet Mask: 2552552550 v
DHCP Mode: Disable '* DHCP Server DHCP Relay

Remote DHCP Server: 0.0.0.0

Client Lease Time: 1440 min (Range: 5 - 43200, Default: 1440)
Range Start: 192.168.1.100

Range End: 9

DMS Server: Use DNS Proxy v




Como atribuir enderecgos IP estaticos

Ha algumas opgodes para atribuir um enderecgo IP estatico a um dispositivo. A primeira opgéo é
configurar todos os enderecgos IP estaticos no roteador principal. Essa € uma maneira facil de ter
todos os enderecos IP estaticos em um local. No entanto, se vocé redefinir o roteador para as
configuragdes de fabrica, todos os enderegos IP estaticos serdo excluidos.

A segunda opcgéo é configura-lo diretamente em cada dispositivo. Se um endereco IP estatico for
configurado diretamente em um dispositivo e for redefinido, provavelmente sera revertido para
DHCP e escolhera um endereco IP diferente.

Configuragdo de DHCP estatico em um roteador

Para configurar o DHCP estatico no roteador, vocé precisara saber o enderegco MAC de cada
dispositivo. Esse € o identificador exclusivo para cada dispositivo que consiste em letras e
numeros. O endereco MAC néo é alterado. Ele pode ser encontrado no corpo do dispositivo
Cisco. Ele é rotulado como MAC e geralmente € mostrado com um fundo branco.

Etapa 1. Efetuar login no roteador. Navegue até LAN > Static DHCP.

Getting Started
Status and Statistics
Administration
System Configuration

WAN

Port Settings

VLAN Settings

Option 82 Settings

Etapa 2. Execute as seguintes etapas para atribuir um IP estatico.

- Clique no icone de mais.



- Crie um Nome que o ajudara a associar o dispositivo listado, como Switch SG550.
- Insira o enderego MAC do dispositivo.

- Insira o endereco IPv4 estatico. Certifique-se de usar um enderego que nao esteja no pool
DHCP.

- Verifiqgue se a caixa Enabled esta marcada.
- Clique em Apply.

(=) '::|I's'é|c;' RV160-router3D2211 ciscoladmin) [Engish v] @ @

Static DHCP Cancel

Static DHCP Table ~
et &
O Name MAC address Static IPv4 Address Enabled
O SGBH50 Switch 00:26:0B:0D:81:44 192.168.1.220 4

Vocé precisara repetir esse processo para cada dispositivo ao qual deseja atribuir um enderecgo
IP estatico.

Configurando o enderecgo IP estatico em um switch

Etapa 1. Iniciar sessao no switch. Navegue até |IP Configuration > IPv4 Interface.



cisco SG5H50XG

Getting Started

Dashboard
Configuration Wizards
Search

Status and Statistics

Administration

Port Management
Smartport

VLAN Management
Spanning Tree

MAC Address Tables
Multicast

vy | v |v|wv| v |wv|¥w|¥”

] Qurantic

» |Pv4 Management and Inte

IPv4 Interface 9

IPv4 Static Routes

Etapa 2. Clique em Adicionar.



IPv4 Interface

IPv4 Routing: Enable

lApply-| | Cancel

IPv4 Interface Table

Interface IP Address Type |IP Address Mask Status
XG1/6 DHCP 0.0.0.0 255.255.255.255 Not received
00B DHCP 0.0.0.0 255.255.255.255 Not received
XG1/1 Static 2.2.2.2 255.255.254.0 Valid

LAG 1 Static 3.3.3.3 255.255.255.0 Valid

VLAN 1 Static  10.5.229.44 255.255.255.224  Valid
Loopback1 Static 88.8.8.8 255.255.255.0 Valid

00B Default 192.168.1.254 255.255.255.0 Valid

Add... Edit... Delete

Etapa 3. Selecione o botdo de opcao Static IP Address. Insira o endereco IP estatico e a
mascara de sub-rede desejados. Clique em Apply.

Als Add IP Interface - Google Chrome - (] X

@ https://www.cisco.com/assets/sol/sb/Switches_Emulators_v2_3_5_xx/sg550xg-48t/html/ipadd...

Interface: Unit |1 ¥ | Port | XG1 ¥ LAG |1 = | (@ VLAN |1 v Out of Band

IP Address Type: Dynamic IP Address
@ @ Static IP Address

% |P Address: @) |192.168.1.200

“ Mask: € @ Network Mask \255.255.255.&
Prefix Length | (Range: 8 - 30)
|—ﬂﬂili,—| I Close I

Configurando o endereco IP estatico em um ponto de acesso sem fio (WAP)

Etapa 1. Efetue login no WAP. Navegue até LAN > VLAN and IPv4 Address.



TNINIIr
CISCO WAPS61

Getting Started
Run Setup Wizard
» Status and Statistics

+  Administration

Pont Settings

[FvE Addresses
IFvE Tunnel

Etapa 2. Selecione o botao de opcao Static IP. Insira o endereco IP estatico e a mascara de sub-
rede desejados. Vocé também precisa especificar o gateway padrédo e o enderego do servidor
Domain Name Servers (DNS). Click Save.

Note: Geralmente, o gateway padrao e o servidor DNS sao os enderegos IP da LAN do roteador;
no entanto, o servidor DNS para o Google, 8.8.8.8, é algumas vezes utilizado aqui.

VLAN and IPv4 Address

Global Settings
MAC Addrass: 68 85.AT.FETCAD
Uniagged VLAM: + Enable
Untagged VLAN ID: 1 (Range: 1 - 4094, Default 1)
Management VLAMN ID; 1 (Range: 1 - 4094, Default 1)
IPv4 Settings
DHCP

Connection Type: 0 + Static [P
Static IP Address: €9 192 | [168 | |1 245
Subnet Mask: 9 255 . |255 .|1255 L
Default Gateway: ) 102 _|168 |1 |1
Domain Mame Servers: Dynamic

«  Manual

5




Configurando o enderecgo IP estatico em uma impressora

Neste exemplo, vocé selecionaria Rede > IPv4. Em seguida, vocé selecionaria o botdo de opgao
Manual IP, preencheria os campos Manual IP Address, Manual Subnet Mask e Manual Default
Gateway. Vocé também deve atribuir um servidor DNS. Clique em Apply.

Note: Esta impressora ndo é um produto da Cisco e ndo é suportada pela Cisco. Estas instrugdes
sao fornecidas apenas para fins de ilustracdo geral.

HP Officejet Pro 8600 N911n

Embedded Web 5

arve|

s Fax = Web Semvices Network

Ganaral

» Hetwork Summany
» Host Mame

» Hetwork Protocols
» Proxy Settings

Wired [(802.3)
» Status

» P

¥ 1P

» Advanced

Wireless (802.11)

» Salus

» Wirghess Setup Wizard
»

» IPvE

» Advanced

Wireless [irect Printing
» Stalus

Advanced Settings
» Bonjour

» SNMP

» WINS

» SLP

» LFD

» Port 3100 Printing

Conclusao

Metwark > P

IPv

Caution: Changing the IF address can disrupt the current connection to the embedded Web
LRV,

Butematic IP
& Manual IP
Manual IP Address [gz].[e8].1 ].[13]
Manual Subnet Mask {265 | . |265 | . [255 |. [0 |
Manual Default Gatewsy [e2].w8].[1 |.[

DHS Address Configuration

Automatic DNE Saener
Manual DMS Serer

Manual Prefemed DNS Servar B |.[8 .8

]
1 &
| -

i=
S

Manual Atemate DNS Sener _-3 |. [E |. s

Pronto. Agora vocé tem um ponto de partida para o enderegamento IP em sua rede.

Clique nos hiperlinks para obter mais informagdes sobre os seguintes tépicos:

- Definir Configuracoes de Endereco IP Estatico em um Telefone Cisco IP Série 6800, 7800 ou

8800

. Configuracao de um endereco IPv4 estatico em um switch usando a interface grafica do

usuario (GUI)

. Configuracao de enderecos IPv4 estaticos em um switch via interface de linha de comando

(CLI)

- Criacao de um arquivo de texto para ajustar as configuracoes I[P em um switch



https://www.cisco.com/c/pt_br/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/pt_br/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Creating_a_text_file_to_adjust_IP_settings_on_a_switch.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



