Instale o driver UCS para SO comum
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Introducao

Este documento descreve como instalar drivers de dispositivo no Cisco Unified Computing
System (UCS) para sistemas operacionais comuns.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco UCS Manager
» Controlador de gerenciamento integrado da Cisco (CIMC)
* Virtual Machine-ware (VMware), Windows Server ou sistemas operacionais Linux

Componentes Utilizados

As informacgdes deste documento se baseiam nas seguintes plataformas de hardware:

» UCS série B
* UCS C Series

"As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que vocé compreende o
impacto potencial de qualquer comando."

Informacgdes de Apoio

Definicao de Driver

Um driver de dispositivo € o software que é a interface entre o0 SO e o hardware. O driver do
dispositivo converte comandos gerais do SO em comandos especializados para um dispositivo
especifico, o que permite que o SO se comunique com dispositivos de hardware.

Dispositivos que Exigem um Driver

Esta € uma lista de dispositivos de hardware que requerem drivers de dispositivo:

» Placa de interface de rede Ethernet (ENIC)

* Placa de interface de rede (FNIC) Fibre Channel
Controlador RAID (Redundant Array of Independent Disks)
Chipset da motherboard

» Placa de video



* Trusted Platform Module (TPM)

Drivers versus Firmware

Os drivers de dispositivo sédo diferentes do firmware. O software de driver de dispositivo é
instalado no SO, enquanto o firmware é o cédigo de nivel inferior que € instalado nos dispositivos
de hardware. O firmware € armazenado na memoria nao volatil, como ROM, Erasable
Programmable ROM (EPROM) ou memodria flash.

Dependéncia do driver com o firmware

Os drivers de dispositivo dependem muito do firmware do dispositivo. Os drivers de dispositivo
devem ser compativeis com o nivel de firmware de um dispositivo de hardware, para que se
comuniquem corretamente; a funcionalidade de driver e firmware deve ser compativel para que a
operagao correta ocorra.

Quando os drivers devem ser instalados e atualizados

Os drivers de dispositivo vém pré-instalados com sistemas operacionais (como imagens VMware
ESXi OEM da Cisco) ou podem ser instalados manualmente apos a configuragao do SO.

Os drivers de dispositivo geralmente precisam ser atualizados apos estes procedimentos:

 Atualizagoes de firmware do UCS
* Principais atualizacdes/patches de SO

Versoes de driver necessarias

A matriz de interoperabilidade de hardware e software do UCS descreve as versoes de driver
necessarias para uma combinagao especifica de SO, dispositivo e firmware.

A Aviso: As versoes de driver listadas na matriz foram testadas e verificadas pela equipe de
Garantia de Qualidade da Engenharia da Cisco e é crucial instalar o driver correto; caso
contrario, um comportamento inesperado pode levar a interrupgdes da rede.

Este exemplo mostra que uma versao do driver FNIC de 1.6.0.36 é necessaria para um B200 M4
com uma Virtual Interface Card (VIC) 1240 que executa o ESXi 6.0 U3, no UCS Verséao 3.2.2.
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Faca o download do pacote de drivers

Conclua estas etapas para baixar o pacote de drivers:

. Em um navegador da Web, navegue até https://www.cisco.com
. Em Support, clique em Download Software.

A OODN -
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. Clique em Unified Computing System (UCS) Drivers.

6. Selecione o pacote que deseja baixar e clique em Baixar agora.

CECEED LD

. Clique em Unified Computing and Servers (Computacgao unificada e servidores).
. Escolha seu servidor. Os drivers do Cisco UCS estao disponiveis para servidores blade
Cisco UCS B-Series e montagem em rack Cisco UCS C-Series.

p Dica: ao escolher qual pacote de driver fazer download, € importante selecionar a versao do
pacote de driver mais semelhante a versao do firmware do servidor. Por exemplo, se vocé
executar um UCS-B Release 3.2(2b), o pacote de driver da VMware ucs-bxxx-drivers-

vmware.3.2.2.iso sera necessario.

p Dica: a maioria dos drivers VMware ESXi é baixada diretamente do VM Ware, com uma
pesquisa pela versao do driver. Geralmente, isso € mais rapido do que se vocé baixasse

todo o pacote de drivers.

Identificar o hardware do servidor

Antes de selecionar o driver correto, vocé deve identificar quais dispositivos de hardware estao


https://www.cisco.com
https://customerconnect.vmware.com/downloads

instalados no servidor. Esta secdo descreve como localizar os dispositivos localizados no UCS
Manager e no CIMC.

UCS série B

Este exemplo mostra como localizar o inventario do servidor no UCS Manager. O servidor 1/1 tem
dois modelos de adaptador instalados: o VIC 1240.

UCS C Series

Este exemplo mostra como localizar os dispositivos de hardware do servidor no CIMC. O servidor
tem um controlador RAID HBA SAS modular Cisco12G instalado.
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|dentificar a versao do firmware do UCS

Antes de selecionar a versao correta do driver, a versao do UCS deve ser identificada. Esta secao
descreve como identificar a versao atual do UCS instalada nos servidores.

UCS série B

Neste exemplo, 0 UCS B Series executa o UCS Release 4.1(3h)
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UCS C Series

Neste exemplo, o UCS C Series executa o UCS Release 4.1(2f).
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Especificagcoes do SO
Esta secao descreve como verificar as versdes dos drivers e como instala-los em SOs comuns.

VMware ESXi

Use estes comandos para verificar as versdes atuais do driver e a compilagao do VMware:



9 Dica: esses comandos sao executados na CLI do ESXi. O Shell Seguro (SSH) deve ser
habilitado antes que uma sessao SSH seja iniciada.

Comando Descricao

vmware -Vl Exibe o nivel de compilacao e patch do VMware

esxcli software profile get Exibe o tipo de instalagao ISO

esxcfg-scsidevs -a Lista os HBAs do host e 0 nome do driver associado

esxcfg-nics | Lista as vmnics do host e os modelos de placa de interface
de rede (NIC)

ethtool -i vmnicX Exibe o driver Ethernet usado pelo vmnic especificado

esxcli network nic get -n Exibe o driver Ethernet usado pelo vmnic especificado no

vmnicX ESXi 6.5

Exibe a versao do driver do adaptador de barramento de
host (HBA) para o Cisco VIC

vmkload_mod -s enic Exibe a versao do driver Ethernet para o Cisco VIC

Exibe a versao do driver Ethernet para o Cisco VIC para
ESXi 6.5 e versdes posteriores

vmkload_mod -s fnic

vmkload_mod -s nenic

vmkload_mod -s
megaraid_sas

vmkload_mod -s Isi_mr3 Exibe a versao do driver LSI_mr3 (driver nativo no ESXi 6.7)

Exibe a versao do driver LSI MegaRAID

vmkload_mod -s

: Exibe a versao do driver para um driver especificado
nome_do_driver

Estes exemplos mostram que vmnic2 usa um Cisco VIC e uma versao de driver de 1.4.2.15a.

= @
- # esxcfg-nics -1

K PLI Driver Link Speed Duplex Mal Address MTL Description

DDA Ak BA_ DD enic Up  1ADDBMaps Full  @B:27:bd:df:65:e7 1580 [Clsco Systems Inc Cisco VIC Ethermet HIC |

i cd D083 B BiE.dd enic Up  10008Mops Full  @0:22:bd:db:85;e8 1500 Cilsco Systems Inc Cisco VIC Ethermet NIC

vinich oD@ 16:98.90 igh Up 100dMops Full  cd:fl:fe:bd:ef:ef 1568  Intel Corporotion #3257 Oigobit Metwork Connection
wvmnich 9@ 16: 0831 igb Up 1aDdMaps  Full c4:71:fe:bd:ef 69 1508 Intel Corporation B2576 Glgobit Metwork Connection

~ &

-~ # ethtool -1 vmnhic?d
driver: enic
version: 1.4.2.15a

1rmware-version: £.@C21)
bus-info: A000:0b:00.8

Estes exemplos mostram que o Qlogic Host Bus Adapter (HBA) usa o driver gla2xxx versao



901.1k.1-14vmw.

- N eaucfg-sosiders -0

vmhba? _mptsos link-ndfa  sos. 5251886044008 CR:Li@ @y L5 Legic / Symbios Logic LSTIGE4E

vmhbad link-up  fo.2B8802S0Salasas - 2eda02ShsBaas1f (40,83 agic {orp 1592432 -bosed 4G50 Fibre Channel to PCI Express HEA
vmnbod | gla2axx link-up fo.2B808250Sabasgs : 2800002 ShSBa05Ef (8:4:8.13|0lagic forp 15°2432-bosed G0 Fibre Channel to FCL Express HEA

~ # vmklood_mod -5 gloZxxx
vmkload_mod module information
input file: Asusr/lib/vmware/vmkmod/glaZxxx
Version:|Version 901.k1.1-14vmw,| Build: 469512, Interface: 9.2 Built on: Aug 18 2011
License:
Reguired name-spaces:
com. vmware . driverAPI#9.2.9.0
com. vmware . vimkapi#vZ_0_a_@

Instale o driver

Conclua estas etapas para instalar o driver:

1. Extraia o conteudo do arquivo zip do driver e identifique o arquivo *.vib.
2. Use o navegador de armazenamento de dados para carregar o arquivo *.vib em um
armazenamento de dados do host ESXi.

vm  vSphere Chent
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- L
2. Right-Chek
=
: =
E o = '.l i o, I
..i‘ I .\.!.:-.:.\.:l.'. T
3 gus 2
- ¥ gl VM

3. Entre no host no modo Manutencao.
4. Instale o driver.

ESXi 5.x/6.x

Use este comando para instalar o driver no ESXi Versao 5.x/6.x:

esxcli software vib install -v /path/async-driver.vib



# esucli softwore wib install -v Atmps/scsi-fric-1.5.@. 20-10EM.500.0.0. 477568 . x86_64.vib

Installation Result
Message: The update completed successfully, but the systesm needs to be rebooted for the changes to be effective.
Reboot Hequired: true
WIBs Instaolled; Cisco_bootbonk_scsi-fnic_1.5.
YIEs Removed: Cisco_bootbank_scsi-fnic_1.5.8.
VIBs Skipped:

@.28-10EM. 506 8.8 . 472560
B=-10EM.580.0.0. 4725680

% Observagao: se os drivers exigirem uma verificagao de assinatura, execute este comando
com o switch —no-sig-check. Certifique-se de usar o caminho completo para o arquivo.

ESXi 4.x

Use este comando para instalar o driver no ESXi Versao 4.x:

esxupdate --bundle=offline-bundle.zip update

Conclua a instalagao

Depois de instalar o driver com um dos comandos mencionados anteriormente, saia do modo
Manutencéo e reinicialize o host. Para obter mais informacdes sobre como instalar drivers,
consulte a secao Informacgdes relacionadas no final deste documento.

Comandos CLI uteis do VMware

Aqui estao alguns outros comandos VMware uteis que vocé pode usar ao instalar um driver:

Verificar Status do Modo de Manutengao

vim-cmd hostsvc/hostsummary | grep -i maintenace
Verificar VMs Ativadas

vim-cmd vmsvc/getallvms

Desligar VMs

vim-cmd vmsvc/power.off <vm id>



Entre no modo de manutencao

vim-cmd hostsvc/maintenace_mode_enter

Sair do Modo de Manutencao

vim-cmd hostsvc/maintenace_mode_exit

Servidor Microsoft Windows
Esta secao descreve como instalar um driver em um servidor Microsoft Windows.
Verificar Versao Atual do Driver

Para verificar os drivers de dispositivo no Microsoft Windows, use o Gerenciador de Dispositivos
localizado no Painel de Controle.

= Device Manager = I:'-

File Action Yiew Help
T EEEERLT

4 g CIESLA-HYPER-1 ~
I Q Bakkeries
I (M Computer
b g Disk drives . T -
[+ B Dhsplay adapters Cisco VIC Ethernet Interface Properties
b L'r;,; Human Interface Devices
| Everils | Fizsounces | Pawer Managemnen
[ &= Keyboards D
¢ Pl Mice and other painting devices I Ganardl | Advanced = Detals
I Be Monitors

E ‘. Cleco VIC Bhemet Inteface
4 B hetwork adapters g

¥ Cisco VIC Ethemet Interface; -

£ Cisco VIC Ethemet Interface Update Driver Software... Drivver Provides Cisen Syslems, ne.

%" Cisco WIC Ethernet Interface Disable Driver Data 10,/31/2012

R Cisco VIC Ethemet interface) | Uninstall Drver Vemsion: 22013

%" Microsoft Kemnel Debug Met —
b T Forts (COM & LPT) Scan for hardware chanmges Digitd Signes :_,';H";hm: Windows Hardware Compatibifty
[ == Prink queues Properties

¢+ B Processors Ta view delais about the diver files

4 45 Storage controllers

-c} Cizeo WIC FCoF Storport Miniport T update the diver software for this device.

£} Cisco VIC FCoE Storport Miniport

N D e R |

Verificar CL| da Versao Atual do Driver

No Windows Server Core, o utilitario Plug-and-Play (PnP) (PNPUtil.exe) é usado para verificar as
versdes do driver.



|~ Administrator: Windows PowerShell

windows\storage\Cisco\mlomiyw2kl2r2\x6d> PnPut
Microsoft PP UtiTity

Publis hed name : oemz.inf
: Cisco Systems, Inc.
Storage controllers
10/30,/2013 2.4.0.8

Signer name : Microsot £ windows dardware Compatibility Publisher

Publizshed name : ) oeml. inf
Driver package provider : Cisco Systems, Inc.
rlass : X adapters

Dr1ver date and wversion : F20/2013 2.4.0.15 . )
Signer name : Microsot L windows Adardware Compatibility Publisher

Drivers ausentes
Dispositivos de hardware com drivers ausentes sdo exibidos no Gerenciador de dispositivos com

um ponto de interrogacao amarelo. Esses dispositivos devem ser atualizados com o driver correto
para evitar comportamento inesperado.

Ell:her devices

- Ethernet Conkroller

- Multimedia Audio Conkroller

- Multimedia Yideo Controller

- PCI Inpuk Device

- Wideo Conkraller

- Wideo Conkraller (Wiad Compatible)

Instale o driver

Para instalar ou atualizar um driver no Microsoft Windows, clique com o botao direito do mouse no
dispositivo e escolha Instalar/Atualizar driver para iniciar o Assistente de instalacao.
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Instale o driver a partir do CLI

Disable

Uninstall
Scan for hardware changes

Properties

A ferramenta PNPULil também pode ser usada para instalar drivers da CLI. O pacote ISO do
driver pode ser montado através da midia virtual do console UCS KVM.

Microsoft PP Utility

Processing inf : fniczkl2.inf

Driver package added successfully.
Published name : oem2. inf

otal attempted:
Mumber successftully imported: 1

] Administrator: Windows PowerShell

PS5 F:'windows'storage\Cisco'\mlom'\w2k12r2 \x6d= |PnPutil.exe -1 -a .“\fnicZkl2.inf

successfully installed the driver on a device on the system.




Comandos CLI uteis do Windows

Comando Descrigao
pnputil.exe -e Listar todos os drivers de terceiros instalados
pnputil.exe -a <nome INF> |Instalar driver

pnputil.exe -d <INF name> |Excluir driver
pnputil.exe -f -d <nome INF>|Forcar exclusao de driver

Red Hat e SUSE Linux

Esta secdo descreve como instalar e validar um driver no Red Hat Enterprise Linux (RHEL) e no
SUSE Linux Enterprise Server (SLES).

Informacdes de fundo do SUSE

Comegando com o SLES 12 SP1, os drivers Cisco eNIC e usNIC s&o agrupados em um unico
RPM (em vez de serem empacotados em RPMs separados, como séo para outras distribuicdes
Linux). O agrupamento de ambos os drivers em um unico RPM é necessario devido a forma como
as dependéncias do modulo do kernel sao gerenciadas no SLES 12 SP1 e posterior. Se vocé nao
estiver usando a funcionalidade usNIC da Cisco (por exemplo, se vocé nao tiver provisionado
nenhum dispositivo usNIC em UCSM/CIMC), o driver usNIC sera efetivamente ignorado.

Os drivers eNIC e usNIC tém seus préprios numeros de versao distintos. Se vocé instalar o cisco-
enic-usnic RPM no SLES 12 SP 1 ou posterior, uma vez que esses drivers sdo carregados no
kernel em execugéao (por exemplo, via reinicializagédo), use cat /sys/module/enic/version e cat
/sys/module/usnic_verbs/version para exibir seus respectivos numeros de versao. O RPM cisco-
enic-usnic também tem seu proprio numero de versao distinto. Como representa o pacote dos
drivers eNIC e usNIC, o numero da versao do RPM é semelhante, mas nao reflete a verséo
especifica de nenhum dos drivers.

Para obter informacdes adicionais sobre as versdes exatas do driver, consulte e examine a segao
de descricdo do RPM. A consulta € semelhante ao exemplo abaixo:

<tfroot>
#

rpm-qi p cisco-enic-usnic-knp-default-

. X86_64.rpm



Name : cisco-enic-usnic-kmp-default Relocations: (not relocatable)

Summary : Cisco VIC Ethernet NIC drivers

Description :
This RPM contains both the Cisco VIC Linux Ethernet driver (enic.ko, version

) and

the Cisco Userspace NIC (usNIC) Linux Ethernet driver (usnic_verbs.ko, version

Some Linux distros require both kernel modules to be in the same RPM in order to properly test for

symbol compatibility (because usnic_verbs.ko depends on enic.ko) when installing into post-GA

upgrade kernels.

Verificar as versoes atuais do driver e do SO

Esta é uma lista de comandos usados para verificar a versao atual do driver e a versao do SO:

Comando Descricao




modinfo nome_do_driver

Exibe a versao do driver especificado que € carregado (por
padrao) na proxima reinicializagao

modinfo /path/to/driver_name.ko

Exibe a versao do driver para o arquivo de objeto do kernel
do driver especificado

cat /sys/module/enic/version

Mostra a versao do driver Ethernet atualmente carregada no
kernel Linux em execucao para o adaptador Cisco VIC

cat /sys/module/fnic/version

Exibe a versao do driver da placa de rede FC atualmente
carregada no kernel Linux em execugao para o adaptador
Cisco VIC

cat
/sys/module/megaraid_sas/version

Exibe a versao do driver LSI MegaRAID atualmente
carregada no kernel Linux em execugao

Ismod -l

Lista os drivers atualmente carregados no kernel

cat /etc/redhat-release

Mostra a versao do RHEL (para RHEL 6.x e anterior)

cat /etc/SuSE-release

Mostra a versdo do SUSE (para SLES 11 SP3 e anterior)

cat /etc/os-release

Mostra a versao do RHEL (para RHEL 7.x e posterior e
SLES 11 SP4 e posterior)

uname -a

Mostra informacdes relacionadas ao kernel

% Observagao: esteja ciente do comando modinfo [ nome do driver ] mostra as informagdes do
maodulo sobre o driver que é carregado na proxima reinicializagao. Esta nao &
necessariamente a mesma versao de driver atualmente carregada no kernel em execugéo.
Revise cat/sys/module/DRIVER_NAME/version para validar a versao do driver carregada no
kernel em execugdo no momento e/ou use o comando modinfo [ /path/to/driver.ko ] para
validar as informagdes do mdédulo para um arquivo de objeto do kernel do driver especifico.

.Q Dica: consulte a Tabela de Referéncia de Nomes de Drivers, localizada no Apéndice, para
obter exemplos de outros nomes de drivers comuns.

Este exemplo mostra que uma versao de driver ENIC de 3.2.210.18-738.12 incluida no pacote do
RPM cisco-enic-usnic 3.2.272.23 esta instalada no SLES 15 GA.

<tfroot>
#

cat /etc/os-rel ease

NAME="SLES"
VERSION="15"
VERSION_ID="15"

PRETTY_NAME="SUSE Linux Enterprise Server 15"

ID="sTles"

ID_LIKE="suse"
ANSI_COLOR="0;32"
CPE_NAME="cpe:/o:suse:sles:15"

#




rpm-qa | grep enic

cisco-enic-usnic-kmp-default-3.2.272.23_k4.12.14_23-738.12.x86_64

#

nodi nfo enic | grep ~version

version: 3.2.210.18-738.12

#

cat /sys/ nodul e/ eni c/version

3.2.210.18-738.12

Instale o driver

Os drivers em RHEL e SLES séo instalados com o uso do RPM (Redhat Package Manager). Use
este comando para instalar o driver:

<tfroot>

# rpm-ihv RPM fil enane. x86_64. r pm

[root@localhost tmp]#

[root@localhost tmpl# rpm -ihv kmod-enic-Z.1.1.41-rhel6uZ.el6.x86_64.rpm

Preparing. .. R R R R R R R R R [(106%]
1:kmod-enic TR R R R i AR R R R R R [ 100%]

[root@localhost tmp]l#

p Dica: ao instalar drivers no Linux, certifique-se de revisar os arquivos README associados
ao driver, se disponiveis. Vocé pode examinar o conteudo do RPM para ver onde o arquivo
README associado foi instalado ( rpm -gp kmod-enic). Alguns pacotes de driver RPM
dependem de outros modulos e exigem a instalagao de pacotes RPM adicionais. Os
arquivos README contém instru¢ées completas sobre como instalar o arquivo de driver.

Appendix

Tabela de Referéncia de Nome de Driver

Esta tabela mostra os nomes ou prefixos de drivers comuns.

Comando |Descricao
enic NIC Ethernet Cisco VIC
fnic NIC FC VIC Cisco




gle ou gla |adaptador Qlogic

Ipfc HBA Emulex (pulso de luz)

be2net NIC Ethernet Emulex

igb ou ixgbe|Placas de rede Intel

bnx adaptador Broadcom

megaraid |MegaRAID LSI

megasr RAID de SW integrado

nénico NIC Ethernet Cisco VIC para ESXi 6.5
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



