Praticas recomendadas de gerenciamento de
firmware do Unified Computing System
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Introduction

O Cisco Unified Computing System (UCS) € uma colegcao complexa de varios componentes de
hardware que executam firmware incorporado. Este documento descreve as praticas
recomendadas para o gerenciamento de firmware UCS.

Prerequisites




Requirements

A Cisco recomenda que vocé:

. Ter um conhecimento funcional do software e hardware do servidor blade Cisco UCS
- Familiarizar-se com a GUI do Cisco UCS Manager
- Entender o impacto e as implicagdes dos diferentes comandos descritos neste documento
- Familiarizar-se com os componentes e a topologia do UCS. Consulte a se¢do Diagrama de
Rede para obter um diagrama de uma solucgao tipica
Certifique-se de atender a estes requisitos antes de tentar esta configuragao.

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco UCS.
The information in this document was created from the devices in a specific lab environment.

Todos os dispositivos usados neste documento iniciaram com uma configuragao padrao. If your
network is live, make sure that you understand the potential impact of any command.

Diagrama de Rede

Esta imagem mostra uma topologia tipica do Cisco UCS:

SAM A LAN

Border links 10GE —
12HGFC ——*

Mamt links
10/100/1000

'\‘}R Yy O A\ fx'}s"'
UGS 6100 Series erfeaer]=cmm] _ ClusterLinks  [Freeepesesy==Tomm
Fabric Interconnect HEH B EH ] 22z z2=c] == w—

Fabric lINKS (0GE) ————=

UCS 2104XP Fabric Extender
fin back)

UCS Blade Server Cisco Unified Computing Systam

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Melhores praticas de gerenciamento de imagem

Gerenciamento de imagens



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Aqui estao algumas praticas recomendadas a serem consideradas ao gerenciar imagens:

- Antes de executar atualizagdes de firmware, use as interfaces de gerenciamento de imagem
do UCS Manager para fazer o download de imagens relevantes para a interconexao de
estrutura.

- O Cisco UCS Manager mantém um inventario das imagens de firmware disponiveis.

- As imagens sao armazenadas na partigao /bootflash Na interconexao de estrutura.

- A particdo /pootf1ash € dedicada exclusivamente as imagens de firmware gerenciadas pelo
UCS Manager.

- Cada interconexao de estrutura é fornecida pré-carregada com um pacote de firmware.

- As falhas sdo aumentadas quando a particao /vootf1ash excede a capacidade de 70% e 90%.

- Cada imagem representa um pacote de firmware individual especifico para um componente
de hardware. Por exemplo: Imagem de IOM, imagem de BMC, imagem do UCS manager e
assim por diante.

- Varias imagens sao agrupadas para formar um pacote de imagens.

- Um pacote de imagem destina-se apenas a facilitar a distribuicdo e o download.

- Diferentemente de uma imagem individual, os pacotes de imagem nao tém versoes.

- A Cisco publica imagens individuais e pacotes de imagens.

Download de imagem

Aqui estao algumas praticas recomendadas a serem consideradas ao fazer download de
imagens:

- O Cisco UCS Manager permite que vocé faga download de imagens individuais e pacotes de
imagens.

- Vocé pode usar estes quatro protocolos para transferir imagens para o Cisco UCS: SCP,
FTP, SFTP e TFTP.

- O download da imagem pode ser iniciado na CLI e na GUI do UCS.Para baixar a imagem via
CLI, use o comando download image no modo de firmware do escopo.Na GUI, clique em
Installed Firmware em Equipment.

. Ecriada uma tarefa de download que pode ser usada para monitorar o progresso do
download; use o comando show download-task.

- Quando vocé faz o download de um pacote, ele € descompactado e imagens individuais sao
extraidas dele.

- A mesma imagem pode ser baixada varias vezes.

- Uma tarefa de download com falha (ou bem-sucedida) pode ser reiniciada.Na CLI, use o
comando restart no escopo download-task modo ou execute 0 mesmo comando de download
novamente para iniciar o processo de download.Na GUI, clique no link Reiniciar em
Download Task para continuar o processo de download.

- As tarefas de download podem ser excluidas a qualquer momento. Quando vocé exclui uma
tarefa de download, as imagens baixadas ndo sao excluidas.

Consideracoes do cluster de imagem

Consideragoes especiais devem ser levadas em conta ao fazer download de imagens em uma
configuracao de cluster de alta disponibilidade do UCS com varias interconexdes de estrutura.



Aqui estao algumas praticas recomendadas a serem consideradas ao fazer download de imagens
para um cluster de HA:

- Em um cluster de interconex&o de estrutura, as imagens em ambos os interconectores de
estrutura sdo sincronizadas automaticamente.

- Quando vocé faz download de imagens ou pacotes durante a configuragéo do cluster, as
imagens sdo automaticamente baixadas para as duas interconexdes em malha agrupada.

- Quando duas interconexdes de estrutura previamente separadas se unem para formar um
cluster, todas as imagens sao sincronizadas da interconexao de estrutura primaria com a
secundaria.

- Se as imagens forem excluidas do interconector de estrutura principal quando o subordinado
estiver inativo, as imagens serdo removidas do subordinado quando ele voltar a funcionar.

Excluir imagem

Aqui estao algumas praticas recomendadas a serem consideradas ao excluir imagens:

- Vocé pode usar a GUIl do UCS Manager ou a CLI para remover imagens nao utilizadas.

- A exclusdo de imagem é assincrona. Quando o administrador remove uma imagem, o objeto
€ marcado como "Excluido”. O processo de exclusdo executado em segundo plano.

- No caso de um cluster HA, as imagens sao automaticamente excluidas em ambos os
interconectores de estrutura.

- Os pacotes sao somente leitura e ndo podem ser excluidos.

- Vocé pode excluir varias imagens na GUI ou na CLI do UCS Manager:Selecione varias
imagens na GUI.Execute o comando delete image na CLI.Vocé pode excluir por tipo ou

verséo. Por exemplo, este comando exclui todas as imagens com versao 1.1(0.47):
delete image version 1.1(0.47)

Catalogo de imagens

O Cisco UCS Manager oferece duas visualizagdes diferentes do catalogo de imagens de firmware
e seu conteudo disponivel na interconexao de estrutura. As duas exibicdes sao pacotes e
imagens.

Aqui estao algumas praticas recomendadas para pacotes e imagens:

- O UCS Manager mantém o inventario de todas as imagens disponiveis.

- O catalogo de imagens contém uma lista de imagens e pacotes.

- Um pacote € um objeto somente leitura criado quando é baixado.

- Um pacote ndo ocupa espago em disco. Representa uma lista ou colecdo de imagens que
foram descompactadas como parte do download do pacote.

- Nao é possivel excluir um pacote. Os pacotes sdo automaticamente apagados quando todas
as imagens que fazem parte do pacote sao removidas.

- Quando uma imagem individual é baixada, o nome do pacote é igual ao nome da imagem.

- Vocé pode usar os comandos show image e show package para exibir o conteudo de um
catalogo.

- O comando show image esta disponivel em cada escopo do ponto final. Os filtros
correspondentes sdo aplicados.Por exemplo, o comando show image no escopo IOM exibe
todas as imagens de IOM disponiveis.



- O comando show system firmware expand exibe versdes de firmware que sdo executadas
em todos os endpoints.

- O comando show <endpoint> firmware exibe todos os detalhes do firmware para esse
endpoint.Por exemplo, o comando show server firmware exibe detalhes do firmware para
todos os servidores do sistema.

Imagens em um pacote

A visualizacao do pacote fornece uma representagcao somente leitura dos pacotes que foram
baixados na interconexao de estrutura. Por padrao, essa exibi¢cao é classificada pela imagem,
nao pelo conteudo da imagem. Para imagens de pacote, vocé pode usar essa visualizagao para
ver quais imagens de componente existem em cada pacote baixado.

Um pacote é composto destas imagens:

- Imagens do sistema e do kernel de interconexao de estrutura

- imagem do UCS Manager

- imagem de firmware de IOM

- imagem de firmware de BMC

- Firmware do adaptador voltado para a rede (UCS CNA M71KR)

- Firmware do adaptador para host (aplicavel somente para o adaptador UCS CNA
M71KR)ROM de opcéo QLogicROM de opcédo EmulexFirmware Emulex

- ROM de opcéo LSI

- firmware LSI

- BIOS

Versionamento de imagem

- O esquema de versdo do NX-OS é semelhante ao de outra familia de software do NX-OS.
Por exemplo: 4.0(0)N1.1

- Outros componentes do UCS seguem o formato de software padréo (X.Y.Z). Por exemplo:
1.0.0.X € uma versao ou versao principal e € usado para versdes de recursos principais ou
alteracdes de arquitetura.Y é uma versao ou versao secundaria.Z € uma versao ou versao de
correcao de bug.

Praticas recomendadas de atualizacdo de firmware

Visao geral
Vocé pode usar qualquer um destes métodos para atualizar o firmware:

- Atualizacéo direta — Atualizag¢ao direta nos endpoints.

- Politica de firmware — Atualizagdes para componentes de servidor por meio de perfis de
servigco que incluem uma politica de pacote de firmware de host e uma politica de pacote de
firmware de gerenciamento.

O Cisco UCS Manager separa o processo de atualizagao direta em estagios para garantir que
vocé possa enviar o firmware para um componente enquanto o sistema é executado sem afetar o
tempo de atividade no servidor ou em outro componente. Como vocé nao precisa reinicializar o




servidor até que ative a atualizacao do firmware, vocé pode executar essa tarefa durante a noite
ou durante outras janelas de manutengao.

Essas etapas ocorrem quando vocé atualiza manualmente o firmware:

- Atualizar —Durante este estagio, o sistema envia a versao do firmware selecionada para o
componente. O processo de atualizagao substitui o firmware no slot de backup do
componente.

- Ativar —Durante este estagio, o sistema define o slot de backup como ativo e reinicializa o
endpoint. Quando o endpoint é reinicializado, o slot de backup se torna o slot ativo e o slot
ativo se torna o slot de backup. O firmware no novo slot ativo se torna a versao de
inicializacdo e a versdo em execugao.Se o componente nao puder ser inicializado a partir do
firmware de inicializacao, ele assumira como padrao a versao de backup e fara um alarme.

Aqui estao algumas praticas recomendadas a serem consideradas para atualizagdes de firmware:

- Muitos dos componentes do UCS podem armazenar mais de uma imagem de firmware.

- Alimagem com a qual o endpoint € inicializado € chamada de versao em execucgao.

- A outra imagem né&o ativa € chamada de versao de backup.

- Alimagem com a qual o endpoint inicializaria na proxima vez € chamada de versao de
inicializag&o.

- O UCS Manager fornece operagdes de atualizagdo para enviar uma nova versao do firmware
para substituir a imagem de backup.

- O UCS Manager fornece operacgdes de ativagcgdo para alterar a versdo em execugao para uma
nova versao.

- Para alguns endpoints, vocé pode usar a opg¢ao set-startup durante a ativagéo para definir a
imagem de inicializacdo do componente sem reinicializar o dispositivo. A proxima redefinicao
fara com que o componente seja inicializado para a imagem de software selecionada.

- Para o firmware de interconexao de estrutura e o Cisco UCS Manager, ndao é necessaria
nenhuma atualizagao, pois a imagem ja esta presente localmente.

- O firmware LS|, a ROM de opc¢ao, o firmware do adaptador para host e o BIOS nao podem
ser atualizados diretamente como outros componentes. Esses componentes podem ser
atualizados somente por meio de politicas de firmware associadas ao perfil de servico.

- O Cisco UCS Manager fornece interfaces para atualizar e ativar. Nao ha pedidos para
redefinicdes de ponto final durante a ativacao.

- Embora as atualizagdes possam ser emitidas simultaneamente, a Cisco recomenda que as
ativacoes de software e firmware sejam emitidas em uma ordem légica e metddica.

- O firmware ativado deve passar pelas verificagcdes de compatibilidade; caso contrario, a
ativacao falhara.

Componentes

O Cisco UCS Manager oferece suporte a atualizagao para estes componentes:

- Interconexao de estrutura: Imagem do kernel, imagem do sistema, Cisco UCS Manager
- Chassi: IOM
- Servidor: BIOS, BMC, adaptadores, LSI

Kernel e imagens do sistema




Aqui estao as melhores praticas a serem consideradas para imagens de kernel e sistema:

- A ativacao da imagem do sistema e do kernel causa interrupgdes na 1/0O do aplicativo e na
conectividade de rede do blade, pois a interconexao de estrutura precisa ser redefinida
depois que a ativagao for concluida.

- Em uma configuragao de cluster, cada interconexao de estrutura pode ser ativada
independentemente da outra.

- Apds a ativacgao, a interconexao de estrutura e todos os IOMs conectados a ela sao
automaticamente redefinidos.

- Embora as imagens do kernel e do sistema possam ser ativadas separadamente, a Cisco
recomenda que vocé as ative em conjunto para reduzir o tempo de inatividade.

Firmware do UCS Manager

Aqui estdo as melhores praticas a serem consideradas para o firmware do UCS Manager:

- O UCS Manager em ambos os interconectores de estrutura deve executar a mesma versao.

- A ativacao do UCS Manager interrompe o gerenciamento por um breve periodo. Todas as
conexodes de shell virtual (VSH) sdo desconectadas.

- Em uma configuragao de cluster, o UCS Manager em ambos os interconectores de estrutura
€ ativado.

- A atualizacdo do UCS Manager nao afeta a E/S do aplicativo do servidor, pois as
interconexdes em malha nao precisam ser redefinidas.

- Se 0 UCS Manager for atualizado enquanto o subordinado estiver inoperante, o interconector
de estrutura subordinada sera atualizado automaticamente quando voltar a ficar on-line.

Firmware do médulo de E/S

Aqui estao as melhores praticas a serem consideradas para o firmware do médulo de E/S (IOM):

- Semelhante a outros componentes do UCS, cada mddulo de E/S armazena duas imagens
(uma imagem em execucgao e uma imagem de backup).

- A operacgao de atualizagao substitui a imagem de backup do IOM pela nova versao do
firmware.

- A operagao de ativacao demota a imagem de inicializagao atual para uma imagem de
backup. Uma nova imagem de inicializagdo é colocada em seu lugar e o sistema é
configurado para inicializagdo a partir dessa imagem de backup.

- A opcao set-startup pode ser usada somente para definir a imagem ativa; ndo ocorre uma
redefinicdo. Esse processo pode ser usado para atualizar varios médulos de E/S e, em
seguida, redefini-los simultaneamente. Se a interconex&o de estrutura for atualizada e
ativada, a interconexao de estrutura reinicializara o modulo de E/S correspondente, reduzindo
o tempo de inatividade.

- Emuito importante que o IOM e a interconex&o de estrutura sejam compativeis entre si.

. Se o software que é executado na interconexao de estrutura detectar um IOM que executa
uma versao incompativel, ele executa uma atualizagcao automatica do IOM para trazé-lo para
a mesma versao que o software do sistema de interconexao de estrutura.

- O UCS Manager levanta uma falha para indicar essa situacao. Além disso, o estado de
descoberta do IOM exibe a atualizacdo automatica enquanto a atualizacdo automatica esta



em andamento.

- O comando show firmware [detail] no escopo do IOM mostra as versdes de firmware em
execucgao, backup e inicializacao.

- Na GUI do UCS, vocé pode visualizar o firmware em cada nivel de chassi na guia Installed
Firmware (Firmware instalado).

Firmware de servidor

Aqui estdo as melhores praticas a serem consideradas para o firmware do modulo de E/S (IOM):

- Ha dois métodos para atualizar o firmware do servidor:Atualizacao direta — Método manual
para instalar o firmware do servidor em cada endpoint do componente do servidor. O método
de atualizacao direta esta disponivel somente para BMC (voltado para adaptador-
rede).Politica de firmware — resulta na instalagado automatica do firmware do servidor em um
determinado endpoint quando um perfil de servigo esta associado a esse servidor. O método
de politica de firmware ¢é l6gico e usado com um perfil de servigo, que pode ser aplicado a
qualquer servidor.

- Se um firmware estiver definido para atualizacao com um perfil de servigo, a atualizagao
direta ndo sera permitida.

. A atualizacao direta nao esta disponivel para BIOS, firmware LSI, ROM de opcao e firmware
de adaptador para host. Esses componentes podem ser atualizados apenas por meio da
politica de firmware (através de um perfil de servico).

- O firmware do servidor BMC é muito semelhante ao CMC, no qual ele armazena duas
imagens: em execugao e backup.

- O comando update firmware no escopo BMC substitui o firmware de backup pela nova
versao.

- O comando ativate firmware no escopo BMC configura a imagem de backup como a imagem
de execucao e a versao de execugao anterior como a versao de backup.

- O comando show firmware [detail] no escopo BMC exibe detalhes do firmware.

Atualizacao direta

Aqui estdo as melhores praticas a serem consideradas para atualizagao direta:

- O firmware voltado para a rede do UCS CNA M71KR também armazena duas imagens: em
execucao e backup.

- O comando update firmware no adaptador scope substitui o firmware de backup pela nova
versao.

- O comando ativate firmware no adaptador scope configura a imagem de backup como a
imagem de execucgao e a versao de execug¢ao anterior como a versao de backup.

- O comando show firmware [detail] no adaptador de escopo exibe detalhes do firmware.

- O UCS CNA M71KR inclui um firmware voltado para host que é atualizado somente através
do método de politica de firmware.

Politica de firmware

Vocé pode atualizar o firmware através dos perfis de servico no servidor e no firmware do
adaptador, incluindo o BIOS no servidor. Vocé deve definir essas politicas e inclui-las no perfil de



servigo associado a um servidor:

- Ha suporte para duas politicas:Pacote de host do firmware—BIOS, firmware LSI, ROM de
opcéao LS|, ROM de opgéo Qlogic, firmware Emulex, ROM de opgao EmulexPacote de
gerenciamento de firmware — BMC

- Os pacotes de firmware podem ser criados nos niveis da empresa, como qualquer outra
politica de gerenciamento.

- Cada pacote de firmware pode conter itens do pacote que representam o firmware por
componente do sistema.

- Os perfis de servico tém duas propriedades: uma propriedade para cada tipo de pacote de
firmware. Se essas propriedades estiverem definidas como um nome de pacote valido, o
disparador de associacdes e o firmware do pacote serdo aplicados ao servidor.

- O mesmo nome do pacote de firmware pode ser usado para varios perfis de servigco. A
alteracao na versao de qualquer um dos itens do pacote ativa a reassociagao de todos os
perfis de servico afetados para aplicar a nova versao.

Verificar

Nao ha verificagao especifica para esta configuracdo no momento

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informacdes Relacionadas

- Suporte Técnico e Documentacao - Cisco Systems
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