Configurar a maquina virtual no servidor blade
UCS como destino de SPAN
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Introduction

Este documento descreve as etapas para capturar um fluxo de trafego que esta completamente
fora do Cisco Unified Computing System (UCS) e direciona-lo para uma maquina virtual (VM)
executando uma ferramenta de farejador dentro do UCS. A origem e o destino do trafego
capturado estao fora do UCS. A captura pode ser iniciada em um switch fisico diretamente
conectado ao UCS ou pode estar a alguns saltos de distancia.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- UCS

- VMware ESX versao 4.1 ou posterior

- Analisador de Porta de Switch Remoto Encapsulado (ERSPAN - Encapsulated Remote
Switch Port Analyzer)

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Catalyst 6503 executando 12.2(18)ZYA3c
- Cisco UCS B Series executando 2.2(3e)



- VMWare ESXi 5.5 build 1331820

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

O UCS nao tem o recurso RSPAN (Remote SPAN, SPAN remoto) para receber trafego de SPAN
de um switch conectado e direciona-lo para uma porta local. Assim, a unica maneira de fazer isso
em um ambiente UCS é usando o recurso RSPAN (ERSPAN) encapsulado em um switch fisico e
enviando o trafego capturado para a VM usando IP. Em determinadas implementagdes, a VM que
esta executando a ferramenta sniffer nao pode ter um endereco IP. Este documento explica a
configuragao necessaria quando a VM do sniffer tem um endereco IP, bem como o cenario sem
um endereco IP. A unica limitagao aqui € que a VM do sniffer precisa ser capaz de ler o
encapsulamento GRE/ERSPAN do trafego enviado para ela.

Configurar
Diagrama de Rede
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O PC conectado a GigabitEthernet1/1 do Catalyst 6500 esta sendo monitorado. O trafego em
GigabitEthernet1/1 é capturado e enviado para o sniffer VM executado dentro do Cisco UCS no
servidor 1. O recurso ERSPAN no switch 6500 captura o trafego, encapsula-o usando GRE e o
envia ao endereco IP do sniffer VM.

Sniffer VM com endereco IP

Note: As etapas descritas nesta se¢cao também podem ser usadas no cenario em que o
sniffer € executado em um servidor bare-metal em um blade UCS em vez de ser executado
em uma VM.

Estas etapas sdo necessarias quando a VM do sniffer pode ter um endereco IP:

- Configure a VM do sniffer dentro do ambiente UCS com um endereco IP acessivel do 6500

- Execute a ferramenta de farejador dentro da VM

- Configure uma sesséao de origem de ERSPAN no 6500 e envie o trafego capturado
diretamente para o endereco IP da VM

As etapas de configuracdo no switch 6500:

CAT6K- 01( confi g) #nonitor session 1 type erspan-source

CAT6K- 01( confi g- non- er span-src)#source interface gil/1

CAT6K- 01( confi g- non- er span- src) #desti nati on

CAT6K- 01( confi g- non- er span-src-dst)#i p address 192.0.2.2
CAT6K-01(confi g- non-erspan-src-dst)#origin ip address 192.0.2.1
CAT6K- 01( confi g- non- er span- src-dst) #erspan-id 1

CAT6K- 01( confi g- non- er span- src- dst) #exi t

CAT6K- 01( confi g- non- er span-src) #no shut

CAT6K- 01( conf i g- non- er span- src) #end

Neste exemplo, o endereco IP da VM do sniffer € 192.0.2.2

Sniffer VM sem endereco IP
Estas etapas sédo necessarias quando a VM do sniffer ndo pode ter um endereco IP:

- Configurar a VM do sniffer no ambiente UCS

- Execute a ferramenta de farejador dentro da VM

- Crie uma segunda VM que possa ter um endereco IP no mesmo host e configure-a com um
endereco IP alcancavel do 6500

- Configure o grupo de portas no VMWare vSwitch para estar no modo promiscuo

- Configure uma sessao de origem de ERSPAN no 6500 e envie o trafego capturado para o
endereco IP da segunda VM

Estas etapas mostram a configuracdo necessaria no VMWare ESX: Va diretamente para a Etapa
2 se ja tiver um grupo de portas configurado.

1. Crie um grupo de portas de maquina virtual e atribua as duas maquinas virtuais a ele

- Navegue até a guia Rede e clique em Adicionar rede em Switch padrdo vSphere



b ' ResourceAllocation ' Performance [Ee-UUlUCL-ln Tasks & Events Alarms Permissions Maps Storage Views ' Hardware Status

View: [vSphere Standard Switch vSphere Distributed Switch
Networking Refresh Add Networking... Properties

- Criar um grupo de portas do tipo Maquina virtual
[P g — R A TR RN = = |
%) Add Network Wizard =T -

Connection Type
Networking hardware can be partitioned to accommodate each service that requires connectivity.

Connection Type

Network Access Connection Types
Connection Settings & I Mackine
Summary Virtua

Add a labeled network to handle virtual machine network traffic.

" vMkernel

The VMkernel TCP/IP stack handles traffic for the following ESXi services: vSphere vMotion, iISCSI, NFS,
and host management.

Help < Back I Next > I Cancel

- Atribua uma interface fisica (vmnic) ao grupo de portas como mostrado nesta imagem.
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Virtual Machines - Network Access
Virtual machines reach networks through uplink adapters attached to vSphere standard switches.

Connection Type Select which vSphere standard switch will handle the network traffic for this connection. You may also create a new
Network Access vSphere standard switch using the undaimed network adapters listed below.
Connection Settings
Summary (¢ Create a vSphere standard switch Speed Networks
Emulex Corporation OneConnect 10Gb NIC (be3)
v E@ vmnic1 10000 Full 10.76.78.22-10.76.78.22
Emulex Corporation OneConnect 10Gb NIC (be3)
[~ E@ vmnico 10000 Full 10.76.78,22-10,76.78.22
Preview:
Virtuzal Machine Port Group Physical Adapters
VM Network 2 e BB vmnict

Help < Back | | Next > I Cancel |

- Configure um nome para o grupo de portas e adicione a VLAN relevante conforme mostrado
na imagem.
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Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.

Connection Type — Port Group Properties
Network Access
Connection Settings Network Label: |5PAN_monitorhg
5 .
ummary VLAN ID (Optional): [None (0) |
| |
Preview:
Virtual Machine Port Group Physical Adaptars
SPAN_monitoring g B vmnicl

Hebl <gack |[ next> | cancel |
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- Verifique a configuragao e clique em Concluir como mostrado na imagem.
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(%) Add Network Wizard e=aof X
Ready to Complete
Verify that all new and modified vSphere standard switches are configured appropriately.

Connection Type Host networking will indude the following new and modified standard switches:

Network Access Preview:

Connection Settings

Snmmary Virtual Machine Port Group Physical Adaptars
SPAN_monitoring Q.B_. E® vmnict

Help <sack |[ Finish Cancel

2. Configure o grupo de portas para estar no modo promiscuo como mostrado na imagem.

- O grupo de portas deve aparecer na guia Networking (Rede) agora
- Clique em Propriedades

Standard Switch: vSwitchl Remove... Properties..,

T

Virtual Machine Port Group Physical Adapters
(3 SPAN_monitoring gg_.q vmnicl 10000 Full §J

- Selecione o grupo de portas e clique em Editar

- Va até a guia Seguranga e altere a configuragao do modo Promiscuous para Accept (Aceitar),
conforme mostrado nesta imagem
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Policy Exceptions

Configuration [Sumay | Promscous Mode: P T - |
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3. Atribua as duas maquinas virtuais ao grupo de portas na secao de configuragées da maquina
virtual.



F| Hardware ]Ophors | Resoucesl Profiles I vServices | Virtual Machine Version: 8
—Device Status
[T Show All Devices Add... | Remove | W Connected
Hardware | Summary 1 ¥ Connect at power on
Bl Memory 1024 MB
Adapter Type
Il crus 1
Video card Video card Cusvant sdupher: S
&= VMCI device Restricted P
@© scslcontroller 0 LSI Logic SAS Im;j 5j 8;'0 =
LI s ) : H I
@ co/ovD drive 1 [150] Windows/SW_D... .
||| =2 Hard disk1 Virtual Disk * Automatic 0 5
& Floppy drive1 Client Device _
'| @ WNetwork adapter 1 (edite—. SPAN_monitoring | | DrectPath /o
R Status: Not supported @
—Network Connection
Network label:
|SPAN_monitoring |
L Port: N/A
I Switch to advanced settings
|
Help oK | Cancel
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4. As duas maquinas virtuais devem aparecer no grupo de portas na guia Networking agora.

Standard Switch: vSwitchl

Virtua | Machina Port Group

L3 SPAN_monitoring
F 2 virtual machine(s)
VM with IP
Sniffer VM

e

B
D

Remove... Properties...

Pryzical Adapters

B vmnicl 10000 Full G

Neste exemplo, VM com IP é a segunda VM que tem um endereco IP e Sniffer VM é a VM com a

ferramenta sniffer sem um endereco IP.

5. Mostra as etapas de configuragéo no switch 6500:

CAT6K-01(confi g)#nmonitor session 1 type erspan-source



CAT6K- 01( confi g- non- er span-src) #source interface gi1/1

CAT6K- 01( confi g- non- er span- src) #desti nati on

CAT6K- 01( confi g- non- er span-src-dst)#i p address 192.0.2.3

CAT6K- 01( confi g- non-erspan-src-dst)#origin ip address 192.0.2.1
CAT6K- 01( confi g- non- er span- src-dst) #erspan-id 1

CAT6K- 01( confi g- mon- er span- src-dst) #exi t

CAT6K- 01( confi g- non- er span- src) #no shut

CAT6K- 01( conf i g- non- er span- src) #end

Neste exemplo, o endereco IP da segunda VM (VM com IP) é 192.0.2.3.
Com essa configuracdo, o 6500 encapsula os pacotes capturados e os envia para a VM com o

endereco IP. O modo promiscuo no VMWare vSwitch permite que o sniffer VM veja esses
pacotes também.

Cenario de falha

Esta secao descreve um cenario de falha comum ao usar o recurso SPAN local em um switch
fisico em vez do recurso ERSPAN. Esta topologia é considerada aqui:
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O trafego do PC A para o PC B é monitorado usando o recurso de SPAN local. O destino do
trafego de SPAN ¢ direcionado a porta conectada ao UCS Fabric Interconnect (Fl).

A maquina virtual com a ferramenta sniffer € executada dentro do UCS no servidor 1.

Esta é a configuragao no switch 6500:

CAT6K- 01(confi g) #nonitor session 1 source interface gigabitEthernet 1/1, gigabitEthernet 1/2
CAT6K- 01( confi g)#nonitor session 1 destination interface gigabitEthernet 1/3

Todo o trafego que flui nas portas Gig1/1 e Gig1/2 sera replicado na porta Gig1/3. Os enderegos
mac origem e destino desses pacotes serao desconhecidos para o UCS FI.

No modo de host final Ethernet UCS, o Fl descarta esses pacotes unicast desconhecidos.



No modo de comutacgéo Ethernet UCS, o Fl aprende o endereco MAC de origem na porta
conectada ao 6500 (Eth1/1) e depois inunda os pacotes abaixo dos servidores. Esta sequéncia de
eventos acontece:

A~ W
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. Para facilitar a compreensao, considere o trafego que ocorre somente entre o PC A (com

mac-address aaaa.aaaa.aaaa) € o PC B (com mac-address bbbbb.bbbb.bbbb) nas
interfaces Gig1/1 e Gig1/2

. O primeiro pacote € do PC A ao PC B e isso € visto no UCS FI Eth1/1
. O Fl aprende mac-address aaaa.aaaa.aaaa em Eth1/1
. O FI ndo sabe o enderego mac de destino bbbb.bbbb.bbbb e inunda o pacote para todas as

portas na mesma VLAN

. A VM sniffer, na mesma VLAN, também vé este pacote

. O préximo pacote é do PC B ao PC A

. Quando isso atinge Eth1/1, mac-address bbbbb.bbbb.bbbb é aprendido em Eth1/1

. O destino do pacote € mac-address aaaa.aaaa.aaaa

. O FI descarta esse pacote como mac-address aaaa.aaaa.aaaa € aprendido em Eth1/1 e o

pacote foi recebido no préprio Eth1/1

10. Pacotes subsequentes destinados a mac-address aaaa.aaaa.aaaa ou mac-address

bbbbb.bbbb.bbbb sao descartados pelo mesmo motivo

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informagdes Relacionadas

- Configuragdo do modo promiscuo em um switch virtual ou grupo de portas

- SPAN, RSPAN e ERSPAN no Catalyst 6500

.- Desencapsulamento do trafego ERSPAN com ferramentas de cddigo aberto
- Suporte Técnico e Documentagéo - Cisco Systems



http://kb.vmware.com/kb/1004099
/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/span.html
http://brezular.com/2015/05/03/decapsulation-erspan-traffic-with-open-source-tools/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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