Configuracao de VLAN privada e Cisco UCS
anterior a 2.2(2C)
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Introduction

Este documento descreve o suporte a VLAN privada (PVLAN) no Cisco Unified Computing
System (UCS), um recurso introduzido na versao 1.4 do Cisco UCS Manager (UCSM). Ele
também detalha os recursos, as adverténcias e a configuragao quando as PVLANs sao usadas
em um ambiente UCS.

ESTE DOCUMENTO DEVE SER USADO COM AS VERSOES 2.2(2C) E ANTERIORES DO
UCSM. Em versdes posteriores a versao 2.2(2C), alteragdes foram feitas no UCSM e o ESXi DVS



é suportado. H4 também altera¢des na forma como a marcag¢ao funciona para a placa de rede
PVLAN.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- UCS

- Cisco Nexus 1000 V (N1K)

- VMware

- Comutacao da camada 2 (L2)

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Teoria

Uma VLAN privada € uma VLAN configurada para isolamento L2 de outras portas dentro da
mesma VLAN privada. As portas que pertencem a uma PVLAN estdo associadas a um conjunto
comum de VLANSs de suporte, que sdo usadas para criar a estrutura da PVLAN.

Ha trés tipos de portas PVLAN:

- Uma porta promiscua se comunica com todas as outras portas PVLAN e ¢ a porta usada
para se comunicar com dispositivos fora da PVLAN.

- Uma porta isolada tem separagao L2 completa (incluindo broadcasts) de outras portas dentro
do mesmo PVLAN, com excec¢ao da porta promiscua.

- Uma porta de comunidade pode se comunicar com outras portas no mesmo PVLAN, bem
como com a porta promiscua. As portas da comunidade s&o isoladas em L2 das portas de
outras comunidades ou portas PVLAN isoladas. Os broadcasts s6 sao propagados para
outras portas na comunidade e na porta promiscua.

Consulte RFC 5517, VLANSs privadas da Cisco Systems: Sequranca escalavel em um ambiente
multicliente para entender a teoria, a operacgao e os conceitos de PVLANSs.

Implementacédo de PVLAN no UCS

O UCS se assemelha muito a arquitetura do Nexus 5000/2000, onde o Nexus 5000 é analogo ao
UCS 6100 e ao Nexus 2000 aos extensores de estrutura UCS 2104.


http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517

Muitas limitagdes da funcionalidade de PVLAN no UCS sao causadas pelas limitacoes
encontradas na implementagcao do Nexus 5000/2000.

Os pontos importantes a serem lembrados sio:

- Somente portas isoladas sdo suportadas no UCS. Com o N1K incorporado, vocé pode usar
VLANs de comunidade, mas a porta promiscua também deve estar no N1K.

- Nao ha suporte para portas/troncos promiscuos, portas/troncos de comunidade ou troncos
isolados.

- As portas promissoras precisam estar fora do dominio UCS, como um switch/roteador
upstream ou um N1K de downstream.

Meta

Este documento aborda varias configuracdes diferentes disponiveis para PVLAN com UCS:

. PVLAN isolada com porta promiscua em um dispositivo upstream.

. PVLAN isolada em N1K com porta promiscua em um dispositivo upstream.

. PVLAN isolada em N1K com porta promiscua no perfil de porta de uplink N1K

. PVLAN de comunidade em N1K com porta promiscua no perfil de porta de uplink N1K.

. PVLAN isolada na porta promiscua do Switch Virtual Distribuido (DVS - Distributed Virtual
Switch) VMware no DVS.

6. PVLAN de comunidade no switch VMware DVS porta promiscua no DVS.
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Diagramas de rede

A topologia para todos os exemplos com um switch distribuido é:
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A topologia para todos os exemplos sem switch distribuido é:
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PVLAN no vSwitch: PVLAN isolada com porta confiavel em um dispositivo
upstream

Nesta configuracao, vocé esta passando o trafego de PVLAN através do UCS para uma porta



promiscua que esta upstream. Como nao € possivel enviar VLANs primarias e secundarias na
mesma VNIC, vocé precisa de uma vNIC para cada blade para cada PVLAN, para transportar o
trafego de PVLAN.

Configuragao no UCS

Este procedimento descreve como criar as VLANS principal e isolada.

Note: Este exemplo usa 266 como primario e 166 como isolado; as IDs de VLAN serao
determinadas pelo site.

1. Para criar a VLAN principal, clique em Primary como o Sharing Type (Tipo de
compartilhamento) e insira um VLAN ID de 266:

: =nok sekx -

2 Filker | = Export |% Prink

Mame 1D Twpe Transpart Mative YLAM Sharin|F
166 166 Lan Ether Mo Isolated -

2. Para criar a VLAN isolada, clique em Isolado como o Tipo de Compartilhamento, insira um
ID de VLAN de 166 e escolha a VLAN 266 (266) como a VLAN Primaria:



YLAN 266 (268) v

3. Para adicionar a VLAN a vNIC, clique na caixa de selecao Select para a VLAN 166 e clique
no botao de opgao Native VLAN.
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Somente a VLAN isolada € adicionada, ela deve ser definida como primaria e s6 pode haver
uma para cada vNIC. Como a VLAN nativa esta definida aqui, ndo configure a marcacéao de
VLAN nos grupos de portas VMware.

Configuragao de dispositivos upstream

Esses procedimentos descrevem como configurar um Nexus 5K para passar a PVLAN para um
switch 4900 upstream onde a porta promiscua esta. Embora isso possa nao ser necessario em

todos os ambientes, use essa configuragao no caso de vocé precisar passar o PVLAN por outro
switch.

No Nexus 5K, insira estes comandos e verifique a configuragédo do uplink:

1. Ative o recurso PVLAN:

Nexus5000-5(config)# feature private-vlan
2. Adicione as VLANs como primarias e isoladas:

Nexus5000-5(config)# vlan 166

Nexus5000- 5(config-vlan)# private-vlan isol ated
Nexus5000-5(config-vlan)# vl an 266
Nexus5000-5(config-vlan)# private-vlan prinary

3. Associe a VLAN 266 a VLAN 166 isolada:

Nexus5000- 5(config-vlan)# private-vlan associati on 166
4. Certifique-se de que todos os uplinks estejam configurados para tronco das VLANS:

interface Ethernet1/1description Connection to 4900tronco de modo de porta de
comutacaovelocidade 1000interface Ethernet1/3description Connection to FIB Port 5tronco
de modo de porta de comutacaovelocidade 1000interface Ethernet1/4description Connection
to FIA port 5tronco de modo de porta de comutagaovelocidade 1000

No switch 4900, siga estes passos e configure a porta promiscua. A PVLAN termina na porta
promiscua.

1. Ative o recurso PVLAN, se necessario.

2. Crie e associe as VLANs como feito no Nexus 5K.

3. Crie a porta promiscua na porta de saida do switch 4900. Nesse ponto em diante, os
pacotes da VLAN 166 sio vistos na VLAN 266 nesse caso.

Swi t ch(config-if)#swi tchport nbde trunk

swi tchport private-vlan napping 266 166

swi tchport node private-vlan pron scuous
No roteador upstream, crie uma subinterface somente para a VLAN 266. Neste nivel, os
requisitos dependem da configuracédo de rede que vocé esta usando:

1. interface GigabitEthernet0/1.1



2. encapsulation dot1Q 266
3. Endereco IP 209.165.200.225 255.255.255.224

Troubleshooting

Este procedimento descreve como testar a configuracao.

1. Configure a interface virtual do switch (SVI) em cada switch, permitindo que vocé faga ping
no SVI a partir do PVLAN:

(config)# interface vlan 266

(config-if)# ip address 209. 165. 200. 225 255. 255. 255. 224
(config-if)# private-vlan mappi ng 166

(config-if)# no shut

2. Verifique as tabelas de enderecos MAC para ver onde seu MAC esta sendo aprendido. Em
todos os switches, o MAC deve estar na VLAN isolada, exceto no switch com a porta
promiscua. No switch promiscuo, observe que o MAC esta na VLAN principal.

No Interconector de estrutura, o endereco MAC 0050.56bd.7bef & aprendido em Veth1491:
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No Nexus 5K, o endereco MAC 0050.56bd.7bef é aprendido em Eth1/4:



E?' F340-11-12-COMM.cisco.com - PuTTY
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che GNU Genersal Public Licenss GPL) wversion 2.0 or the GNU

Lesser General Public License (LGPL) Version 2.1. A copy of each

such license is avallsble at

1 http://www.opensource . org/ licenses/gpl=2.0.php and

http:/fwww,opensource..orgf licenses/ lgpl-2.1.php

F340.11.13-Nexu=5000-5§ =show rmac

mac mac=1ist

F340.11.13-Nexus5000-5# show mac

mac mac—-11stc

F340.11. 13-Nexus5000-58 show mac address-table

Legend:

- primary entcry, o - Gateway MALC, ([(R) Routed MAC, O rerlay MAC
age - seconds since last seen,+ - primarcry entry using vPC Peer-Link
VL LN MAC Address Type | Secure MNTFY Ports=
i { § }

266 0050, 56aa. 0acs dynarnic F Ethl/3
Z6R 0050.56bd. 5306 dynstmic C F Echi/4
166 000z . 29d2 . 4954a dynamic 1! ; Ethl/4
1566 0os0, 56hd, 6£d42 dynstnlc F Ethl/s3
lae oos0. 5ebd. Thet dynsmic F " Ethls4

F340,.11. 13-Nexus5000-5§ I

Unicast Entries

nac address

ip, ipx,assigned, other GigabitEtherneti/1
dynamic ip, ipx,assigned, other GigabitEchernecl/1
. S56bd. A2 dynamic ip, ipx,asszigned,other GigabitEthernetl/ ]
0050, 56kd. dynamic ip, ipx,assigned,other GigabitEthernetl/1
ZBE6 cEdo. T5L6. 3 static ip, ip¥,assigned,other Switch

Hulticast Entries
mac address ports
_______ e e e e e e e e o e e e e e o e o e o e e
LOooe system il/1
system Gil/1
system -il/1
system Gil/1
system Gil/1
system Gil/1
aystem Gil1/71
system Gil/1
system Gil/1
system il/1

system il/1

Nesta configuracao, os sistemas nessa VLAN isolada ndo podem se comunicar entre si, mas
podem se comunicar com outros sistemas através da porta promiscua no switch 4900. Um
problema é como configurar dispositivos de downstream. Nesse caso, vocé esta usando VMware
e dois hosts.

Lembre-se de que vocé deve usar uma VNIC para cada PVLAN. Essas vNICs sao apresentadas
ao VMware vSphere ESXi, e vocé pode criar grupos de portas e ter convidados para esses




grupos de portas.

Se dois sistemas forem adicionados ao mesmo grupo de portas no mesmo switch, eles poderao
se comunicar entre si porque suas comunicag¢des sao comutadas localmente no vSwitch. Neste
sistema, ha dois blades com dois hosts cada.

No primeiro sistema, dois grupos de portas diferentes foram criados - um chamado 166 e outro
chamado 166A. Cada uma esta conectada a uma unica placa de rede, configurada na VLAN
isolada no UCS. Atualmente, ha apenas um convidado para cada grupo de portas. Nesse caso,
como eles estdo separados no ESXi, eles ndao podem se comunicar entre si.
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No segundo sistema, ha apenas um grupo de portas chamado 166. Ha dois convidados neste
grupo de portas. Nesta configuracdo, VM3 e VM4 podem se comunicar entre si mesmo que vocé
nao queira que isso acontega. Para corrigir isso, vocé precisa configurar uma unica NIC para
cada maquina virtual (VM) que esta na VLAN isolada e criar um grupo de portas conectado a
essa VNIC. Depois que isso for configurado, coloque apenas um convidado no grupo de portas.



Isso ndo é um problema com uma instalagcao bare metal do Windows porque vocé nao tem esses
vSwitches subjacentes.

-

Standard Switch: wSwitch0 Remowve... Froperties...

Yirtual Machine Part Group Physical &dapters
L1177 n B vwrnicl  stand by .

WLAM ID: 177

Wilkemel Port
LA wMkernel @_ &
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Standard Switch: wSwitchl Remowve... Froperties...

Yirtual Machine Part Group Physical &dapters
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Standard Switch: wSwitchz Remave... Properties...

Virtual Machine Port Group Physical Adapters
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PVLAN isolada em N1K com porta confiavel em um dispositivo upstream

Nessa configuragao, vocé esta passando o trafego de PVLAN por um N1K e, em seguida, o UCS
para uma porta promiscua que esta upstream. Como nao é possivel enviar VLANs primarias e
secundarias na mesma VNIC, vocé precisa de uma vNIC para cada uplink PVLAN para
transportar o trafego PVLAN.

Configuragdo no UCS

Este procedimento descreve como criar as VLANS principal e isolada.

Note: Este exemplo usa 266 como primario e 166 como isolado; as IDs de VLAN serao
determinadas pelo site.



1. Para criar a VLAN principal, clique em Primary como o Sharing Type:

2l Filker | = Export |% Print

Mame 1D Tvpe Transpork Mative YLAMN Sharin E
166 166 Lan Ether Mo Isolated .

2. Para criar a VLAN isolada, clique em Isolado como o Tipo de compartilhamento:



3. Para adicionar a VLAN a vNIC, clique na caixa de selegao Select para a VLAN 166. A VLAN
166 nao tem a VLAN nativa selecionada.
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Somente a VLAN isolada € adicionada, ela ndo deve ser definida como nativa e s6 pode
haver uma para cada vNIC. Como a VLAN nativa ndo esta definida aqui, marque a VLAN
nativa no N1K. A opgédo de marcar uma VLAN nativa ndo esta disponivel no VMware DVS,
portanto, isso nao € suportado no DVS.

Configuragao de dispositivos upstream

Esses procedimentos descrevem como configurar um Nexus 5K para passar a PVLAN para um
switch 4900 upstream onde a porta promiscua esta. Embora isso possa n&o ser necessario em

todos os ambientes, use essa configuragao no caso de vocé precisar passar o PVLAN por outro
switch.

No Nexus 5K, insira estes comandos e verifique a configuragao do uplink:

1. Ative o recurso PVLAN:

Nexus5000- 5(config)# feature private-vlan
2. Adicione as VLANs como primarias e isoladas:

Nexus5000- 5(config)# vlan 166
Nexus5000- 5(confi g-vl an)# private-vlan isol ated



Nexus5000- 5(confi g-vl an)# vl an 266
Nexus5000- 5(config-vlan)# private-vlan primry

3. Associe a VLAN 266 a VLAN 166 isolada:

Nexus5000- 5(confi g-vl an)# private-vl an associ ati on 166
4. Certifique-se de que todos os uplinks estejam configurados para tronco das VLANS:

interface Ethernet1/1description Connection to 4900tronco de modo de porta de
comutacgaovelocidade 1000interface Ethernet1/3description Connection to FIB Port 5tronco
de modo de porta de comutacaovelocidade 1000interface Ethernet1/4description Connection
to FIA port 5tronco de modo de porta de comutagaovelocidade 1000

No switch 4900, siga estes passos e configure a porta promiscua. A PVLAN termina na porta
promiscua.

1. Ative o recurso PVLAN, se necessario.

2. Crie e associe as VLANs como feito no Nexus 5K.

3. Crie a porta promiscua na porta de saida do switch 4900. Nesse ponto em diante, os
pacotes da VLAN 166 sao vistos na VLAN 266 nesse caso.

Swi tch(config-if)#sw tchport node trunk
swi tchport private-vlan mapping 266 166
swi tchport node private-vlan promn scuous

No roteador upstream, crie uma subinterface somente para a VLAN 266. Neste nivel, os
requisitos dependem da configuracao de rede que vocé usa:

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. Endereco IP 209.165.200.225 255.255.255.224

Configuragdo do N1K

Este procedimento descreve como configurar o N1K como um tronco padrao, ndo um tronco
PVLAN.

1. Crie e associe as VLANs como feito no Nexus 5K. Consulte a se¢ao Configuracdo de
Dispositivos Upstream para obter mais informacdes.
2. Crie um perfil de porta de uplink para o trafego PVLAN:

Swi tch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# swi tchport node trunk

Switch(config-port-prof)# switchport trunk allowed vlan 166, 266

Switch(config-port-prof)# switchport trunk native vlan 266 <-- This is necessary to handle
traffic com ng back fromthe prom scuous port.

Swi t ch(confi g-port-prof)# channel -group auto node on nac-pi nni ng

Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

3. Criar o grupo de portas para a VLAN isolada; criar uma porta de host PVLAN com a
associacgao de host para as VLANSs principal e isolada:



Switch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# switchport node private-vlan host
Switch(config-port-prof)# switchport private-vlan host-association 266 166
Swi tch(config-port-prof)# no shut

Switch(config-port-prof)# state enabl ed

4. No vCenter, adicione a vVNIC adequada ao uplink PVLAN. Esta é a vNIC a qual vocé
adicionou a VLAN isolada sob a Configuragcado nas configuragcées do UCS.

D BB vmnic3 -- Wiew Details, ., Select an uplink part gr...
BB vmnicd plan Wiew Details, ., plan_uplink.
D BB vmnicS -- Wiew Details, ., Select an uplink part gr...

5. Adicione a VM ao grupo de portas correto:

Na guia Hardware, clique em Adaptador de rede 1.Escolha pvlan_guest (pvlan) para o rétulo
Rede em Conexao de rede:
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Troubleshooting

Este procedimento descreve como testar a configuracgéo.

1. Execute pings em outros sistemas configurados no grupo de portas, bem como no roteador
ou em outro dispositivo na porta promiscua. Os pings para o dispositivo apos a porta
promiscua devem funcionar, enquanto os pings para outros dispositivos na VLAN isolada
devem falhar.

v, Administrator: C:\Windows\system32\cmd.exe = 0] x|

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: De tion host wnreachable.
Reply from 14.17.166.5H8:z De nati hozt unreachable .
Reply from 14.17_166.58: Destination host uwnreachabhle.
Reply from 14.17.166_.58: Destination host wunreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, Lozt = B (Bx loss).

C:xUzers«Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: D szt unreachable.
Reply from 14.17.166.58: D st unreachable .
Reply from 14.17_166_.58: D nation =t unreachahle.
Reply from 14.17.166.58: Destination host uwnreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, A (Bx loss>.

C:xUsers~Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 bytes of data:

Reply from 14.17.166.62: hytes=32 time=2ms TTL=25%
Reply from 14.17.166 s bytes=32 time<lims TIL=255
Reply from 14.17.166.62: hytes=32 time{ims TTL=25%
Reply from 14.17.166.62: time<{ims TTL=25%

Ping statistics for 14.17.166.62:
Packetz: Sent = 4. Received =

Approximate round trip times in milli
Minimum = Bms, Maximum = 2Zms. Average

CG:sUserssAdministrator>ping 14.17_166 .51

Pinging 14.17.166.5%1 with 32 bytes of data:

Reply ftrom 14.17_166_.58: Destination hozt unreachable.
Reply from 14.17.166.58: D ination host uwnreachable.
Reply from 14.17.166.58: D ination hoszt unreachable.
Reply from 14.17.166.58: Destination host wnreachable.

ics for 14.1%7.166.51: L
= 4, Received = 4, Lost = @ (8% loss),

G:sUserssAdministrator>

2. No N1K, as VMs estdo listadas na VLAN principal; isso ocorre porque vocé esta nas portas
de host PVLAN associadas a PVLAN. Por causa de como as VMs sao aprendidas,
certifique-se de nao definir a PVLAN como nativa no sistema UCS. Observe também que
vocé aprende o dispositivo upstream do canal de porta e que o dispositivo upstream também
€ aprendido na VLAN principal. Isso deve ser aprendido neste método, que é por isso que
vocé tem a VLAN principal como a VLAN nativa no uplink PVLAN.

Nesta captura de tela, os dois dispositivos em Veth3 e Veth 4 sao as VMs. O dispositivo em
Po1 é o roteador upstream que passa pela porta promiscua.
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3. No sistema UCS, vocé deve estar aprendendo todos os MACs, para essa comunicagao, na
VLAN isolada. Vocé nao deve ver o upstream aqui:

4. No Nexus 5K, as duas VMs estdo na VLAN isolada, enquanto o dispositivo upstream esta na
VLAN principal:

show mac address-table

5. No switch 4900, onde esta a porta promiscua, tudo esta na VLAN principal:



t Entries

ool

0100.0
ffff. £
ffff.

PVLAN isolada em N1K com porta confiavel no perfil de porta de uplink N1K

Nesta configuragao, vocé contém trafego PVLAN para N1K com apenas a VLAN principal usada

upstream.

Configuragdo no UCS

Este procedimento descreve como adicionar a VLAN principal ao vVNIC. Nao ha necessidade de
configuragdo de PVLAN porque vocé so precisa da VLAN principal.

Note: Este exemplo usa 266 como primario e 166 como isolado; as IDs de VLAN serao

determinadas pelo site.

1. Observe que o Tipo de compartiihamento € Nenhum.

= vian 266 (266)

Propertics

PBame:
Mative YL&N:

== SLan v AN doud » =) vLans
Generd |Org Permissions | WLAN Group Mambership | Fauks | Evenks
Fault Summary
] 1] 0 0
HActions

=& Modify YLAN Org Permisons

3 Delats

Mebwark Type:

Locale

Multicast Polcy Mame:

Mukicast Policy Irstance

sharing Type:

20k

1]

Lan

: External
<raok sebs L

: arg-raokme-policy-defaolt

@ Maone Frimary

YLAK ID: 266
Fabeic ID: Dual
T Type: ¥Wirtual
Transpart Type: Ether

B3 cCreske Mulicast Policy

Isolated

2. Clique na caixa de selecao Select da VLAN 266 para adicionar a VLAN primaria a vNIC. Nao

defina como Nativo.



Modify VLANSs

Marne Matkive YLAN

default
1233
1234
124
126
166

0
[
0
[
0
[

TiT

Theaudre 177
Theaudre_z277
Theaudre_377
YWlan_51

1

Create VLAN

’ oK ” Cancel

Configuragao de dispositivos upstream

Esses procedimentos descrevem como configurar os dispositivos upstream. Nesse caso, os
switches upstream s6 precisam de portas de tronco e precisam apenas de VLAN 266 de tronco,
pois € a unica VLAN vista pelos switches upstream.

No Nexus 5K, insira estes comandos e verifique a configuragao do uplink:

1. Adicione a VLAN como principal:

Nexus5000- 5(config-vl an)# vl an 266
2. Certifique-se de que todos os uplinks estejam configurados para tronco das VLANSs:

interface Ethernet1/1description Connection to 4900tronco de modo de porta de
comutagaovelocidade 1000interface Ethernet1/3description Connection to FIB Port 5tronco
de modo de porta de comutacéovelocidade 1000interface Ethernet1/4description Connection
to FIA port 5tronco de modo de porta de comutagaovelocidade 1000

No switch 4900, faga o seguinte:

1. Crie as VLANs usadas como primarias no N1K.
2. Tronque todas as interfaces de e para o switch 4900 para que a VLAN seja passada.



No roteador upstream, crie uma subinterface somente para a VLAN 266. Nesse nivel, os
requisitos dependem da configuragédo de rede que vocé usa.

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. Endereco IP 209.165.200.225 255.255.255.224

Configuragao do N1K

Este procedimento descreve como configurar o N1K.

1. Crie e associe as VLANS:

Switch(config)# vlan 166

Switch(config-vlan)# private-vlan isol ated

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 166

2. Crie um perfil de porta de uplink para o trafego PVLAN com a porta promiscua anotada:

Switch(config)#port-profile type ethernet pvlan_uplink
Swi t ch(config-port-prof)# vhware port-group
Swi tch(config-port-prof)# switchport node private-vlan trunk prom scuous

Switch(config-port-prof)# switchport private-vlan trunk allowed vlan 266 <-- Only need to

allow the primary VLAN

Swi tch(config-port-prof)# switchport private-vlan mapping trunk 266 166 <-- The VLANS nust

be mapped at this point

Swi t ch(config-port-prof)# channel -group auto node on nmac-pi nni ng
Swi t ch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

3. Criar o grupo de portas para a VLAN isolada; criar uma porta de host PVLAN com a
associagao de host para as VLANSs principal e isolada:

Swi tch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Swi t ch(config-port-prof)# swi tchport node private-vlan host

Swi t ch(config-port-prof)# switchport private-vlan host-association 266 166
Swi t ch(confi g-port-prof)# no shut

Swi t ch(confi g-port-prof)# state enabl ed

4. No vCenter, adicione a vVNIC adequada ao uplink PVLAN. Esta é a vNIC a qual vocé
adicionou a VLAN isolada sob a Configuragédo nas configuragées do UCS.

D BB vmnic3 -- Wiewy Details, ., Select an uplink pork gr...
EE vmnicd prlan Wiewy Details, ., prlan_uplink,
WITINIC - iew Details, ., elect an uplink port gr...
i Wi Detail Seleck link. port:

5. Adicione a VM ao grupo de portas correto.

Na guia Hardware, clique em Adaptador de rede 1.Escolha pvlan_guest (pvlan) para a
etiqueta Rede em Conexao de rede.
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Troubleshooting

Este procedimento descreve como testar a configuragao.

1. Execute pings em outros sistemas configurados no grupo de portas, bem como no roteador
ou em outro dispositivo na porta promiscua. Os pings para o dispositivo apos a porta
promiscua devem funcionar, enquanto os pings para outros dispositivos na VLAN isolada

devem falhar.



H =) Administrator: C:\Windows\system32\cmd.exe

SlzersshAdmninistrator>ping 14.17_166 .61

Pinging 14.17.166.61 with 32 bytes of data:
MReply from 14.17.166.61: hytes time<ims TT . L
Reply from 14.17.166.61: bytes=32 time<ims TTL I

Ping statistics for 14.17.166.61:

i Packet 1t = 2, Received = 2. L
Approximate round trip times in milli-
Hinimum = Bms,. Maximum = Bms.
1§gntrul—ﬂ

Reply from 14.17.166.58: Destination host wnreachable.
Reply from 14.17.166.58: Destination host achahle.
MEBeply from 14.17.166.58: Destination host unp able.
Reply from 14.17.166.58: Destination host wnreachahbhle.

Ping statistics for 14.17.166.51:
Packetz: Sent = 4, Received = 4, Lozt = B8 {82 lossz).

C:xUserssAdministratorr

. No N1K, as VMs estdo listadas na VLAN principal; isso ocorre porque vocé esta nas portas
de host PVLAN associadas a PVLAN. Observe também que vocé aprende o dispositivo
upstream do canal de porta e que o dispositivo upstream também é aprendido na VLAN
principal.

Nesta captura de tela, os dois dispositivos em Veth3 e Veth 4 sdo as VMs. O dispositivo em
Po1 é o dispositivo upstream que passa pela porta promiscua.

niconfic

nternal Port
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Fort
Fort
Fort
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anf(config-port-prof) &

. No sistema UCS, vocé deve estar aprendendo todos os MACs, para essa comunicagao, na
VLAN principal usada no N1K. Vocé nao deve estar aprendendo o upstream aqui:
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Switch#

Comunidade PVLAN em N1K com porta confiavel no perfil de porta de uplink N1K

Essa é a unica configuragédo suportada para VLAN de comunidade com UCS.

Essa configuracao € a mesma que foi configurada na PVLAN isolada em N1K com porta
promiscua na sec¢ao_Perfil de porta de uplink N1K. A unica diferenga entre a comunidade e a
isolada é a configuragao da PVLAN.

Para configurar o N1K, crie e associe as VLANs como vocé fez no Nexus 5K:



Switch(config)# vlan 166

Swi tch(config-vlan)# private-vlan community

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 16

Todas as outras configuragdes sao iguais as PVLAN isoladas em N1K com porta promiscua no

perfil de porta de uplink N1K.

Depois de configurada, vocé pode se comunicar com todas as VMs conectadas ao perfil de porta
vEthernet usado para sua PVLAN.

Troubleshooting

Este procedimento descreve como testar a configuragao.

1. Execute pings em outros sistemas configurados no grupo de portas, bem como no roteador
ou em outro dispositivo na porta promiscua. Os pings que passam pela porta promiscua e
para outros sistemas na comunidade devem funcionar.

C:sllserssAdninistratorXping 14.17.166.61

Pinging 14.17.166.61 with 32 bytes of data:
Reply from 14.17.166.61: byt 2 time=1ms TTL=2
Reply from 14.17.166.61: hyt time<ims

Reply from 14.17.166.61: bytes=32 time{ims T]
Reply from 14.17.166.61: byte: 2 time<{ims TTL:

ics for 14.17.166.61:

; 8 = 4. Received 4, Lost = B {8+ loss>.
prrux;matu rnund trip times in milli-seconds:
Minimum Ams, Maximum = ims, Average = Bms

Ci:slserssAdmninistrator>ping 14.17.166.51

Pinging 14.17.166.51 with 32 buytes ut daT
RF“IU from 14.17.166.51: byt 2

eply From 14.17.166.51: by 3 2 i 5

ply from 14.17.166.51: hyt 32 flmﬂ(ln TTL—
Reply from 14.17.166.51: hyt 32 time<ims TTL=128

Ping statisti f 14.17.166.51:

Packets=: 4, Received = 4. Lost = B {@x loss>,
Approximate round trip times in milli-—-seconds:

MHinimum Bms . Haximum Bms . Average Bms

C:sllserssAdministrator>

2. Todas as outras solu¢des de problemas sao iguais as PVLAN isoladas.

PVLAN isolada e PVLAN de comunidade na porta promissora VMware DVS no
DVS

Devido aos problemas de configuragédo no sistema DVS e UCS, as PVLANs com DVS e UCS nao
s&o suportadas antes da verséo 2.2(2c).

Verificar



Atualmente, ndo ha procedimentos de verificagao disponiveis para essas configuragoes.

Troubleshoot

As secoes anteriores forneciam informagdes que vocé pode usar para solucionar problemas de
suas configuracoes.

A ferramenta Output Interpreter (exclusiva para clientes registrados) é compativel com alguns
comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma analise do
resultado gerado pelo comando show..



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
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