Configurar a integracao da API do Microsoft
Graph com o Cisco XDR
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Introducao

Este documento descreve o procedimento para integrar a APl do Microsoft Graph com o Cisco
XDR e o tipo de dados que podem ser consultados.

Pré-requisitos

* Conta de administrador do Cisco XDR
* Conta do Administrador de Sistema do Microsoft Azure
* Acesso ao Cisco XDR

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Etapas de integracao
Etapa 1.

Faca logon no Microsoft Azure como um Administrador do Sistema.
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Etapa 2.

Clique App Registrations no portal de servigos do Azure.
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Observagdo: uma marca de selegdo verde sera exibida se o nome for véido.

Em Tipos de conta suportados, escolha a opcdo Accountsin thisorganizational directory only.
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Observagdo: ndo é necessario digitar um URI de redirecionamento.

Etapa 5.



Role até a parte inferior datelae cliqgue em Register.

By proceeding, you agree to the Microsoft Platform Policies &

Etapa 6.

Volte para a pagina de servicos do Azure e clique em App Registrations > Owned Applications.
Identifique seu aplicativo e clique no nome. Neste exemplo, é SecureX.
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Passo 7.

Um resumo do seu aplicativo é exibido. Identifique estes detal hes rel evantes:

ID do aplicativo (cliente):
Display name  SeciureX
application (client) 10+ 16e2bd33 [ G

ID do diretdrio (espago):

Directory (tenant) ID : fEl:uf-ESch"a_

Etapa 8.

Navegue até Manage Menu > APl Permissions.
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Etapa 9.

Em Permissdes configuradas, clique em Add a Permission.
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Etapa 10.

Na secdo Solicitar permissdes de API, clique em Microsoft Graph.
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Etapa 11.

Selecione Application permissions.
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Na barra Pesquisar, procure Security. Expandir Security Actions e selecionar

e Ler.Tudo

e LeturaGravacdo.Tudo

¢ Eventosde seguranca e selecione

Ler.Tudo

LeituraGravacédo.Tudo

¢ Indicadores de ameacas e selecione

Indicador esDeAmeacas.L eitur aGravagdo.PropriedadeDe



Clique em Add permissions.

Etapa 12.

Revisar as permissdes selecionadas.
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Clique em Grant Admin consent para sua organizag&o.

Lenbgured permmaLuon

Um prompt para escolher se vocé desgja conceder consentimento para todas as permissOes é exibido. Clique em Yes.

Um pop-up semel hante ao mostrado nesta imagem é exibido:

& Grant consent X

Grant consent successful

Etapa 13.
Navegue até Manage > Certificates & Secrets.

Clique em Add New Client Secret.

Escreva uma breve descricao e selecione uma data validaExpires. Sugere-se selecionar uma data de validade de mais de 6 meses para evitar a
expiragdo das chaves de API.

Depois de criada, copie e armazene em um local seguro a parte que diz Value, pois é usada para a integracéo.



Aviso: este campo néo pode ser recuperado e vocé deve criar um Novo Segredo.

Depois de ter todas as informagdes, navegue de volta Over view e copie os valores do seu aplicativo. Em seguida, navegue até SecureX.



Etapa 14.

Navegue para I ntegration Modules > Available Integration Modules > selecionarMicrosoft Security Graph APl e clique em Add.

@ Microsoft Graph Security API

The Microsoft Graph Security APl is an intermediary service
that provides a single programmatic interface to connect
multiple Microsoft Graph Security providers. Requests to the...

-+ Add Learn More

Atribua um nome e cole os valores obtidos no portal do Azure.
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Clique Save e aguarde a verificac8o de integridade ser bem-sucedida



Edit Microsoft Graph Security APl Module

n This integration module has no issues.

Executar investigactes

A partir de agora, a APl do Microsoft Security Graph ndo preenche o painel do Cisco XDR com um bloco. Em vez disso, as informagdes do seu

portal do Azure podem ser consultadas com o uso de Investigagdes.

Lembre-se de que a API do Graph s pode ser consultada para:

. i p

e dominio

¢ hostname

e url

¢ nome_do_arquivo

e caminho_do_arquivo

o sha256

Neste exemplo, ainvestigacdo usou este SHA ¢73d01ffb427e5b7008003b4eaf 9303c1febd883100bf81752ba71f41¢c701148.



Results

Details Threat Context

v 0 TARGETS

¥ 1 INVESTIGATED
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» 0 OMITTED

» O RELATED

Como voceé pode ver, ele tem 0 pontos turisticos no ambiente de laboratério, entdo como testar se a APl do Graph funciona?

Abra o WebDeveloper Tools, execute ainvestigacdo, encontre um evento de postagem para visibility.amp.cisco.com no arquivo chamado

Observables.

Verificar

Vocé pode usar este link: Snapshots de seguranca do gréfico da Microsoft para obter umalista de Snapshots que o gjudam a entender aresposta

que voceé pode obter de cadatipo de item observéavel.

Vocé pode ver um exemplo como mostrado nesta imagem:


https://github.com/CiscoSecurity/tr-05-integration-snapshots/tree/develop/Microsoft_graph_security
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Expanda ajanela, vocé podera ver as informagdes fornecidas pelaintegragdo:
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Lembre-se de que os dados devem existir no portal do Azure, e a APl do Graph funciona melhor quando usada com outras solugdes da

Microsoft. No entanto, isso deve ser validado pelo Suporte da Microsoft.

Troubleshooting

¢ Mensagem de falha de autorizag&o:

- Verifique se os valores para Tenant | D e Client ID estdo corretos e se ainda sao validos.



¢ Nenhum dado aparece nainvestigaco:

Certifique-se de ter copiado e colado os valores apropriados para Tenant I1D e Client ID.

e Certifique-se de ter usado asinformacfes do campo Value da Certificates & Secrets se¢éo.
¢ Useasferramentas do WebDeveloper para determinar se a APl do Graph é consultada quando ocorre uma investigagao.

« A medidaque aAPI do Graph mescla dados de vérios provedores de alerta da Microsoft, certifique-se de que OData seja
suportado para os filtros de consulta. (Por exemplo, Seguranga e Conformidade do Office 365 e ATP do Microsoft Defender).



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



