Por que ajustando determinadas categorias
“advertiria” ou “obstrua” disposi¢cbes de pagina
corrompidas em alguns Web site?

Pergunta:

Por que ajustando determinadas bloco das categorias “disposi¢cées de pagina corrompidas
advertiria/” em algumas paginas?

Ambiente:

- Ferramenta de segurancga da Web de Cisco (WSA) alguma versao de AsyncOS
- Utilizar “adverte que” ou “obstrua” a caracteristica sob categorias URL

Sintomas: Alguns Web pages aparecem com disposi¢ao incorreta quando determinadas
categorias estao configuradas “para obstruir’ ou “advirta”

Ao abrir um pagina da web, um navegador faria tipicamente pedidos do HTTP multiplos com o
proxy WSA. Cada pedido seria independente e seria processado & categorizou separadamente
por WSA.

Por exemplo:

- Diga que vocé visita o wesbite http.//www.example.com/index.html. Deixe-nos supor que isto
esta categorizado como “computadores e Internet”

- A pagina “Index.html” tem referéncias a uma imagem hospedada em
“‘www.advertisements.com”, que seja categorizada como a “propaganda’.

Agora, deixe-nos dizer-nos tém as politicas de acesso em WSA (GUI > gerenciador de seguranga
> politicas de acesso da Web), configurado “para obstruir” a categoria das “propagandas” e
“‘monitore” dos “a categoria computadores e do Internet”

- Baseado nas politicas de acesso acima configuragdo, o acesso a www.example.com é
permitido, mas o acesso a www.advertisements.com é obstruido.

1. Quando um usuario visita http://www.example.com/index.html no navegador, faz um pedido
buscar index.html de www.example.com.

2. Em seguida, olhando o arquivo HTML transferido, o navegador faria um pedido buscar uma
imagem hospedada em “www.advertisements.com”.

3. Quando WSA recebe este pedido, obstrui a transacao e retorna do “uma notificacao
utilizador final (EUN)” que indica que o pedido do HTTP pedido esteve obstruido.

4. O navegador recebe uma resposta/pagina obstruida do proxy, mas ndo poderia render a
‘imagem pedida” porque EUN esta no HTML. Em lugar de, o navegador (por exemplo,
internet explorer) mostraria “um X vermelho” onde a imagem deve ser indicada.

Do exemplo acima acima, nés podemos ver que uma “imagem” esteve obstruida. Mas nao todos



os objetos sdo sempre visiveis. O exemplo de tais objetos € os arquivos do script de Java, o script
de Java dos arquivos da folha de estilo (css) etc. (JS), a folha de estilo (CSS) seria executado no
fundo e o navegador ndo notificara o usuario quando o pedido € obstruido. Quando estes objetos
sao obstruidos, o navegador n&o pode poder render corretamente a pagina e mostrar-lhe uma
pagina com disposigao incorreta.

Se vocé vem através de um Web site ou de um Web page que nao renda corretamente, examine
por favor seus accesslogs para determinar que dominio ou Web site “esta sendo obstruido” ou
“advertido” por WSA.

Para obter mais informagdes sobre de “grepping” ou de examinar os logs do acesso, visite por
favor o link abaixo.
http://tinyurl.com/216gkw

Refira por favor o trecho anexado do Guia do Usuario que fornece a explicacao detalhada em ler
o registro de saida do acesso.

Uma vez que nds encontramos os dominios que estdo sendo obstruidos (como de
www.advertisements.com o exemplo acima dentro), nés podemos tomar qualquer uma das
etapas abaixo para corrigir a disposigao de pagina

1. Configurar a categoria associada com o dominio - Propagandas no exemplo acima - “para
monitorar” em vez do “bloco” ou “advirta”
- Vocé pode fazer este nas politicas de acesso sob o GUI --> gerenciador de seguranga
da Web --> coluna das politicas de acesso > das categorias URL
- Nota: Esta alteragao de configuragdo desbloquearia acess a todos os Web site na
categoria interessada. Daqui vocé deve somente seguir esta etapa se a categoria
“obstruida” esta impactando disposicoes em muitos Web site
2. Configurar uma categoria do costume URL (sob o GUI --> gerenciador de segurancga da
Web --> as categorias feitas sob encomenda URL) com os dominios interessados (como
advertisemnts.com, .advertisements.com) e configuram a categoria do costume URL “para
monitorar” nas politicas de acesso
- Esta configuragéo permitira somente os locais alistados na categoria do costume URL e
WSA ainda continuara a obstruir outros locais na categoria interessada
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