Roteador e cliente VPN para Internet publicas
em um exemplo de configuracao da vara
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Introdugéo

Este documento descreve como estabelecer um roteador de site central para executar o trafego
de IPSec em uma vara. Esta instalacao aplica-se a um caso especifico onde o roteador, sem
permitir o Split Tunneling, e os usuarios moévéis (Cisco VPN Client) possam alcangar o Internet
através do roteador de site central. A fim conseguir isto, configurar o mapa de politica no roteador
para apontar todo o trafego VPN (Cisco VPN Client) a uma interface de loopback. Isto permite
que o trafego do Internet seja endereco de porta traduzido (PATed) ao mundo exterior.

Refira PIX/ASA 7.x e cliente VPN para os Internet publicas VPN em um exemplo de configuracao
da vara a fim terminar uma configuragéo similar em um PIX Firewall da instalagao central.

Nota: A fim evitar a sobreposi¢cao dos enderecos IP de Um ou Mais Servidores Cisco ICM NT na
rede, atribua o pool totalmente diferente dos enderecos IP de Um ou Mais Servidores Cisco ICM
NT ao cliente VPN (por exemplo, 10.x.x.x, 172.16.x.x, 192.168.x.x). Este esquema de
enderecamento de IP ajuda-o a pesquisar defeitos sua rede.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.
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Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Roteador Cisco 3640 com Software Release 12.4 de Cisco IOS®

- Cisco VPN Client 4.8
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencodes de documentos.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacgdes
sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

Nota: Os esquemas de enderegamento IP usados nesta configuragdo ndo sao legalmente
roteaveis na Internet. S0 os enderecos da RFC1918 que foram usados em um ambiente de
laboratdrio.

Configuracoes

Este documento utiliza as seguintes configuragdes:

. Router
. Cisco VPN Client

Router

VPN#show run Buil di ng configuration... Current
configuration : 2170 bytes ! version 12.4 service

ti mestanps debug datetime nsec service tinestanps |og
datetime nsec no service password-encryption ! hostname
VPN ! boot-start-marker boot-end-marker ! ! I--- Enable
aut hentication, authorization and accounting (AAA) !---
for user authentication and group authorization. aaa
newnodel ! !I--- In order to enable Xauth for user
authentication, !--- enable the aaa authentication
conmands. aaa authentication |ogin userauthen |local !---
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In order to enable group authorization, enable !'--- the
aaa aut horization conmmands. aaa authorization network
groupaut hor local ! aaa session-id common ! resource
policy ! ! I--- For local authentication of the |IPsec
user, !--- create the user with a password. usernane
user password O cisco! I I 1--- Create an Internet
Security Association and !--- Key Managenent Protoco

(1 SAKMP) policy for Phase 1 negotiations. crypto isaknp
policy 3 encr 3des authentication pre-share group 2 !---
Create a group that is used to specify the !'--- WNS and
DNS server addresses to the VPN Client, !--- along with
the pre-shared key for authentication. crypto isaknp
client configuration group vpnclient key ciscol23 dns
10. 10. 10. 10 wi ns 10. 10. 10. 20 donmi n ci sco. com poo

ippool ! !--- Create the Phase 2 Policy for actual data
encryption. crypto ipsec transformset nyset esp-3des
esp-nmd5-hmac ! !--- Create a dynanmic map and apply !---

the transformset that was created earlier. crypto
dynam c-map dynmap 10 set transformset nyset reverse-
route ! !--- Create the actual crypto map, !--- and
apply the AAA lists that were created earlier. crypto
map clientmap client authentication |ist userauthen
crypto map clientmap i saknp authorization Iist
groupaut hor crypto map clientrmap client configuration
address respond crypto nmap clientmap 10 i psec-i saknp

dynamic dynmap ! ! I I I--- Create the | oopback
interface for the VPN user traffic . interface LoopbackO
ip address 10.11.0.1 255.255.255.0 ip nat inside ip
virtual -reassenbly ! interface Ethernet0/0 ip address

10. 10. 10.1 255.255.255.0 hal f-duplex ip nat inside !---
Apply the crypto map on the interface. interface
FastEthernet1/0 ip address 172.16.1.1 255.255.255.0 ip
nat outside ip virtual-reassenbly ip policy route-nap
VPN-Cl i ent duplex auto speed auto crypto map clientnap !
interface Serial2/0 no ip address ! interface Serial2/1
no i p address shutdown ! interface Serial2/2 no ip
address shutdown ! interface Serial2/3 no ip address
shutdown !--- Create a pool of addresses to be !---
assigned to the VPN Cients. ! ip local pool ippool
192.168.1.1 192.168.1.2 ip http server no ip http
secure-server ! ip route 10.0.0.0 255.255.255.0
172.16.1.2 !--- Enables Network Address Translation
(NAT) !--- of the inside source address that matches
access list 101 !--- and gets PATed with the
Fast Et hernet | P address. ip nat inside source list 101
interface FastEthernet1/0 overload ! !--- The access
list is used to specify which traffic is to be
translated for the !--- outside Internet. access-list
101 pernmit ip any any !--- Interesting traffic used for
policy route. access-list 144 permt ip 192.168.1.0
0.0.0.255 any !--- Configures the route map to match the
interesting traffic (access list 144) !--- and routes
the traffic to next hop address 10.11.0.2. ! route-nmap
VPN-Client permit 10 match ip address 144 set ip next-
hop 10.11.0.2 ! ! control-plane ! line con O line aux O
line vty 0 4! end

Configuracido do cliente VPN 4.8

Termine estas etapas a fim configurar o cliente VPN 4.8.

1. Escolha o Iniciar > Programas > Cliente de VPN de Sistemas Cisco > o cliente VPN.



2. Clique novo a fim lancar a janela de entrada nova da conexéo de VPN da criagéo.

3. Dé entrada com o nome da entrada de conexao junto com uma descrigao, incorpore o
endereco IP externo do roteador a caixa do host, e incorpore o nome do grupo VPN e a
senha. Clique em Salvar.

4. Clique sobre a conexao que vocé gostaria de se usar e o clique conecta da janela principal
do cliente VPN.

5. Quando alertado, incorpore a informacado do nome de usuario e senha para o Xauth e clique
a APROVACAO a fim conectar a rede remota.

6. O cliente VPN obtém conectado com o roteador na instalagao central.

7. Escolha o estado > as estatisticas a fim verificar as estatisticas do tunel do cliente VPN.

Verificar

Esta secao fornece informagdes que vocé pode usar para confirmar se sua configuragao funciona
adequadamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- show crypto isakmp sa — Mostra todas as associa¢des de seguranga (SAs) IKE atuais no

correspondente.VPN#show crypto ipsec sa interface: FastEthernetl/0 Crypto map tag:
clientmap, local addr 172.16.1.1 protected vrf: (none) |ocal ident (addr/mask/prot/port):
(0.0.0.0/0.0.0.0/0/0) renote ident (addr/mask/prot/port): (192.168.1.1/255.255.255. 255/0/0)
current_peer 10.0.0.2 port 500 PERM T, flags={} #pkts encaps: 270, #pkts encrypt: 270, #pkts
di gest: 270 #pkts decaps: 270, #pkts decrypt: 270, #pkts verify: 270 #pkts conpressed: O,
#pkts deconpressed: 0 #pkts not compressed: 0, #pkts conpr. failed: O #pkts not
deconpressed: 0, #pkts deconpress failed: O #send errors 0, #recv errors O |local crypto
endpt.: 172.16.1.1, renote crypto endpt.: 10.0.0.2 path ntu 1500, ip mu 1500, ip nmu idb
Fast Et hernet 1/ 0 current out bound spi: OxXEF7C20EA(4017889514) inbound esp sas: spi
Ox17EOCBEC(400608236) transform esp-3des esp-nmd5-hnmac , in use settings ={Tunnel, } conn
id: 2001, flow.id: SW1, crypto map: clientmap sa timng: remaining key lifetime (k/sec):
(4530341/3288) 1V size: 8 bytes replay detection support: Y Status: ACTIVE inbound ah sas

i nbound pcp sas: outbound esp sas: spi: OxEF7C20EA(4017889514) transform esp-3des esp-nmd5-
hmac , in use settings ={Tunnel, } conn id: 2002, flow.id: SW2, crypto map: clientmap sa
timng: remaining key lifetime (k/sec): (4530354/3287) 1V size: 8 bytes replay detection
support: Y Status: ACTIVE outbound ah sas: outbound pcp sas

- mostre IPsec cripto sa — Mostra os ajustes usados por SA atuais.vPN#show crypt o i saknp sa
dst src state conn-id slot status 172.16.1.1 10.0.0.2 QVLIDLE 15 0 ACTI VE

Troubleshooting

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

- IPsec do debug crypto — Indica as negociac¢des de IPSEC de fase 2.
- debug crypto isakmp — Exibe as negociacdes ISAKMP da Fase 1.
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Informacoes Relacionadas

- Negociacao |Psec/Protocolos IKE

- Cisco VPN Client - Sustentagdo do produto

- Roteador Cisco - Sustentacido do produto

- Suporte Técnico e Documentagéo - Cisco Systems
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