Verificagao CRL sobre HTTP em um Cisco VPN
3000 Concentrator

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados
Conventions

Diagrama de Rede

Configurar o VPN 3000 Concentrator
Step-by-Step Instructions
Monitoramento

Verificar

Logs do concentrador

Reqistros de concentrador concluidos com sucesso
Logs com falha

Troubleshoot

Informacdes Relacionadas

Introduction

Este documento descreve como habilitar a verificagédo de lista de revogacao de certificados (CRL)
para certificados de autoridade de certificagdo (CA) instalados no Cisco VPN 3000 Concentrator
usando o modo HTTP.

Normalmente, espera-se que um certificado seja valido para todo o seu periodo de validade. No
entanto, se um certificado se tornar invalido devido a itens como uma alteragao de nome,
alteracao de associacao entre o assunto e a AC e comprometimento de seguranga, a CA
revogara o certificado. Em X.509, as CA revogam os certificados emitindo periodicamente um
CRL assinado, em que cada certificado revogado ¢ identificado pelo seu numero de série.
Habilitar verificacdo de CRL significa que cada vez que o VPN Concentrator usa o certificado para
autenticacao, ele também verifica a CRL para garantir que o certificado que esta sendo verificado
nao foi revogado.

As CAs usam bancos de dados LDAP/HTTP para armazenar e distribuir CRLs. Eles também
podem usar outros meios, mas o VPN Concentrator depende do acesso LDAP/HTTP.

A verificagdo de CRL de HTTP ¢ introduzida no VPN Concentrator versao 3.6 ou posterior. No
entanto, a verificagdo de CRL baseada em LDAP foi introduzida nas versdes 3.x anteriores. Este
documento discute somente a verificagdo de CRL usando HTTP.



Observacgao: o tamanho do cache de CRL dos VPN 3000 Series Concentrators depende da
plataforma e ndo pode ser configurado de acordo com o desejo do administrador.

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- Vocé estabeleceu com éxito o tunel IPsec dos Clientes de Hardware VPN 3.x usando
certificados para autenticagao do Internet Key Exchange (IKE) (sem verificagcdo de CRL
habilitada).

- O VPN Concentrator tem conectividade com o servidor CA o tempo todo.

- Se o servidor CA estiver conectado a interface publica, vocé abrira as regras necessarias no
filtro publico (padréo).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- VPN 3000 Concentrator versdo 4.0.1 C

- Cliente de hardware VPN 3.x

- Servidor Microsoft CA para geracao de certificado e verificagdo CRL em execugdo em um
servidor Windows 2000.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Configurar o VPN 3000 Concentrator

Step-by-Step Instructions

Conclua estes passos para configurar o VPN 3000 Concentrator:

1. Selecione Administration > Certificate Management para solicitar um certificado se vocé nao
tiver um certificado.Selecione Clique aqui para instalar um certificado para instalar o
certificado raiz no VPN
Concentrator.
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. Na janela SCEP, digite a URL completa do servidor CA na caixa de dialogo URL.Neste
exemplo, o enderecgo IP do servidor CA € 172.18.124.96. Como este exemplo usa o servidor
CA da Microsoft, o URL completo € http://172.18.124.96/certsrv/imscep/mscep.dil. Em
seguida, digite um descritor de uma palavra na caixa de diadlogo Descritor de CA. Este
exemplo usa

CA.
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. Clique em Recuperar.Seu certificado CA deve aparecer na janela Administration >
Certificate Management. Se vocé nao vir um certificado, volte para a Etapa 1 e siga o
procedimento
novamente.
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. Depois de possuir o certificado CA, selecione Administration > Certificate Management >
Enroll e clique em Identity
certificate.

. Clique em Inscrever-se via SCEP em ... para solicitar o certificado de
identidade.

. Conclua estes passos para preencher o formulario de inscricdo:Insira 0 nome comum do
VPN Concentrator a ser usado na infraestrutura de chave publica (PKI) no campo Common
Name (CN).Insira seu departamento no campo Unidade organizacional (OU). A OU deve
corresponder ao nome do grupo IPsec configurado.Digite sua organizagao ou empresa no
campo Organizacao (O).Digite sua cidade ou cidade no campo Localidade (L).Insira seu
estado ou provincia no campo Estado/Provincia (SP).Digite seu pais no campo Pais
(C).Insira 0 Nome de dominio totalmente qualificado (FQDN) para o VPN Concentrator a ser
usado no PKI no campo Nome de dominio totalmente qualificado (FQDN).Insira o endereco
de e-mail do VPN Concentrator a ser usado no PKI no campo Nome alternativo do assunto
(endereco de e-mail).Insira a senha do desafio para a solicitagao de certificado no campo
Challenge Password (Senha do desafio).Insira novamente a senha do desafio no campo
Verificar senha do desafio.Selecione o tamanho da chave para o par de chaves RSA gerado
na lista suspensa Tamanho da

chave.



Ereer the mtcrmnahen 8o b mekaded m the corshicate reoquest Pleace woas for the speranen o fimrk

Uaimanen Name U3} [Cancesision_osn Erper the commmen name For fie VEH 3000 Concenbrmior io be used m us PEL
g s eiaa sl That o017} I. S PTI B Rrger the degarmment
T by g emar sy 10} e Erfer the Chparatalion of CompasTy
Lascaliry iLj |=RTF Eneer the city of 1wwn
Syt Tyevime & (5% |+ Eppei the State ar Provesds
[ sty 00 | Erger the twro-letter coumbry sbdbrenation (¢ g Trated States =TS
"'ilﬁ|-l1-'-lvlnatnr"’l:-b--\.l"l._'ll'\-'-] Enber the Filly Uniabbed Do P for the VR 300 ntdnkrabor 16 b wind m S FEL
b A rwmaatsy o IV i (E-DLail Al ed s | Erpei b E-Dilad Akbread Fod tae VP 3000 C o S nly @bod bs b2 el @ ey FEI
Challemge Pagossad
- Ergar and vardy the chalenge paseword for tus corific s requert
Venifr Challenpe Pascword
Koy Sove | RSA L2z =) sleo e i EEE B pepermied KO EY paE

Crrzil Cancal |

9. Selecione Inscrever e exiba o status do SCEP no estado de pesquisa.

10.

11.

12.

Va para o servidor de AC para aprovar o certificado de identidade. Depois de aprovado no
servidor CA, o status do SCEP deve ser

Instalado.
cerificabe reqeers has been generabed
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Em Gerenciamento de Certificados, vocé deve ver seu Certificado de ldentidade.Caso
contrario, verifique os registros no servidor CA para obter mais solugdes de
roblemas.
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Selecione Exibir no certificado recebido para ver se o certificado tem um Ponto de
Distribuicdo de CRL (CDP).O CDP lista todos os pontos de distribuicado de CRL do emissor
deste certificado. Se vocé tiver o CDP em seu certificado e usar um nome DNS para enviar
uma consulta ao servidor de CA, certifique-se de ter servidores DNS definidos em seu VPN
Concentrator para resolver o nome do host com um endereco IP. Nesse caso, o nome de
host do exemplo de servidor CA € jazib-pc que é resolvido para um endereco IP de
172.18.124.96 no servidor

DNS.
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13. Clique em Configurar no certificado CA para ativar a verificagdo de CRL nos certificados
recebidos.Se voceé tiver o CDP no certificado recebido e quiser usa-lo, selecione Usar
pontos de distribuicdo CRL do certificado que esta sendo verificado.Como o sistema
precisa recuperar € examinar a CRL de um ponto de distribuicao de rede, habilitar a
verificacdo de CRL pode retardar os tempos de resposta do sistema. Além disso, se a rede
estiver lenta ou congestionada, a verificagdo de CRL podera falhar. Habilite o cache de
CRL para atenuar esses possiveis problemas. Isso armazena as CRLs recuperadas na
memoria volatil local e, portanto, permite que o VPN Concentrator verifique o status de
revogacao dos certificados mais rapidamente.Com o cache de CRL ativado, o VPN
Concentrator primeiro verifica se a CRL necessaria existe na cache e verifica o numero de
série do certificado em relacao a lista de numeros de série na CRL quando precisa verificar
o status de revogacgao de um certificado. O certificado é considerado revogado se seu
numero de série for encontrado. O VPN Concentrator recupera uma CRL de um servidor
externo quando ele ndo encontra a CRL necessaria no cache, quando o periodo de
validade da CRL armazenada em cache expirou ou quando o tempo de atualizagao
configurado expirou. Quando o VPN Concentrator recebe uma nova CRL de um servidor
externo, ele atualiza o cache com a nova CRL. O cache pode conter até 64
CRLs.Observagéao: o cache de CRL existe na memoéria. Portanto, a reinicializagdo do VPN
Concentrator limpa o cache de CRL. O VPN Concentrator preenche novamente o cache de
CRL com CRLs atualizadas a medida que processa novas solicitagbes de autenticagao de
peer.Se vocé selecionar Usar pontos de distribuicdo de CRL estaticos, podera usar até
cinco pontos de distribuicdo de CRL estaticos, conforme especificado nesta janela. Se
escolher esta opcao, vocé deve digitar pelo menos um URL.Vocé também pode selecionar
Usar pontos de distribuicdo de CRL do certificado que esta sendo marcado ou selecionar
Usar pontos de distribuicdo de CRL estaticos. Se o VPN Concentrator ndo puder encontrar
cinco pontos de distribuicdo CRL no certificado, ele adicionara pontos de distribuicao de
CRL estaticos, até um limite de cinco. Se vocé escolher essa opcao, ative pelo menos um
Protocolo de Ponto de Distribuicdo CRL. Vocé também deve inserir pelo menos um (e no
maximo cinco) pontos de distribuicdo de CRL estatico.Selecione No CRL Checking se
quiser desativar a verificagcdo de CRL.Em Cache de CRL, selecione a caixa Habilitado para
permitir que o VPN Concentrator armazene em cache as CRLs recuperadas. O padrao nao
é ativar o cache de CRL. Quando vocé desabilita o cache de CRL (desmarque a caixa), o
cache de CRL ¢ limpo.Se vocé configurou uma politica de recuperagao de CRL que usa
pontos de distribuigdo de CRL do certificado que esta sendo verificado, escolha um
protocolo de ponto de distribuicdo a ser usado para recuperar a CRL. Escolha HTTP neste
caso para recuperar a CRL. Atribua regras HTTP ao filtro de interface publica se o servidor



CA estiver em direcao a interface
ublica.

Certificste jaab-ca-ma o Cieco Syetems

CHE Blatwiory il Paliev
& e CREL detrbetion pomts am the
partficate basng checked
U e CRL datvibstiog gl
e TFL dwtrbvation posts Bom e " ¢ e et te R e b resnewe the TR
corbficatn bong checksd or sles wse
siabw CBL desrsbaution pemis
= Mo CEL checkmg
CHL Coae g
Emabled @ Wsck 0 enuble CHL caching. Dhsabling will chear CHL cache
Relroals Tans | Entes the febiesh tne in meveted (3 - 13400} Enter O 8o wie the ezt Tpdats Geld = e cached CRI
{"HL Damrsbastion Painis Prossrals
= HTTF hooin o detribnson o o ] b wpn to retnevr B CEL. IT'veu choops HTTE, t mure bs asng HTTT nades t= $e
publr peeefpes Moy | For more nbormesh o o beke Miele | 5 goon o ode D1 RAP, ontigone mhe L0 6E et e
~ LDAF Lefaadis bl
LTWATF Diiasyibomtisn Posws Toafanlts

o

Eses the boomanms of I addrers of the servsy

Enter e pomt minmber ol e demver. [ Selsil pasrt @ J0Y
Esiesr the bogm D for access to the CFL cndle perve

=1 Emtrr the paszweord for the logm DE

endy S password for Be opn Dl
Statis CHL Dstrhatass Fomis
o EERer g ke L i5E o remewe o Ll ¥ i
® e =
|
L |

L erisicape Accepiance Foboy
¥ Ascepi Subardmmsie A Ceyiahe sies

¥ Az cept Memtiy Contilicates sigued by ihis snamen

Aply I o | I

Monitoramento

Selecione Administration > Certificate Management e clique em View All CRL caches para ver se
o VPN Concentrator armazenou em cache qualquer CRL do servidor CA.

Verificar

Esta secao fornece informagdes que vocé pode usar para confirmar se sua configuragao funciona
adequadamente.

Logs do concentrador

Ative esses eventos no VPN Concentrator para garantir que a verificagcdo de CRL funcione.

1. Selecione Configuration > System > Events > Classes para definir os niveis de registro.

2. Em Nome da classe, selecione IKE, IKEDBG, IPSEC, IPSECDBG ou CERT.

3. Clique em Add ou Modify e escolha Severity to Log (Gravidade para registro), opgéo 1-13.
4. Clique em Apply se quiser modificar ou em Add se quiser adicionar uma nova entrada.

Registros de concentrador concluidos com sucesso

Se a verificacdo de CRL for bem-sucedida, essas mensagens seréo vistas nos Logs de eventos
filtraveis.



1315 08/ 15/2002 13:11:23.520 SEV=7 CERT/ 117 RPT=1
The requested CRL was found in cache.
The CRL Distribution point is: http://jazib-pc/CertEnroll/jazib-ca-ra.crl

1317 08/15/2002 13:11:23.520 SEV=8 CERT/ 46 RPT=1
CERT CheckCr| (62f56e8, 0, 0)

1318 08/15/2002 13:11:23.520 SEV=7 CERT/2 RPT=1
Certificate has not been revoked: session = 2

1319 08/15/2002 13:11:23.530 SEV=8 CERT/50 RPT=1
CERT _Cal | back(62f56e8, 0, 0)

1320 08/15/2002 13:11:23.530 SEV=5 IKE/79 RPT=2 64.102.60.53
Group [ipsecgroup]

Validation of certificate successful

(CN=client_cert, SN=61521511000000000086)

Consulte Logs de Concentrador Bem-sucedidos para obter a saida completa de um log de
concentrador bem-sucedido.

Logs com falha

Se a verificagdo de CRL nao for bem-sucedida, essas mensagens serao vistas nos Logs de
eventos filtraveis.

1332 08/15/2002 18:00:36.730 SEV=7 CERT/6 RPT=2
Failed to retrieve revocation list: session = 5

1333 08/ 15/2002 18:00: 36. 730 SEV=7 CERT/ 114 RPT=2
CRL retrieval over HTTP has failed. Please make sure that proper filter rules
have been confi gured

1335 08/15/2002 18:00:36.730 SEV=7 CERT/8 RPT=2
Error processing revocation list: session = 5, reason = Failed to retrieve CRL
from the server.

Consulte Registros de Concentradores Revogados para obter a saida completa de um log de
concentrador com falha.

Consulte Registros de Clientes Bem-Sucedidos para obter a saida completa de um log de cliente
bem-sucedido.

Consulte Registros de Clientes Revogados para obter a saida completa de um log de cliente com
falha.

Troubleshoot

Consulte Troubleshooting de Problemas de Conexdo no VPN 3000 Concentrator para obter mais
informagdes sobre Troubleshooting.

Informacoes Relacionadas
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