Configurar o Cisco IOS SSL VPN Thin-Client
(WebVPN) com SDM
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Introduction

A tecnologia de VPN SSL Thin-Client pode ser usada para permitir acesso seguro para aplicativos
que usam portas estaticas. Exemplos s&o Telnet (23), SSH (22), POP3 (110), IMAP4 (143) e
SMTP (25). O Thin-Client pode ser orientado por usuarios, por politicas ou ambos. O acesso pode
ser configurado usuario por usuario ou podem ser criadas politicas de grupo que incluem um ou
mais usuarios. A tecnologia de VPN SSL pode ser configurada em trés modos principais: VPN
SSL sem cliente (WebVPN), VPN SSL thin-client (encaminhamento de portas) e Cliente VPN SSL
(modo de tunel completo SVC).

1. VPN SSL sem cliente (WebVPN):

Um cliente remoto precisa apenas de um navegador da Web habilitado para SSL para acessar
servidores da Web habilitados para http ou https na LAN corporativa. O acesso também esta
disponivel para procurar arquivos do Windows com o CIFS (Common Internet File System). Um
bom exemplo de acesso http é o cliente Outlook Web Access (OWA).

Consulte VPN SSL Sem Clientes (WebVPN) no Cisco 10S usando o Exemplo de Configuracido de
SDM para saber mais sobre a VPN SSL Sem Clientes.

2. VPN SSL Thin-Client (encaminhamento de portas)
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Um cliente remoto deve baixar um miniaplicativo baseado em Java para acesso seguro de
aplicativos TCP que usam numeros de porta estatica. UDP nao é suportado. Os exemplos
incluem acesso a POP3, SMTP, IMAP, SSH e Telnet. O usuario precisa de privilégios
administrativos locais porque as alteracdes sao feitas em arquivos na maquina local. Esse
método de VPN SSL nao funciona com aplicativos que usam atribuicdes de porta dinadmicas, por
exemplo, varios aplicativos FTP.

3. Cliente VPN SSL (Modo de tanel completo SVC):

O SSL VPN Client faz o download de um pequeno cliente para a estacao de trabalho remota e
permite acesso completo e seguro aos recursos na rede corporativa interna. O SVC pode ser
baixado permanentemente para a estagao remota ou pode ser removido apos o término da
sessao segura.

Consulte SSL VPN Client (SVC) no I0S usando o Exemplo de Configuracdo de SDM para saber
mais sobre o SSL VPN Client.

Este documento demonstra uma configuragédo simples para o Thin-Client SSL VPN em um
roteador Cisco 10S®. A VPN SSL Thin-Client é executada nestes roteadores Cisco 10S:

. Cisco 870, 1811, 1841, 2801, 2811, 2821 e 2851 Series Routers
- Roteadores Cisco séries 3725, 3745, 3825, 3845, 7200 e 7301

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

Requisitos para o roteador Cisco |I0S

- Qualquer um dos roteadores listados carregados com SDM e uma imagem avangada do 10S
versao 12.4(6)T ou posterior

- Estacao de gerenciamento carregada com SDMA Cisco envia novos roteadores com uma
copia pré-instalada do SDM. Se o roteador nao tiver o SDM instalado, vocé podera obter o
software em Download de software - Cisco Security Device Manager. Vocé deve possuir uma
conta CCO com um contrato de servigco. Consulte Configurar o Roteador com Gerenciador de
Dispositivos de Seguranca para obter instrucdes detalhadas.

Requisitos para computadores clientes

- Os clientes remotos devem ter privilégios administrativos locais; ndo é obrigatério, mas é
altamente sugerido.

- Os clientes remotos devem ter Java Runtime Environment (JRE) verséo 1.4 ou superior.

- Navegadores clientes remotos: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2
ou Firefox 1.0

.- Cookies ativados e pop-ups permitidos em clientes remotos

Componentes Utilizados
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As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Imagem do Cisco Advanced Enterprise Software 12.4(9)T

- Roteador de servicos integrados Cisco 3825

- Cisco Router and Security Device Manager (SDM) versao 2.3.1
The information in this document was created from the devices in a specific lab environment.
Todos os dispositivos usados neste documento comegaram com uma configuragao limpa
(padréo). If your network is live, make sure that you understand the potential impact of any
command. Os enderecos IP usados para essa configuragdo sao provenientes do espaco de
endereco RFC 1918. Eles ndo sé&o legais na Internet.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Configurar

Tarefa

Esta secado contém as informagdes necessarias para configurar os recursos descritos neste
documento.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Configurar a VPN SSL Thin-Client

Use o Assistente fornecido na interface do Gerenciador de dispositivos de seguranga (SDM) para
configurar a VPN SSL Thin-Client no Cisco 10S ou configure-a na Interface de linha de comando
(CLI) ou manualmente no aplicativo SDM. Este exemplo usa o Assistente.
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1. Escolha a guia Configurar.No painel de navegacgao, escolha VPN > WebVPN.Clique na guia
Create WebVPN.Clique no botdo de opgao ao lado de Create a new WebVPN.Clique no
botao Iniciar a tarefa
selecionada.
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2. O WebVPN Wizard ¢ iniciado. Clique em

Next.



Welcome to the Create WebWPN Wizard

The Mew \WebWP M wizard lets you to do the following:
* Specify an IF address, name and digital cenificale for the WabVPN,
* Create users locally, and specify how these users should be auihenlicated.

* Enable the router to dowmload full-tunnel WebvPH cliant softéare to cllent PCs,
{ Tor full-unnel connectivity,

* Bpecify the corporate infranel sites users are allowed to visit, and provide a link
to their e-mail.

* Customize the WebWPN portal page.

[ N
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Help I

Insira o enderego IP e um nome exclusivo para este gateway WebVPN. Clique em
Next.
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'Web‘h'PH Wizard @

P Address and Hame

Thiz is the IP address users will enter to access the WebVPN poral page. If multiple WebVFH
senices are configured in this rauter, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37] E] Name: |webvpn

[ Enmable secure S0OM access thraugh 192.168.0.37

Digital Certificate

| When users caonnect, this digital certificate will be sent 1o their web browser 1o authenticate he
: router.

Certificate: |_'I.:I"'I':_,_'_'. 01 _Certificate LI

,.-"_E Information

URL ta [ogin 1o this WebBVPN sendce: hitps:M192.168.0.37 webvpn

'h'BE.ﬂil Nn{}ﬂ Finish l G:anc:ﬂll Help I

3. A tela Autenticacao de usuario permite a oportunidade de fornecer a autenticagao de
usuarios. Essa configuracdo usa uma conta criada localmente no roteador. Vocé também
pode usar um servidor de Autenticagcéo, Autorizacao e Auditoria (AAA).Para adicionar um
usuario, clique em Adicionar.Digite as informag¢des do usuario na tela Adicionar uma conta e
clique em OK.Clique em Next (Avangar) na tela User Authentication (Autenticagdo de
usuario).



User Authentication

¥ou can configure user accounts locally on this router. You can configure user accounts on a
AAA server so thal the router can contact this server to authenticate users when they iry to log
anh. Spacify how YWebVPN should authenticate the users when they login.

fdd an Account

I

Enter the username and passward
{]
] usemame: lausnmil ]
q
1 | Password =None= ]
) ; i

New P r: s it |

) e Passwo |
i Confirm New Password: -
i

I Encrypt password using MDS hash algorithm

Privilege Level: 1 =

oK Cancel | Help |

— -

= Back | Naxt= | ~inist | Gar‘n:all Help I

A tela WebVPN Wizard permite a configuragao de sites da Intranet, mas essa etapa é
omitida porque o Port-Forwarding é usado para esse acesso de aplicativo. Se quiser permitir
acesso a sites, use as configuragdes de VPN SSL Cliente ou Cliente Completo, que néo
estdo no escopo deste

documento.
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Configure Intranat \Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contain one or more websitas. Each of these grougps will appear in the portal page as
links that users can click to navigale to these sites,

Add or select the group of websites you want to display in the portal page.
Action | URL List | BT

=al

Oelate

It
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Clique em Next. O Assistente exibe uma tela que permite a configuragao do cliente de Tunel
Completo. Isso nao se aplica ao Thin-Client SSL VPN (Port Forwarding).Desmarque Ativar
tanel completo. Clique em

Next.




Enabling full iennel downlozds the YebFM full tunnel client software to the client.
P Address Pool

Create @ nevw or 2elect an existing address pool from which clients will be given an [P address
when they connect.

IF Address Fadl Tl

W linsi2l Ll Tunnel Gliant

The full tunnel client soMwane should be installed onwour ruler, so that it can be
downloadad by clients when they connect o VWebWPHN serdcs on this roufer, Specifi ihe
location of the full funnel softwane install bundle.

Locston: | Browse... |

Drowmiload latest Full Tunnel clisnt install bund|e.

¥ Heenihe FOlT Tunnel Glienfsafivara inslaied o dients PG

Click Advanced Tunnel Options... to configure split lunneling, solit NS, browser pross
zattings, OMS and WINS samvers.

Advanced Tunnel Options.. E

?m.EhI Gancall Help I

< Back | Nept>
il 3

4. Personalize a aparéncia da pagina do portal WebVPN ou aceite a aparéncia padrao.Clique
em

Next.



WebVPN Wizard Pas

Customize WebVPH Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. A theme defines colors for texts and background and a
logo. You can creale new themes, and customize colors, text and logo in EditWiehWPN mode.

Theme: |Open Highway J'J\i
Preview: [Ocean Breeze
Deserd Sands
Festival
Cisco SYSTEMS [ (] X
Web VPN Server
1 Floali k
Websites
Inlarnet
Enter Web address (URLY. | | Go|
«-;Elaﬂcl Meaxt = | Finish | Gancall Help I

Visualize o resumo da configuragao e clique em Concluir >
Salvar.



Summary of the Configuration

WebVPN Senice Name  :webwvpn
WebVPHN Policy Mame - policy_1

WabVPM Gateway Mame  gateway 1
Usar Authentication Mathod List  © Local

Intramet websites: Disabled

Full Tunnel Configuration
SVC Status cho
IP Address Pool ©<MNone=
Split Tunneling : Disabled
Split NS - Disabled
Install Full Tunnel Client : Disabled

DS s not enabled onyvour router, As some WebVPR services require DS 0 work, itis
ﬂ:,::}, recommended that you enable DS,

<Back | teit- | Finigq |

ThY

. Vocé criou um Gateway WebVPN e um Contexto WebVPN com uma Politica de Grupo
vinculada. Configure as portas Thin-Client, que sao disponibilizadas quando os clientes se
conectam ao WebVPN.Escolha Configurar.Escolha VPN > WebVPN.Escolha Create
WebVPN.Escolha o botdo de opgao Configurar recursos avangados para uma WebVPN
existente e clique em Iniciar a tarefa

selecionada.

Help
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A tela Welcome (Bem-vindo) oferece os destaques dos recursos do Assistente. Clique em
Next.



YWelcome to the Advanced Web\VPHN Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPM. You can use this wizard to do the following:

* Configure links in the poral page to intranetwebsites and web-enabled
applications such as Microsoft Ofice Oullook e-mail.

* Configure the router to operate nthin client mode. This mode suppots port
forwarding, which enables users to run clieni applications on thelr PCs and
{ securely connect 1o corporale sepers,

* Enable the router to dowmload full-tunnel WebvPH client software on users PCs,
| alving therm full-tunnel connectivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the router with the URLS for Clirx serers,

Escolha o contexto e o grupo de usuarios do WebVPN nos menus suspensos. Clique em
Next.



Select the WebVPHN user group

Select the WebVPR and the wuser group within that WebWP N for whom yvou want to configure
additional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: |webvpn |

User Group:  |policy_1 =l

Default Group:  policy_1

a-cEtarkl Nq}{| Finish | Gant:ﬂll Help I

Escolha Thin Client (Port Forwarding) e clique em
Next.



WebVPN Wizard

WebVPN Wizard

Select Advanced Feafures

Selectihe advanced features you want 1o configure for user group policy_1 in WebvFn
welvpn.

I Clientless Mode
Configure predefined LURL links In the portal page for Intranet Websites and Web
enabled applicalions such as Micrasof Ofice Ouliook e-fiail,

i iThin Cilent (Fort Forwardinaji
Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

I 82L VPN Client (Full Tunnel)

Installs the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part ofthe corporale network,

™ Cisoo Secure Desktop
Installs Cisco Secure Deskiop on client PC.
[ Common Internet Flle System (CIFS)

Enahled users to browse and access files in their Windows software-based sernsers in
the corporate netwark

I~ Mative Citrix Support
Enables usersto use a Chirk setver sacuraly using ¥eb VPR,

thaﬂ:l Nm:t:-| Finish E G:ancell Help I

Insira os recursos que deseja disponibilizar por meio do Port Forwarding. A porta de servigo
deve ser uma porta estatica, mas vocé pode aceitar a porta padrao no PC cliente atribuida
pelo Assistente. Clique em

Next.




WebVPH Wizard @

WebVPN Wizard

Thin Client (Port Forwarding)
Thit client enabled WebyPN users to run cliant applications on thelr PCs and connect to

serers in corporate network, For example elients could run an amail client application on a
pliblic PC that connects 1o an e-mail (MAF, SMTP) semver on the corporate netwark

Specify the serners and port numbers of applications you want WehVPR users 1o have
ACCEEE 10,

Server Port Fort on Client PC Descriplion Add... |
172.22.1.30 23 2001 Foutert Edit..
172.221.10 22 2003 Router? 55H

Delate |

Add Port Forwarding Server H

Senver IP Address: J 1T72.22.1.20

Server port an which
senice is listening:

110

IF address ol your SMTP
Fort on Client PC: 3002 Learn mare.

Description: |Pap3 Email

GK%J Cancel |  Help |

:Etatkl Nm:t:-| Fimish I G:ant:ﬂll Help I

Visualize o resumo da configuragao e clique em Concluir > OK >
Salvar.



Summary of the Configuration

WebVPN Senice Name  :webwvpn
WebVPHN Policy Name - policy_1

Thin Client {Port Forwarding)
Servers Exposed to Users: 17222 1 50025 172 22 130023 172 22 1 10022 172 22 1 2011

<] . o

DS s not enabled onyvour router, As some WebVPR services require DS (0 work, itis
{':::: % recommended that you enable DMS.

<Back | 1ot | Finfgh | [Cancai} Help

Configuragéo

Resultados da configuragédo do SDM.

ausnml-3825-01

Building configuration...

Current configuration : 4343 bytes

|

! Last configuration change at 15:55:38 UTC Thu Jul 27
2006 by ausnml

! NVRAM config last updated at 21:30:03 UTC Wed Jul 26
2006 by ausnml

!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

|

hostname ausnml-3825-01

!

boot-start-marker

boot system flash c3825-adventerprisek9-mz.124-9.T.bin
boot-end-marker

!

no logging buffered

enable secret 5 $1$KbIu$508gKYAVpWvyvIrYbrJLi/




aaa new-model

aaa authentication login default local

aaa authentication login sdm_vpn_xauth _ml_1 local
aaa authentication login sdm_vpn_xauth_ml_2 local
aaa authorization exec default local

aaa session-id common

!

resource policy

!

ip cef

!

ip domain name cisco.com

!

voice-card 0

no dspfarm

!--- Self-Signed Certificate Information crypto pki
trustpoint ausnml-3825-01_Certificate enrollment
selfsigned serial-number none ip-address none
revocation-check crl rsakeypair ausnml-3825-
0l_Certificate_RSAKey 1024 ! crypto pki certificate
chain ausnml-3825-01_Certificate certificate self-signed
02 30820240 30820129 A0030201 02020102 300D0609 2A864886
F70D0101 04050030 !—-===--—-——----mmmm———— I-—- cut for
brevity quit ! username ausnml privilege 15 password 7
15071F5A5D292421 username fallback privilege 15 password
7 08345818501A0A12 username austin privilege 15 secret 5
$1$3xFvSWOYUsKDxladDe.cVQF2EiQ0 username sales_userl
privilege 5 secret 5 $1$2/SXSepdfsCpodeyKaRji2mIkX/
username admin0321 privilege 15 secret 5
$1$FxzGScQUIeUpBWgZ.scSzOt8Rol ! interface
GigabitEthernet0/0 ip address 192.168.0.37 255.255.255.0

duplex auto speed auto media-type rj45 ! interface
GigabitEthernet0/1 ip address 172.22.1.151 255.255.255.0
duplex auto speed auto media-type rj45 ! ip route

0.0.0.0 0.0.0.0 172.22.1.1 ! ip http server ip http
authentication local ip http secure-server ip http
timeout-policy idle 600 life 86400 requests 100 !
control-plane ! line con 0 stopbits 1 line aux 0
stopbits 1 line vty 0 4 exec-timeout 40 0 privilege
level 15 password 7 071A351A170A1600 transport input
telnet ssh line vty 5 15 exec-timeout 40 0 password 7
001107505D580403 transport input telnet ssh ! scheduler
allocate 20000 1000 !--- the WebVPN Gateway webvpn
gateway gateway_ 1 ip address 192.168.0.37 port 443 http-
redirect port 80 ssl trustpoint ausnml-3825-
0l_Certificate inservice !--- the WebVPN Context webvpn
context webvpn title-color #CCCC66 secondary-color white
text-color black ssl authenticate verify all !/---
resources available to the thin-client port-forward
"portforward_list_1" local-port 3002 remote-server
"172.22.1.20" remote-port 110 description "Pop3 Email"
local-port 3001 remote-server "172.22.1.30" remote-port
23 description "Routerl" local-port 3000 remote-server
"172.22.1.50" remote-port 25 description "Email" local-
port 3003 remote-server "172.22.1.10" remote-port 22
description "Router2 SSH" !--- the group policy policy
group policy_1 port-forward "portforward_list_1"
default-group-policy policy_ 1 aaa authentication list
sdm_vpn_xauth _ml_2 gateway gateway_1l domain webvpn max-
users 2 inservice ! end




Verificar

Verifique sua configuracdo

Use esta segao para confirmar se a sua configuragao funciona corretamente.

1. Use um computador cliente para acessar o gateway WebVPN em
https://gateway_ip_address. Lembre-se de incluir o nome de dominio WebVPN se vocé criar
contextos WebVPN exclusivos. Por exemplo, se vocé criou um dominio chamado vendas,

digite

pttps://gateway_ip_address/sales. §
&1 WebVPN Service - Microsoft Internet Explorer E0Es
Fie Edit Wew Favortes Took Help l';l";h

Q- © HEG Lo o @ -5 @-LEH @ ™

cdess [lhpmi 192 0.0 nebvpnied @ jurs
Google - | v| [Cl searr » @ | 59 B eopups okay || ¥ Chedk + T ik - @

Cisco SrsTEms

WebVPN Service

Login
Please enter your usemame and password

Username: |ausnmi
Password: [sssssss| |

i Lagin |[ Clear |
4

£] Done =] 8 @ internet |
2. Faga login e aceite o certificado oferecido pelo gateway WebVPN. Clique em Iniciar acesso
ao

aplicativo.
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Websites

Enter Web Address (URL) Go |
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Start Application Access
Enter Web Address (URL)
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3. Uma tela de acesso a aplicativos é exibida. Vocé pode acessar um aplicativo com o numero
de porta local e o endereco IP de loopback local. Por exemplo, para executar telnet para o
Roteador 1, insira telnet 127.0.0.1 3001. O miniaplicativo Java envia essas informagdes para
o gateway WebVPN, que depois une as duas extremidades da sessao de forma segura. As

conexdes bem-sucedidas podem fazer com que as colunas Bytes Out e Bytes In
aumentem.




] https://192.168.0.37 - Application Access - Microsoft Internet Ex... |~ |01 [53

Close this window when vou finish using Application Access.
Please wait for the table to be displaved before starting applications.

If yvou shut down vour computer without closing this window, you might later have
problems running the applications listed below. Click here for details.

Mame Local Femuote Bytes Out| BytesIn | Sockets
Fop3 Email 127.0.0.1:3002 [172.221.200110 | | 0 0

Click to activate and use this ccuntrn:ull

Reset nte counts |

aE_LI ® Internet

Comandos

Varios comandos show estdo associados ao WebVPN. Vocé pode executar estes comandos na
interface de linha de comando (CLI) para mostrar estatisticas e outras informacgdes. Para ver o
uso dos comandos show em detalhes, consulte Verificando a configuracdo do WebVPN.

A Output Interpreter Tool ( somente clientes reqistrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Troubleshoot

Use esta sec¢ao para resolver problemas de configuragao.

Os computadores clientes devem ser carregados com SUN Java versao 1.4 ou posterior. Obter
uma copia deste software a partir do download do software Java

Comandos usados para solucionar problemas

Observacgao: consulte Informacdes Importantes sobre Comandos de Depuracao antes de usar os
comandos debug.

- show webvpn ?—Ha muitos comandos show associados ao WebVPN. Eles podem ser
executados na CLI para mostrar estatisticas e outras informagdes. Para ver o uso de


//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://www.java.com/en/download/index.jsp
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

comandos show em detalhes, consulte Verificando a configuracdo do WebVPN.

- debug webvpn ?—O uso de comandos debug pode afetar adversamente o roteador. Para ver
o uso dos comandos debug mais detalhadamente, consulte Usando Comandos de
Depuracao WebVPN.

Informacdes Relacionadas

- Cisco |I0S SSLVPN

- SSL VPN - WebVPN

- Perguntas e respostas sobre a WebVPN do Cisco 10S
- Suporte Técnico e Documentacgio - Cisco Systems
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