Gere pacote de diagnodsticos para dispositivos
de analise de rede seguros
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Introduction

Este documento descreve os diferentes procedimentos disponiveis para coletar um pacote de
diagndstico para dispositivos Secure Network Analytics (SNA).

Procedimento

Ha trés métodos principais para gerar o Diagnostics Pack para os dispositivos SNA. O método
sugerido € o método 1. Na interface do usuario da Web do gerente (Ul), entretanto, os outros dois
meétodos sdo uma opgao caso a interface do usuario da Web do gerente nao esteja disponivel.

Note: Se a interface de usuario da Web do gerente nao estiver disponivel e vocé precisar
gerar um pacote de diagndsticos a partir do gerente, consulte o Método 3. Da CLI
(Command Line Interface, interface de linha de comando) de cada dispositivo.

Método 1. Na interface do usuario da Web do gerente

1. Efetue login na IU da Web do gerente.
2. Navegue até Configuragdes globais > Gerenciamento central.
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3. Nos dispositivos listados, localize o aplicativo do qual vocé precisa criar o Pacote de
diagnostico e selecione Agdes (icone de elipse) > Exibir estatisticas do dispositivo.
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4. Vocé deve ser redirecionado para a IlU do administrador do aplicativo selecionado.
5. Faga login na IU do administrador do aplicativo com credenciais admin.

6. No menu a esquerda, navegue até Support > Diagnostics Pack (Suporte > Pacote de
diagndstico).
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7. Na pagina Diagnostics Pack (Pacote de diagndsticos), vocé precisa selecionar a criptografia
padréo de chave publica ou fornecer uma chave/senha compartilhada a ser usada para
criptografia.

Note: Se optar por usar uma chave/senha personalizada, vocé devera fornecer essa senha
na descrigdo do arquivo ao carregar o pacote de diagnosticos no Support Case Manager.

8. Selecione Create Diagnostics Pack para gerar o pacote de diagnésticos do dispositivo.
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9. Depois de concluido, vocé deve receber uma caixa pop-up que inclui o botdo Download para
baixar o Diagnostics Pack.
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Método 2. Da IU do administrador de cada dispositivo

Para esse método, vocé deve acessar o equipamento do qual deseja gerar o Pacote de
Diagndstico, por meio do protocolo HTTPS (Hypertext Transfer Protocol Secure).

Note: Para acessar diretamente a IU do administrador do gerente, vocé deve usar o URL:
https://<Manager IP_address>/smc/index.html, caso contrario, vocé sera redirecionado para
a interface do usuario da Web do Gerente.

Por exemplo, para gerar o Pacote de diagnéstico de um coletor de fluxo com esse método, vocé
deve seguir as proximas etapas:

1. Em um navegador da Web, navegue até https://<FC IP_address>
2. Faca login na IU do administrador do aplicativo com credenciais de administrador.
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3. No menu a esquerda, navegue até Suporte > Pacote de diagnéstico.
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4. Na pagina Diagnostics Pack (Pacote de diagnosticos), vocé precisa selecionar a criptografia
padréo de chave publica ou fornecer uma chave/senha compartilhada a ser usada para
criptografia.

Note: Se optar por usar uma chave/senha personalizada, vocé devera fornecer essa senha
na descrigdo do arquivo ao carregar o pacote de diagnosticos no Support Case Manager.

5. Selecione Create Diagnostics Pack para gerar o pacote de diagnésticos do dispositivo.
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6. Depois de concluido, vocé deve receber uma caixa pop-up que inclui o botdo Download para
baixar o Diagnostics Pack.
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Método 3. Da CLI (Command Line Interface, interface de linha de comando) de
cada dispositivo

Algumas vezes, nao é possivel gerar o Pacote de diagndstico de um dispositivo com o uso dos
métodos descritos anteriormente, mas ele pode ser gerado diretamente da CLI do dispositivo. As
etapas para concluir esta tarefa sao:

1. Conecte-se ao dispositivo SNA desejado por meio do Secure Shell Protocol (SSH) ou
diretamente por meio do acesso ao console.

Note: Caso vocé precise coletar o pacote de diagnésticos de um dispositivo de hardware
sem acesso SSH, o console da Maquina virtual baseada em kernel (KVM) da interface do
Cisco Integrated Management Controller (CIMC) também pode ser usado.

2. Facga login com credenciais raiz.
3. Insira um dos préximos comandos (isso depende da versao do SNA que esta em uso):
SNA versédo 7.1.x a 7.3.x

Digite o comando doDiagPack



SNA versao 7.4.x

Insira o comando diagnostics start

4. Aguarde a conclusao da tarefa.
5. Uma vez concluida a tarefa, o arquivo do pacote de diagndsticos € armazenado no

/lancope/var/admin/diagnostics/ diretory com um esquema de nomes de "diagnostic-

<Device_type>-<Device_ID>.<YYMMDD>.<HHMM>-*.tgz.gpg"
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6. Copie o arquivo gerado do dispositivo para o computador local ou para um servidor de
arquivos com o protocolo de cépia segura (SCP) ou com um cliente SSH File Transfer
Protocol (SFTP) como o WinSCP. O pacote de diagndsticos esta localizado no diretorio
/lancope/var/admin/diagnostics/.

Observagao: vale a pena mencionar que a versao 7.4.0 do SNA introduziu um novo recurso
que permite que o Pacote de Diagnéstico seja gerado a partir do menu SystemConfig (CLI
login com credenciais raiz > Enter SystemConfig > Navegue até Recovery > Diagnostics
Pack).

Para obter mais informacdes sobre esse método, consulte o Guia de Configuracéo do
Sistema Secure Network Analytics 7.4.x.

Troubleshoot

Esta secao disponibiliza informagdes para a solugdo de problemas de configuragao.

Algumas vezes, a criagdo do Diagnostics Pack falha. O sintoma mais comum é quando vocé
recebe um erro que diz "Erro ao criar o pacote de diagnésticos. Nenhum arquivo disponivel"
depois que o botédo Create Diagnostics Pack (Criar pacote de diagnésticos) for clicado.
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Para corrigir esse comportamento, faca o seguinte:

1. Faga login no aplicativo que tem esse comportamento com credenciais raiz via SSH.

2. Execute o comando Is -l /lancope/var/database/dbs/hsqldb/admin/ para verificar o conteudo
do diretorio.

3. Certifique-se de que o subdiretorio de backup existe e de que o proprietario do seu

usuario/grupo € tomcat.
fenf-cds:~#| ls -1 /lancope/var/database/dbs/hsgldb/admin/ |

total 2@
—-W-r—r— 1 tomcat tomcat 16 Apr 2B 88:3B admin.lck
-rw-r—r— 1 tomcat tomcat 8 Apr 27 17:280 admin.log
-Mw-r—r— 1 tomcat tomcat 84 Apr 27 17:17 admin.properties
-rw-r—r— 1 tomcat tomcat 2995 Apr 27 17:17 admin.script
drexr=xr=x 2 tomcat tomcat 4096 Apr 27 17:20 admin.tmp

2 tomcat tomcat 4896 Jun 7 2821 backup]

Hrwxr=xr=x

Se o subdiretdrio de backup n&o existir no /lancope/var/database/dbs/hsqldb/admin/ caminho, ele
devera ser criado e a propriedade correta devera ser atribuida. Para isso, execute estes

comandos:

1. mkdir /lancope/var/database/dbs/hsqldb/admin/backup
2. chown tomcat:tomcat /lancope/var/database/dbs/hsqldb/admin/backup
4. Execute o comando Is -l /lancope/var/admin/para verificar o conteudo do diretdrio.

5. Certifique-se de que os backups e os subdiretérios de diagnéstico existem e de que o
proprietario do usuario/grupo € raiz.



fenf-cds:~# JL1 /lancope/var/admin/ |

total 8@

frwxrwxr-x 2 root root 4096 Apr 27 86:25 backups |
drwxr-xr-x £ root root 4896 Apr 7 21:39 cds

=PW—r—r— 1 root roof B Apr 6 22:18 clusterad database
Hrwxrwir=x 2 root root 4896 Sep 7 2821 diagnostics
=MW=r==r== 1 root root A0 Apr 27 17:18 hwserial
—F—-F—F— 1 root root B Apr 27 17:18 meminfo

=MW=r=——r—=— 1 root root 65 Apr 27 17:18 model

=f=r==r== 1 root root 23 Apr 27 17:18 platform
drwxr-xr-x 3 root root 4896 Sep 15 2821 plugins

—FW—MW—rW— 1 root reot 2 Apr 27 18:13 previous_engine_startup_mode
=rw=-r=-r-— 1 root root 47 Apr 27 17:18 serial

drwxr=xr=x 2 root root 4896 Apr T 21:22 ssh

drwxr-xr-x 2 root root 4896 Apr 8 B2:51 system.d
—F—rw——— 1 root swadmin 12756 Apr 8 B2:56 system.xml
drexrexras 2 root root 4006 Apr 28 0a:25 [

drwxr-xr-x 2 root root 4896 Sep T 2021 update

drwekrexr-x 4 root tomcat 4896 Apr 8 B82:49 upqrade
=fW=r=—f== 1 root root 36 Apr 27 17:18 uwid
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Se um ou nenhum dos subdiretérios mencionados nao existir no /lancope/var/admin/path, eles
devem ser criados e a propriedade correta deve ser atribuida. Para isso, execute estes
comandos:

1. mkdir /lancope/var/admin/backups
2. mkdir /lancope/var/admin/diagnostics

Depois que isso for verificado, tente gerar o Pacote de diagndstico do dispositivo SNA
novamente.

Informacgoes Relacionadas

- Para obter assisténcia adicional, entre em contato com o Cisco Technical Assistance Center
(TAC). E necessario um contrato de suporte valido: Contatos de suporte da Cisco no mundo
inteiro.

- Suporte Técnico e Documentacao - Cisco Systems



https://www.cisco.com/c/pt_br/support/index.html
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