Configureo NAT 64 no firewall seguro gerenciado
peloFMC
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|ntroducéo

Este documento descreve como configurar o NAT64 no Firepower Threat Defense (FTD) gerenciado pelo
Fire Power Management Center (FMC).

Pré-requisitos
Requisitos

A Cisco recomenda que voceé tenha conhecimento sobre 0 Secure Firewall Threat Defense e 0 Secure
Firewall Management Center.

Componentes Utilizados

» Firepower Management Center 7.0.4.
* Firepower Threat Defense 7.0.4.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracéo

(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

Configurar

Diagrama de Rede
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Configurar objetosderede

» Objeto de Rede IPv6 parafazer referéncia a sub-rede interna do cliente | Pv6.

Na GUI do FMC, navegue até Objetos > Gerenciamento de objetos > Selecionar rede no menu a
esquerda > Adicionar rede > Adicionar objeto.

Por exemplo, o objeto de rede Local_IPv6_subnet é criado com a sub-rede I1Pv6 FC00:0:0:1::/96.

Edit Network Object (7]

Name

Local_IPv6_subnet

Description

MNetwork
Host Range & Network FODN

FC00:0:0:1::/96|

Allow Overrides

» Objeto de Rede IPv4 para converter clientes IPv6 em |Pv4.

Na GUI do FMC, navegue até Objetos > Ger enciamento de objetos > Selecionar rede no menu a
esquerda > Adicionar rede > Adicionar grupo.



Por exemplo, o Objeto de Rede 6_mapped_to_4 é criado com o host IPv4 192.168.0.107.

Dependendo da quantidade de hosts | Pv6 para mapear em | Pv4, vocé pode usar uma rede de objeto Unico,
um grupo de rede com varios |Pv4 ou apenas NAT para ainterface de saida.

MNew Metwork Group 7]
Hame
&_mapped_ta_4
e ripD
o Cresamidie s
Avalabile Motworks Gelechiod Netwo
L Seadck Search by name
mapped_to_4 92 168.0.1 ¥
iy [Pl
Arry_ipvE
googhe_dna_ipwd
googhe_dns_ipwd_gro
googhe_dns_ipwd

* Objeto de Rede IPv4 parafazer referéncia a hosts |Pv4 externos na Internet.

Na GUI do FMC, navegue até Objetos > Ger enciamento de objetos > Selecionar rede no menu a
esquerda > Adicionar rede > Adicionar objeto.

Por exemplo, o objeto de rede Any_IPv4 é criado com a sub-rede IPv4 0.0.0.0/0.



New Network Object (2]

Name

Any_IPvd

Description

Network
Host ) Range ® Network ) FQDN

0.0.0.0/0

| Allow Overrides

Conce | I

» Objeto de Rede |Pv6 para converter o host IPv4 externo em nosso dominio 1Pv6.

Na GUI do FMC, navegue até Objetos > Ger enciamento de objetos > Selecionar rede no menu a
esquerda > Adicionar rede > Adicionar objeto.

Por exemplo, o Objeto de Rede 4 mapped to 6 é criado com a sub-rede |Pv6 FC00:0:0:F::/96.

Edit Network Object @

Name

I 4_mapped_to_6

Description

Network
Host (' Range ® Network I FQDN

fe00:0:0:f::/96

Allow Overrides

Configurar interfacesem FTD para | Pv4/I Pv6

Navegue até Devices > Device Management > Edit FTD > Interfaces e configure interfaces internas e



externas.
Exemplo:
interface ethernet 1/1
Nome: Dentro
Zonade seguranca: Inside_Zone

Se a zona de seguranca ndo for criada, vocé podera crid-la no menu suspenso Zona de seguranca >
Novo.

Endereco IPv6: FC00:0:0:1::1/96

Edit Physical Interface L]

General IPwid IPvE Advanced Hardware Configuration FMC Access

Mamae:
inside

Enabled

Description:

Mode:

Mone -

Security Zona:

Inside_Zone o

MTU:
1500

Propagate Security Group Tag:



Edit Physical Interface

General IPvd IPwE Advanced Hardware Configuration FMC Access

Basic Address Prefixes Setlings

Enable IPVE:
Enforce EUI 64:
Link=-Local address:
Autoconfiguration:

Enable DHCP for address

config:
Enable DHCP for non-address
config:
¢ Edit Physical Interface L
Gereral 1l 1Pyt Hardware Configuration Manager Access Adbvanced
Basic hddress Prefoons Sottings
—
<4 Add Address
Address ELlg4
FCO00:0:1=1/96 false: ]

interface ethernet 1/2
Nome: Externo

Zonade seguranca: Outside_Zone

Se a zona de seguranca ndo for criada, vocé podera cria-lano menu suspenso Zona de seguranca >
Novo.

Enderego 1Pv4: 192.168.0.106/24



Edit Physical Interface a

General P4 IPvé Advanced Hardware Configuration FMC Access

|
MNarmae:

Qutside

Enabled
Management Onh

Description:

Mode:
Mone v

Security Zone:

Outside_Zone v

Interface D

MTL:
1500

Propagate Security Group Tag:

Sancy m

Edit Physical Interface @
General [Pwd IPwiE Advanced Hardware Configuration FMC Access i
—
IP Type:
Use Static P -
IP Address:

| 192.168.0.106/24)

Configurar Rota Padréao

Navegue até Devices > Device Management > Edit FTD > Routing > Static Routing > Add Route.

Por exempl o, arota estatica padréo nainterface externa com o gateway 192.168.0.254.



Edit Static Route Configuration (7]

Type: ® |Pyvd IPvG
Interface®
Cutside v

(Interface starting with this icon [signifies it is available for route leak)
Available Network O L Selected Network

0, Search Add any-ipvd

al

G_mapped_to_d4

any_|Pvd
google_dns_ipvd
google_dns_ipvd_group

aooghe_dns_ipve_group

Ensure that egress virtualrouter has route to that destination

Gateway
[ 192.168.0.254 v |+
Metric:
1
Tunniled: (Used anly for defsult Route)
Route Tracking
- |+
Cancel m
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Configurar a politicade NAT

Na GUI do FMC, navegue para Devices> NAT > New Policy > Threat Defense NAT e crie uma politica
de NAT.

Por exemplo, apoliticade NAT FTD_NAT _Policy écriadae atribuida ao teste FTD_LAB.

a,



MNew Policy 7]

Mame:
FTD_MAT_Palicy

Description:

Targeted Devices

Salect devices to which you want to apply this policy
Avadlable Devices Selected Devices

o, Search by name or value FTD_LAR =]

Configurar regrasde NAT

NAT de saida.

Na GUI do FMC, navegue para Devices > NAT > Select the NAT policy > Add Rule e crieumaregra
NAT paraconverter arede |Pv6 interna para o pool |Pv4 externo.

Por exemplo, o objeto de rede Local_IPv6_subnet é convertido dinamicamente para o objeto de rede
6 _mapped to 4.

RegraNAT: regra NAT automatica

Tipo: Dindmico

Objetos da interface de origem: Inside_Zone
Objetos de interface de destino: Outside_Zone
Origem Original: Local_IPv6_subnet

Origem Convertida: 6_mapped_to 4



Edit NAT Rule L]

NAT Rule:

[ Aute NAT Rule -f'
Type:

| Dynamic -]
3 Enable

Interface Objects  Translation  PAT Pool  Advanced

Avalable Interface Objects Source Interface Objects {1} Destination nterface Objects (1)
| &, Search by name | Inside_Zone ® | Outside_Zoro L]

Group_lnside
Group_Outskde
Inside_Zone
Outside_Tora

Edit NAT Rule -]

MNAT Rule:
| Auto NAT Rule -]

Typec
| Dynamic ]
& Enable

Interface Objects  Transiation  PAT Pool  Advanced

Original Packet Translated Packet

Original Source:* Translated Source:

| Local_IPvé_subnet .|+ | Address «|

Original Port: | 6_mapped_to_4 | +
TCP ”

Translated Port:

NAT de entrada.



Na GUI do FMC, navegue para Devices > NAT > Select the NAT policy > Add Rule e crieumaregra
NAT para converter o trafego | Pv4 externo para o pool de rede |Pv6 interno. 1sso permite a comunicagao
interna com a sub-rede |Pv6 local.

Além disso, habilite aregravacéo de DNS nesta regra para que as respostas do servidor DNS externo
possam ser convertidas de registros A (IPv4) pararegistros AAAA (IPv6).

Por exemplo, Outside Network Any_|Pv4 é convertido estaticamente para a sub-rede | Pv6 2100:6400::/96
definida no objeto 4 mapped to 6.

RegraNAT: regra NAT automatica

Tipo: estético

Objetos da interface de origem: Outside_Zone
Objetos da interface de destino: Inside_Zone
Fonte origina: Any_IPv4

Origem Convertida: 4 mapped_to 6

Traduzir respostas DNS que correspondam a estaregra: Sim (caixa de selegcéo Habilitar)

Edit NAT Rule @
MNAT Rule: !

Tyipa:

Static

Interface Objects  Translation  PAT Pool  Advanced
L}

Available Interface Clxects = Source Imterface Objects (1] Destination Inferface Objects (1)
D, Search by name Outside_Zone v Inside_Zone ]
Group_inside
Group_Outside
nside_Zone

Dutside_Lone



Edit NAT Rule

NAT Rule:

| Auto NAT Rule

Type:

| static

® Enable
Interface Objects  Transkation

PAT Pool  Advanced

Original Packet

Original Source:

| ony_IPvd

- +

Oviginal Port:

| TP

l

Translated Packet

Translated Source:

| Address

| 4_mapped_to_&

Translated Port:




Edit NAT Rule @

MNAT Ruba: ';
Auto NAT Rule L
Type:
Static -
&=
Interface Objects  Translation  PAT Pood  Advanced
———

Translate DNS replies that match this rule

IPvé
et to Net Mapping
Do not proxy ARP on Destination Interface

Cancel |

FTD_NAT_Policy

Enter Description

Rules

Filter by Device ¥ Fitter Rules

Cwriginal Packn

" Directh Ty Sourcl Destination Original Original Orignal Tranalute
T e Interface Objects Interface Objects Sources Destinathons Lervices Lources

~  MAT Rules Before

w0 Auto NAT Rules

E] F3 Static Cutside_Zorn Inside_Zonn By asvy_IPvid By 4_ma

H X Dyna... Inside_Zone Outside_Zone By Local_IPvE_subnet £ 6_ma

»  NAT Rules After
Continue aimplantar as ateragcbes no FTD.
Verificacao
» Exiba os nomes das interfaces e a configuracéo I P.

<#root>

> show nanei f



Interface Name Security
Ethernetl/1 inside @
Ethernetl1/2 Outside 0

> show i pv6 interface brief

inside [up/up]
fe80::12b3:d6ff:fe20:eb48
fc00:0:0:1::1

> show ip

System IP Addresses:
Interface Name IP address Subnet mask
Ethernetl/2 Outside 192.168.0.106 255.255.255.0

« Confirme a conectividade |Pv6 dainterface internado FTD com o cliente.
IPv6 host interno fc00:0:0:1::100.

FTD Interface internafc00:0:0:1::1.

<#root>
> ping fc00:0:0:1::100

Please use 'CTRL+C' to cancel/abort...
Sending 5, 10@0-byte ICMP Echos to fc@0:0:0:1::100, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

» Exibaaconfiguracdo do NAT naCLI do FTD.

<#root>

> show runni ng-confi g nat
|

object network Local_IPv6_subnet
nat (inside,Outside) dynamic 6_mapped_to_4

object network any_IPv4
nat (Outside,inside) static 4_mapped_to_6 dns

 Capturar tréfego.

Por exempl o, o trafego de captura do host 1Pv6 interno fc00:0:0:1::100 para o servidor DNS é



fc00::f:0:0:ac10:a64 UDP 53.

Aqui, o servidor DNS de destino é fc00::f:0:0:ac10:a64. Os ultimos 32 bits sdo ac10:0a64. Esses bits séo o
equivalente octeto por octeto a 172,16,10,100. O Firewall 6-to-4 converte o servidor DNS |Pv6
fc00::f:0:0:ac10:a64 para o |1Pv4 172.16.10.100 equivalente.

<#root>

> capture test interface inside trace match udp host fc00:0:0:1::100 any6 eq 53

> show capture test

2 packets captured
1: 00:35:13.598052 fc00:0:0:1::100.61513 > fc00::f:0:0:acl@:a64.53: udp
2: 00:35:13.638882 fc00@::T:0:0:acl0:a64.53 > fc00:0:0:1::100.61513: udp

> show capture test packet-nunber 1

[...]

Phase: 3

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

object network any_IPv4

nat (Outside,inside) static 4_mapped_to_6 dns
Additional Information:

NAT divert to egress interface Outside(vrfid:0)
Untranslate fc00@::f:0:0:ac10:a64/53 to 172.16.10.100/53 <<<< Destination NAT

[...]

Phase: 6

Type: NAT

Subtype:

Result: ALLOW

Config:

object network Local_IPv6_subnet

nat (inside,Outside) dynamic 6_mapped_to_4

Additional Information:

Dynamic translate fc@0:0:0:1::100/61513 to 192.168.0.107/61513 <<<<<<<< Source NAT

> capture test2 interface Qutside trace match udp any any eq 53

2 packets captured

1: 00:35:13.598152 192.168.0.107.61513 > 172.16.10.100.53: udp
2: 00:35:13.638782 172.16.10.100.53 > 192.168.0.107.61513: udp



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



