|mplementar a versao dereversao do VDB no
FMC versao 7.3+
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| ntroducéo

Este documento descreve o processo de downgrade do banco de dados de vulnerabilidades no Secure
Firewall Management Center (FMC) versdo 7.3 e posterior.

Pré-requisitos
Requisitos
N&o existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:
* Cisco Secure Firewall Management Center versdo 7.3 VDB 361

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

Configurar
Configuracdesiniciais

Na GUI do FMC, aversdo do VDB é obtidano MainMenu >0 > Saobre.
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NaCLI, aversdo do VDB é obtida com o comando show version .

<#root>

> show versi on

------------------- [ firepower J--------------ooo---
Model : Secure Firewall Management Center for VMware (66) Version 7.3.@ (Build 69)
UUID : e8f4b5de-4dal-1lled-b2ce-4637a3ef82f7

Rules update version :

2023-07-12-002-vrt

LSP version : lsp-rel-20230712-1621

VDB version : 361

On-screen Assistance

Page-level Help

How-Tos m



Processo dereversao

Se aversdo anterior do VDB ndo estiver mais armazenada no FMC, navegue até Sistema(‘f.l') >
Atualizacdes > Atualizagdes do produto > Atualizacdes disponiveis> Upload de atualizacGes, selecione

o arquivo VDB no computador local e clique em Upload.

Depois que 0 arquivo VDB é carregado no FMC, aversdo mais antigado VDB (versao 359 nesse caso)

exibe um icone newRollback em vez do icone I nstall.

Cligue no bot&o de reverséo.

Firewall Management Ceanter ) ) i e
g Owerview Analysis Poliches Devices

Product Updates Rule Updates Geolocation Updates

Currently running software version: 7.3.0

Currently installed VDB version: build 361 ( 2022-11-15 19:57:48 )

Available Updates Readiness History Download updates
Type Yorskon
Ciseo Vulnerability And Fingérprint Database Updates 361

Clsco Vulnerability And Fingerpnnt Database Updates 359

Em seguida, marque a caixa de selecdo FMC e cligue em I nstall.

Firewall Management Center Cvendiew Analysis Policies Devices Objects

Product Updates Rule Updates Geolocation Updates

f.\I:I."[‘,‘I'."',' running sodfbanare wersion: 7.3.0

Selected Update
Type Citeo Vulnerability And Fingerprint Databate Updates
Version 359
Date  Tee Oct 4 19:46:46 UTC 2022
Reboat  No
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Objects Integration

Tuse: Mow 15 19:59:36 UTC 2022

Tuee Oct 4 1946246 UTC 2022

Integration De

Um aviso é exibido parainformé-lo sobre a possivel interrupcdo de trafego no caso de vocé implantar

alteracOes nos firewalls gerenciados ap0s a reversao do VDB.



‘Warning

After you update the VDB, you must also deploy configuration changes, which might
interrupt traffic inspection and flow.

Verificar

Quando atarefa de reversdo for concluida, a versdo do VDB podera ser confirmadano Menu principal > L 7]
> Sobre.
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Finalmente, apds areversdo do VDB, umaimplantacéo de politica € necessaria para enviar anova
configuracéo do VDB para os firewalls gerenciados do FMC.
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LimitacOes
* O botéo de reversdo de VDB néo esta disponivel antesdo FMC 7.3.

» Vocé ndo poderareverter o VDB para uma versdo anterior a 357. Se umaversdo do VDB anterior a
357 for carregadano FMC, o bot&o de reversdo ficard esmaecido.

Cisco Vulnerabiity And Fingepnint = _ | |
Dratabass Updates 354 Wed Apr 27 1642008 UTE 2002 Ne ¥

» Seaversdo do VDB for inferior aversao basicado VDB do FMC, atarefa de reversao concluida com
éxito sera exibida; no entanto, a versao do VDB exibida continuara mostrando a mesma versao
anterior atentativa de reversao.
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NaCLI do FMC, vocé pode confirmar que isso ocorreu porque aversao de destino dareversdo éinferior a
versao de base do FMC. Isso pode ser confirmado na CLI do FMC no arquivo status.log.

> expert



sudo su
cd /var/log/sf/vdb-4.5.0-<vdb number>/
cat status.log

root@firepower:/var/log/sf/vdb-4.5.0-357# cat status.log

state:running

ui:The install has begun.

ui:[ @%] Running script pre/@00_start.sh...

ui:[ 4%] Running script pre/@1@0_check_versions.sh...

ui:[ 4%] Non-Fatal exrror: Non-Fatal error: Cannot rollback to version(357) lower than default VDB 358
ui:[ 4%] The install completed successfully.

ui:The install has completed.

state:finished
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* Suportetécnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



