Configureo BFD no Secure Firewall Threat
Defense com Flex-Config
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Introducéo

Este documento descreve como configurar o protocolo BFD no Secure Firewall Management Center
executando aversdo 7.2 e anterior com o Flex-Config.

Pré-requisitos

Border Gateway Protocol (BGP) configurado no Cisco Secure Firewall Threat Defense (FTD) com o Cisco
Secure Firewall Management Center (FMC).

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

-protocolo BGP
-Conceitos de BFD

Componentes Utilizados

-Cisco Secure Firewall Management Center executando aversao 7.2 ou anterior.

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor magbes de Apoio

A Deteccdo de Encaminhamento Bidirecional (BFD) € um protocolo de detecgdo projetado para fornecer
tempos de deteccao de falha de caminho de encaminhamento rapido para todos os tipos de midia,
encapsulamentos, topol ogias e protocol os de roteamento.

Configurar



As configuracdes de BFD no FMC executando versdes 7.2 e anteriores devem ser configuradas com
politicas e objetos Flex-Config.

Etapa 1.
Crie 0o modelo BFD por meio do Objeto Flexconfig.

O modelo BFD especifica um conjunto de valores de intervalo BFD. Os valores do intervalo BFD
configurados no modelo BFD néo séo especificos de uma Unicainterface. Vocé também pode configurar a
autenticacdo para sessdes de salto Unico e multi-salto.

Para criar 0 objeto Flex-Config, selecione a 0pgdo Objects Tab na parte superior, clique no bot&o FlexConfig Na
coluna esquerda e clique no botdo FlexConfig Object € Clique em Add FlexConfig Object.
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Etapa 2.
Adicione os parémetros necessarios para o protocolo BFD:
O modelo BFD especifica um conjunto de valores de intervalo BFD. Os valores do intervalo BFD

configurados no modelo BFD néo séo especificos de uma Unicainterface. Vocé também pode configurar a
autenticacao para sessdes de salto Unico e multi-salto.

bfd-template [single-hop | multi-hop] template_name



salto unico - Especificaum modelo de BFD de salto unico.

multi-hop & Especifica um modelo de BFD multi-hop.

nome_do_modelo & Especifica 0 nome do modelo. O nome do modelo ndo pode conter espacos.

(Opcional) Configure o Echo em um modelo BFD de salto Unico.
Observacéo: vocé sd pode ativar 0 modo de eco em um modelo de salto unico.

Configure os intervalos no modelo BFD:

interval both milliseconds | microseconds {both | min-tx} microseconds | min-tx milliseconds echo

* both &€ Capacidade minima de intervalo de transmissao e recepcao.

* Ointervalo em milissegundos. O intervalo é 50 a 999.

* microssegundos &” Especifica o intervalo BFD em microssegundos para bothandmin-tx.
» microssegundos &” O intervalo € de 50.000 a 999.000.

* min-tx & O recurso de intervalo minimo de transmiss&o.

Configure a autenticagéo no modelo BFD:

authentication {md5 | meticulous-mds | meticulous-sha-1 | sha-1}[@|8] wordkey-id id

 authentication & Especifica o tipo de autenticacéo.

» md5&€E” Autenticacdo Message Digest 5 (MD5).

» meticulous-md5 & Autenticacdo MD5 com chave meticulosa.

* meticulous-sha-1&€" Autenticagdo SHA-1 com chave meticul osa
» sha1&€" Autenticacdo SHA-1 com chave.

* 0|8 &€” 0 especifica que uma senha NAO CRIPTOGRAFADA sera exibida em seguida. 8 especifica
gue uma senha CRIPTOGRAFADA sera exibida em seguida.

» word & A senha (chave) BFD, que é uma senha/chave de um unico digito com até 29 caracteres.
N&o ha suporte para senhas que comecem com um digito seguido por um espago em branco; por
exemplo, 0 passagem e 1 ndo sao validos.

» key-id &” O ID dachave de autenticacéo.

 id & O ID dachave compartilhada que corresponde a string da chave. O intervalo é de 0 a 255
caracteres.



Edit FlexConfig Object
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Etapa 3.

Associe o modelo BFD ainterface.



Edit FlexConfig Object

Name:

BFD-SINGLEHOP

Description:

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before depl

Insert 3] Deployment: Once v Type: Append

bfd=-template single-hop TEMPLATE]
echo
interval both 50
authentication sha=-1 0 cisco key-id 10

intarface Ethernetl/7
bfd template TEMFLATEL

¥ Variables

Property

(Type:Name) Override

MName Dimension Default Value

Mo records to display

Observacao: associe o modelo de multi-hop BFD a um mapa de destinos.

Etapa 4 (opcional).

Crie um mapa BFD contendo destinos que vocé pode associar a um modelo multi-hop. Vocé deve ter um
modelo de BFD de vérios saltos ja configurado.

Associe 0 modelo multi-hop BFD a um mapa de destinos:



bfd map {ipv4 | ipv6} destination/cdir source/cdire template-name

ipv4 & Configuraum endereco |Pv4.

ipv6 & Configura um endereco |Pv6.

destination/cdir &€” Especifica o prefixo/comprimento de destino. O formato € A.B.C.D/<0-32>.

source/cdiré€E” Especifica o prefixo/comprimento de destino. O formato é X:X:X;X::X/<0-128>.

nome-do-modelo &” Especifica o nome do modelo multi-hop associado a este mapa BFD.

Cligue no botdo save para salvar o0 objeto.



Edit FlexConfig Object

Name:
[ BFD-MULTIHOP

Description:

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before depl

Insert i Deployment: Once v Type: Append

bfd-template multi-hop MULTI-TEMPLATEL
interval both 30

bfd map ipv4 10.11.11.0/24 10.36.42.5/32 MULTI-TEMPLATE1L

* \ariables

Property

(Type:Name) Override

MName Dimension Default Value

Mo records to display

Etapa 5.

Cligue no botdo Devices na parte superior e selecione a guia FlexConfig OPGa0.
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Etapa 6.
Para criar uma nova Politica FlexConfig, clique no botdo New Policy bot&o.
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Passo 7.

Name a regra e selecione os dispositivos atribuidos a regra. Clique no bot&o Add to Policy € clique no
botdo savebotdo.



New Policy

Name:

BFD

Description:

Targeted Devices

Select devices to which you want to apply this policy.

Available Devices Selected Device:

Q_ Search by name or value SF3130-A

Add to Policy SF3130-B

Etapa 8.

Selecione o0 Objeto FlexConfig na coluna esgquerda e cligue no botdo > para adicionar o objeto a Politica
FlexConfig e clique no bot&o save botéo.



Firepower Management Center

Ortrrvicnw Anabysis Palicies ] L i Inteligence

FlaxConfig Object

Description

Description

BFD=MLILTIHOP

Inspact

Inappct_|IPvE

Etapa 9.

Clique no bot&o Devices Na parte superior e cligue no bot&o Device Management OPGAO.
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Etapa 10.

Selecione o dispositivo ao qual a configuracdo BFD sera atribuida.
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Etapa 11.

Cligue no bot&o Routing € clique no botéoi pva or 1pve, dependendo da sua configuragéo na secéo BGP na

coluna esguerda, em seguida, clique no Neighbor € clique no botdo editar |4pis para edita-lo.
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Etapa 12.

Selecione a opgao checkbox parafailover de BFD e clique no botéo ok botéo.



Edit Neighbor

IP Address™ %' Enabled address

172.16.10.2 Shutdown administratively

Remote AS* Configure graceful restart
65001

Graceful restart|failover/spanned mode)

¥ BFD Fallover @

Description — -
Configuring BFD support for BGP for multi-hop,
ensure that the BFD map is already created for
the source destination pair through flex-config.

Filtering Routes Routes Timers Advanced Migration

Incoming Outgoing
Access List Access List

v | + v | +
Route Map Route Map

v |+ v |+
Prefix List Prefix List

v -+ v | +
AS path filter AS path filter

v | + vy | +

Limit the number of prefixes allowed from the neighbor

Maximum Prefixes®
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Etapa 13.

Clique no bot&o peploy €, em seguida, clique no botéo beployment bot&o.

N Elrnpnwnr Management Center Cvenviewr Anohysls Policies Davices Objects e e

CIECD




Selecione o dispositivo ao qual as alteracfes serdo atribuidas clicando no checkboxe, em seguida, clique no
botéopeploy botdo.
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Clique no bot&o peploy botéo.

Deployment Confirmation

You have selected 1 device to deploy

Deployment Notes:

Car

Etapa 16.

Clique no bot&o Deploy botéo.



Validation Messages: SF3130-B

PG.TEMPLATE.TemplatePolicy: BFD

> | Warning: FlexConfig policies intentionally do not contain extensive input validation. Please ensure that the configurations

Observacao: 0 aviso é esperado e € apenas informativo.

Verificar

Verifique a configuragdo do BFD e o status diretamente na sessdo CL| com os préximos comandos.

<#root>
>
system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.




SF3130-A>

enabl e

Password:
SF3130-A#

show runni ng-config | inc bfd

bfd-template single-hop Template
bfd template Template
neighbor 172.16.10.2 fall-over bfd single-hop

SF3130-A#

show bfd summary

Session Up Down
Total 1 1 0
SF3130-A#
show bfd nei ghbors
IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
172.16.10.2 1/1 Up

Troubleshooting

Atualmente, ndo existem informagdes disponiveis especificas sobre Troubleshooting para esta configuracao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



