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Introducao

Este documento descreve a configuragcao do protocolo TLS v1.3 para o Cisco Secure Email and
Web Manager (EWM)

Pré-requisitos
E desejavel ter conhecimento geral das definicdes e da configuracdo do SEWM.

Componentes Utilizados

» Cisco Secure Email Web Manager (SEWM) AsyncOS 15.5.1 e mais recente.
» Defini¢cdes de configuragcao de SSL.

"As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padré&o) inicial. Se a sua rede estiver ativa, certifique-se de que vocé compreende o
impacto potencial de qualquer comando."

Overview

O SEWM integrou o protocolo TLS v1.3 para criptografar comunicagdes para servigos
relacionados a HTTPS; Classic Ul, NGUI e Rest API.

O protocolo TLS v1.3 apresenta comunicagdao mais segura € negociagao mais rapida a medida
que o setor se esforga para torna-lo o padrao.

O SEWM usa o método de configuragcao SSL existente no SEGWebUI ou CLI do SSL com
algumas configuragdes notaveis para destacar.

» Recomendacgdes de precaugao ao configurar os protocolos permitidos.

» As Cifras TLS v1.3 ndo podem ser manipuladas.

* O TLS v1.3 pode ser configurado somente para HTTPS com GUI.

» As opc¢des de selecao da caixa de verificacdo do protocolo TLS entre TLS v1.0 e TLS v1.3
usam um padréo ilustrado em mais detalhes no artigo.



Configurar

O SEWM integrou o protocolo TLS v1.3 para HTTPS no AsycOS 15.5.
Recomenda-se cuidado ao escolher as configuragdes do protocolo para evitar falha de HTTPS.

O suporte do navegador da Web para TLS v1.3 é comum, embora alguns ambientes exijam
ajustes para acessar o SEWM.

A implementacéo Cisco SEWM do protocolo TLS v1.3 suporta 3 cifras padrédo que nao podem ser
alteradas ou excluidas dentro do SEWM.

Cifras TLS 1.3:
TLS_AES 256 _GCM_SHA384
TLS_CHACHA20 _POLY1305_SHA256

TLS_AES_128_GCM_SHA256

Configuracao a partir da WebUI

Navegue até > Administragao do sistema > Configuragao de SSL

» A selecao padrao do protocolo TLS apds a atualizagédo para o AsyncOS HTTPS 15.5 inclui
apenas TLS v1.1 e TLS v1.2.

» Os dois servigos adicionais listados, Secure LDAP Services e Updater Services, ndo
suportam TLS v1.3.

SSL Configuration

Appliance Management Web User Interface:

Enable protodel versions: TLS vl.2

TLS v1.1

Secure LDAP Services: Enable protocsl versions: TLS vl1.2

TLS 1.1

Updater Service: Enable protocol versions:  TLS vw1.2

TLS vwi1.1

Peer Certificate FQDN Validation: Used for Alert Over TLE.  Disabbed

Updater and LDAP:

ail . [ i i .
Peer Certificate X509 Validation: Used for Alert Creer TLE.  Disphled

Updater and LDAF:

Edit Settings

Selecione "Edit Settings" (Editar configuragcbes) para apresentar as opgdes de configuragao.

As opcoes de selegao do protocolo TLS para a "Interface de usuario da Web" incluem TLS v1.0,
TLS v1.1, TLS v1.2 e TLS v1.3.



* ApoOs a atualizagao para o AsyncOS 15.5, somente os protocolos TLS v1.1 e TLS v1.2 sdo
selecionados por padréao.
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Secure LDAP Services: | Secure LDAP sarvipes indude Authenlication and External Authentication,

Enable protoool versions: TLS vl. 2
TLS wl.1

LI TLs vam

Updater Service: TLE i, 3

TLS wi.1
| TLS w10

Enable protocal versions:

(<< ]

Peer Certificate FOQDN Validation: Used for Alest Over TLS, [ Enable

Updater and LDAR:

Peer Certificate X509 ValldBtion: | ysed for Alert Over TLS, [ Enable

Updater and LDWP:

Concel [Submit|

% Observacao: o TLS1.0 é preterido e, portanto, desabilitado por padréo. O TLS v1.0 ainda
estara disponivel se o proprietario optar por ativa-lo.

» As opc¢des da caixa de selegao acendem com caixas em negrito, apresentando as caixas
Protocolos disponiveis e Esmaecido, para opgdes incompativeis.

» As opcoes de exemplo na imagem ilustram as opgdes da caixa de selegcao para a Interface
de usuario da Web.

TLS v1.3 TLS v1.3 TLS v1.3 []TLS v1.3
FdTisvi.2 B TLS vi.2 TLS v1.2 TLS v1.2
P TLs vi.a TLsvi.l B TS via TLS vi.1
TLS v1.0 || TLS v1.0 TLS v1.0 TLS v1.0

TLS v1.3 TLS v1.3 & 1S v1.3
TLS v1.2 TLS v1.2 (] TLS vi1.2

4TS via TLS v1.1 TLS v1.1
TLSv1.0 s vio TLS v1.0




% Observagao: Modificagdes na Configuracdo SSL podem fazer com que 0s servigos
relacionados sejam reiniciados. Isso causa uma breve interrupgao no Servigco WebUI.

S5L Configuration

Attention — b Your settings have heen saved. After you commit your changes, the sattings of the S50
Caonfiguration can cause all related services to restart. This leads to interruption in the services,
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Appliance Management Web User Interface:

Enable protocol versions TLS wl.3

i LA 5 L
SeCune Services Enable pratacdl versions TLS 1.2

TLS v1.1

Updater Service Enable protocal versions: TLS w1.2

TLS w1.1

artifjeatp o g
Peer Certificate FQDN Validation: Used for Alert Ower TLS, Disabled

Updater and LDAP:

Peer Certificate X509 Validation: Used for Alert Oves TLS,  Disabled

Updater and LDAP

Edit Sultlng:.l

Configuracao a partir da CLI

O EWM permite TLS v1.3 em um servigo: WebUI
sma1.example.com> sslconfig
E recomendavel desabilitar o SSLv3 para obter a melhor seguranca.

Observe que o servigo SSL/TLS em servidores remotos exige que as versoes TLS selecionadas
sejam sequenciais. Para evitar erros de comunicagao, sempre selecione um contiguo

conjunto de versdes para cada servigo. Por exemplo, néo ative o TLS 1.0 e 1.2, deixando o TLS
1.1 desativado.

Escolha a operacao que deseja executar:

- VERSIONS - Habilitar ou desabilitar versées de SSL/TLS

- PEER_CERT_FQDN - Valide a conformidade FQDN de certificado de mesmo nivel para Alerta
sobre TLS, atualizador e LDAP.

- PEER_CERT_X509 - Validar conformidade X509 de certificado de mesmo nivel para Alerta
sobre TLS, atualizador e LDAP.

[]> versdes

Habilitar ou desabilitar a versdo de SSL/TLS para os servigos:

Atualizador - Servigo de Atualizagao
WebUI - Interface de usuario da Web de gerenciamento de dispositivos
LDAPS - Servigos LDAP seguros (incluindo autenticacao e autenticacao externa)

Observe que o TLSv1.3 n&o esta disponivel para o Atualizador e LDAPS, somente a WebUI pode



ser configurada com o TLSv1.3.
Versdes SSL/TLS atualmente habilitadas por servigo: (Y : habilitado, N : desabilitado)

Atualizador WebUI LDAPS
TLSVviI.ONNN
TLSvI.1YNY
TLSv1.2YYY
TLSv1.3 N/D N/D

Selecione o servigo para o qual ativar/desativar versées de SSL/TLS:

1. Atualizador

2. Interface Web

3. LDAPS

4. Todos os servicos
[>2

Os protocolos atualmente habilitados para WebUI sdo TLSv1.2.

Para alterar a configuragcao de um protocolo especifico, selecione uma opg¢ao abaixo:

1. TLSv1.0
2. TLSv1.1
3. TLSv1.2
4.TLSV1.3
[1> 4

O suporte TLSv1.3 para a interface de usuario da Web de gerenciamento do dispositivo esta
desabilitado no momento. Deseja ativa-lo? [N]> s

Os protocolos atualmente habilitados para WebUI sao TLSv1.3, TLSv1.2.

Escolha a operacao que deseja executar:

- VERSIONS - Habilitar ou desabilitar versées de SSL/TLS

- PEER_CERT_FQDN - Valide a conformidade FQDN do certificado de mesmo nivel para Alerta
sobre TLS, atualizador e LDAP.

- PEER_CERT_X509 - Valide a conformidade X509 do certificado de mesmo nivel para Alerta
sobre TLS, atualizador e LDAP.

(>
sma1l.example.com> confirmar

Aviso: as alteracdes na configuracdo SSL fazem com que o
estes processos serao reiniciados apés Commit - gui,euq_webui.



Isso causa uma breve interrupcéo nas operagdes do SMA.

Insira alguns comentarios descrevendo suas alteracoes:
[]> ativar o tls v1.3

Alteragdes confirmadas: Sun Jan 28 23:55:40 2024 EST
Reiniciando a GUI...

gui reiniciada

Reiniciando euq_webui...

euq_webui reiniciado

Aguarde um pouco e confirme se a WebUI esta acessivel.

% Observacao: selecionar varias versoes de TLS para um servigco exige que o usuario
selecione um servico e uma versao de protocolo e repita a selegao de um servigo e um
protocolo mais uma vez até que todas as configuragdes tenham sido modificadas.

Verificar

Esta secéo inclui alguns cenarios basicos de teste e os erros que ocorrem devido a versoes
incompativeis ou erros de sintaxe.

Verifique a funcionalidade do navegador abrindo uma sessao do navegador da Web para a
WebUI ou NGUI do EWM configurada com TLSv1.3.

Todos os navegadores da Web testados ja estdo configurados para aceitar TLS v1.3.

» Exemplo: defina a configuragdo do navegador no Firefox para desabilitar o suporte TLS v1.3
para produzir erros na ClassicUl e na NGUI do dispositivo.

+ Interface de usuario classica usando o Firefox configurada para excluir TLS v1.3, como um
teste.

* A NGUI receberia o mesmo erro, com a unica excegao sendo o numero de porta 4431
(padrao) no URL.



Secure Connection Failed

An error occwred during a connection to dhE219-smal.iphmecom. Peer reports incompatibhe or
unsupported protocol version

Error code: 55L_ERRCR_PROTOCOL _WVERBON_ALEAT

& The page you are Irying o viess canmol be shoem because the aubhenbeity of the recesed dabs oould nod be
weried

s Pl SOntEc] thi vl owdiid b lem thars o this prablim
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LT STHD
It IR likom poaae Pl wodris SOCUrily SOIRINgS mighl B Cauifirg This, Ok wou wank s doficl setmgs 1o Do redtonsdT
Falha de TLS v1.3 Webui

+ Para garantir a comunicacgao, verifique as configuragées do navegador para garantir que
TLSv1.3 esteja incluido. (Este exemplo € do Firefox)

IJ—'
securily t's version fallback-limit & I

L —
sesuily e version max 4 £
security.tls.version.min 1 4

* Um exemplo de comando openssl usando um valor de cifra digitado incorretamente
forneceria esta saida de erro: exemplo de falha de teste de conexao openssl devido a cifra
invalida: Erro com o comando: "-ciphersuites TLS_AES_256_GCM_SHA386"

2226823168:ERROR:1426E089:rotinas SSL:ciphersuite_cb:nenhuma correspondéncia de
cifra:ssl/ssl_ciph.c:1299:

* O comando curl de exemplo executado para a ng-ui quando o TLS v1.3 esta desabilitado
gera esse erro.

curl: (35) CURL_SSLVERSION_MAX incompativel com CURL_SSLVERSION

Informacdes Relacionadas

» Cisco Content Security Management Appliance - Notas de versao
» Dispositivo de gerenciamento de seguranca de conteudo da Cisco - Guias do usuario final



https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-user-guide-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



