Solucione problemas de falha no acesso a
recursos privados usando a autenticacao
Kerberos
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Introducao

Este documento descreve o comportamento do Kerberos ao ser usado junto com o ZTNA (Secure
Access Zero Trust Network Access).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Acesso seguro

+ Cisco Secure Client

* Tuneis de Seguranca de Protocolo Internet (IPSEC)
* Rede Virtual Privada de Acesso Remoto (RAVPN)

» Acesso a rede com confianga zero (ZTNA)

Informacoes de Apoio

O acesso seguro é usado para fornecer acesso a aplicativos privados por meio de varios
cenarios, incluindo Zero Trust Access Module (ZTNA) no Secure Client, ou IPSEC Tunnel ou
Remote Access VPN. Embora os aplicativos privados fornegam seu préprio mecanismo de
autenticacao, ha uma limitagao nos servidores que dependem do Kerberos como um mecanismo
de autenticagao.
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Problema: falha ao acessar recursos privados usando a
autenticacao Kerberos

Iniciar uma solicitacdo de autenticagcao de um dispositivo cliente por tras do mdédulo ZTNA para
um aplicativo privado por tras do App Connector faria com que o enderego IP de origem mudasse
ao longo do caminho da rede de Acesso Seguro. O que resulta em falha de autenticagdo ao usar
o tiquete kerberos iniciado pelo Centro de Distribuicdo Kerberos de Clientes (KDC).

Solucao

O endereco IP de origem do cliente faz parte dos tiquetes Kerberos concedidos pelo Centro de
Distribuicao Kerberos (KDC). Em geral, quando tiquetes Kerberos atravessam uma rede, €
necessario que o endereco IP de origem permanega inalterado; caso contrario, o servidor de
destino com o qual estamos autenticando n&o honra o tiquete quando comparado ao IP de
origem do qual ele foi enviado.

Para resolver esse problema, use uma das opcoes:

Opcéo 1:

Desative a opgao para incluir o enderego IP de origem no tiquete Kerberos do cliente.
Opcao 2:

Use a VPN de acesso seguro com recursos privados por tras do tunel IPSEC em vez de
aplicativos privados por tras do App Connector.



Observacao: esse comportamento esta afetando somente aplicativos privados
implantados atras do App Connector e o trafego € originado do cliente com o ZTNA
Module sem VPN.



Observagao: A Pesquisa de Atividade de Acesso Seguro mostra a agao permitida para a
transacao, pois o bloqueio esta acontecendo no lado da Aplicacido Privada e nao no
Acesso Seguro.

Informacgdes Relacionadas

» Guia do usuario do Secure Access
» Suporte Técnico e Documentacdo - Cisco Systems



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



