Solucionar problemas de audio unidirecional em
portas FXO em roteadores I0S-XE quando ZBF
esta configurado
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Introduction

Este documento descreve um problema de audio unidirecional visto em roteadores I0S-XE
quando o ZBF (Zone-based Firewall, Firewall baseado em zona) é usado, esse problema afeta as
chamadas de entrada e saida para as portas do roteador Foreign eXchange Office (FXO) assim
que o ZBF estiver no lugar.

A principal intencdo deste documento é explicar por que esse problema acontece e fornecer a

solucéo necessaria para forcar o ZBF a permitir que as chamadas de voz funcionem corretamente
e com comunicacgao de audio bidirecional para as portas do roteador FXO.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento da configuragdo do Cisco ZBF em roteadores
I0S-XE.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Roteadores de servicos integrados (ISR G2)
- IOS-XE 3S

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver



ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Problema: Solucionar Problemas De Audio Unidirecional Em
Portas FXO Em Roteadores |IOS-XE Quando O Firewall De
Politica Baseado Em Zona Esta Configurado

O audio unidirecional ocorre em chamadas de entrada e saida em roteadores com portas FXO
assim que o ZBF é configurado no roteador. Quando vocé remove as zonas ZBF de todas as
interfaces do roteador, o problema de audio unidirecional desaparece.

Infelizmente, toda vez que esse problema acontece, o ZBF nao exibe nenhuma mensagem de
syslog que indique ou confirme por que o trafego de voz é descartado pelo ZBF. Mesmo que vocé
tente forgcar o ZBF a registrar qualquer queda de pacote com qualquer uma dessas opgoes, vocé
nao vera nenhuma mensagem de queda de syslog:

Etapa 1. Vocé pode habilitar o log de queda no final de cada mapa de politica ZBF no ultimo class
class class-default:

policy-map type inspect POLICY_INSIDE TO SELF
cl ass type inspect CVAP_ZBFW RFC 1918
pass
class type inspect CVAP_ZBFW ALL_PROTOCCLS
i nspect
class class-default
drop log

Oou

Etapa 2. Vocé pode habilitar os pacotes descartados de log no mapa de parametros globais do
ZBF:

paraneter-nmap type i nspect gl oba
| og dropped- packets

Vocé pode tentar resolver esse problema de comunicacao de audio unidirecional se aplicar as
préximas alteragdes de configuragao de ZBF, mas, infelizmente, isso ndo funcionara:

- Ao configurar inspecionar e passar regras de acao que permitem o trafego de voz de dentro
para fora da zona.

- Ao configurar inspecionar e passar regras de acado que permitem o trafego de voz de fora
para a zona interna.

- Ao configurar as regras de agao inspecionar e passar que permitem o trafego de voz do lado
de fora para a zona automatica e vice-versa.

- Ao configurar as regras de acao inspecionar e passar que permitem o trafego de voz de
dentro para a zona automatica e vice-versa.

- Ao configurar inspecionar e passar regras de acao que permitem o trafego de voz de dentro
para a zona interna.

Solugao



Para evitar que o ZBF descarte o trafego de voz relacionado as portas do roteador FXO, vocé
precisa atribuir todas as interfaces do roteador service-engine que estdo no estado
Status/Protocol UP, a zona ZBF INSIDE:

interface Service-Engine0/1/0
zZone-member security INSIDE

interface Service-Engi ne0/2/0
zZone-member security INSIDE

Quando as interfaces do mecanismo de servico do roteador no estado UP/protocolo séo
atribuidas a zona INSIDE, o problema de audio unidirecional através do ZBF é finalmente
resolvido.

Exemplo 1

Nesta implementacado ZBF do I0S-XE, foram confirmados problemas de audio unidirecional para
as chamadas telefbnicas de entrada e saida da rede LAN para a PSTN, depois de atribuidas as
interfaces do mecanismo de servico no estado UP a zona ZONE_INSIDE, o problema de audio
unidirecional foi finalmente resolvido:

Rl#sh ip int br

Interface | P- Addr ess OK? Met hod St atus Pr ot ocol

G gabi t Et hernet 0/ 0/ 0 64.100.0. 10 YES NVRAM up up

G gabi t Et hernet 0/ 0/ 1 unassi gned YES NVRAM up up

G 0/0/1 192.168.10.1 YES NVRAM up up

G gabi t Et hernet 0/ 0/ 2 unassi gned YES NVRAM adninistratively down down
Service-Engine0/1/0 unassigned YES NVRAM up up Service-Engine0/2/0 unassigned YES unset up up
VI anl unassi gned YES unset adninistratively down down

interface Service-Engine0/1/0
zone-member security ZONE_INSIDE

interface Service-Engine0/2/0
zone-member security ZONE_INSIDE
R1# show zone security zone self Description: System defined zone zone ZONE_INSIDE
Menber Interfaces:
G gabi t Et hernet 0/ 0/ 1
Service-Engine0/1/0 Service-Engine0/2/0

zone ZONE_QOUTSI DE
Menber | nterfaces:
G gabi t Et hernet 0/ 0/ 0

Exemplo 2

Nesta implementagao ZBF do I0S-XE, problemas de audio unidirecional confirmados para
chamadas telefonicas de entrada e saida da rede LAN para a PSTN, depois de atribuidas as
interfaces do mecanismo de servigco no estado UP a zona confiavel, o problema de audio
unidirecional foi finalmente resolvido:

R2# show ip int brief

Interface | P- Addr ess OK? Met hod St at us Pr ot ocol
G gabi t Et hernet 0/ 0/ 0 172.16.1.1 YES NVRAM up up
Go/0/1 64.100. 0. 10 YES NVRAM up up

Service-Engine0/1/0 unassigned YES unset up up Service-Engine0/4/0 unassigned YES unset up up



G gabi t Et hernet 0 unassi gned YES NVRAM adninistratively down down
LoopbackO unassi gned YES unset up up
VI anl unassi gned YES unset adninistratively down down

interface Service-Engine0/1/0 zone-member security Trusted interface Service-Engine0/4/0 zone-
member security Trusted

R2#show zone security
zone sel f
Description: System defined zone

zone Trusted

Menber | nterfaces:
G gabit Et hernet 0/ 0/ 0
Service-Engine0/1/0 Service-Engine0/4/0

zone Untrusted

Menber |nterfaces:
GO0/0/1

Erros relacionados

CSCuu86175 CUBE em plataformas baseadas em XE: As chamadas podem falhar com ZBFW
habilitado

CSCuh55237 DOC: O documento ASR deve refletir 'ZBFW not operational with CUBE-SP' (ZBFW
nao interoperavel com CUBE-SP)

Informagdes Relacionadas

. Guia de configuracao de seguranca: Firewall de politica baseado em zona, Cisco 10S XE
versao 3S

. O mecanismo de servico x/y/z pode precisar ser incluido em uma zona para que o trafego de
VOZ passe

. interface service-engine



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu86175/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh55237/?reffering_site=dumpcr
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
https://supportforums.cisco.com/discussion/13051526/service-engine-xyz-may-need-be-included-zone-voice-traffic-pass
https://supportforums.cisco.com/discussion/13051526/service-engine-xyz-may-need-be-included-zone-voice-traffic-pass
/content/en/us/td/docs/ios-xml/ios/interface/command/ir-cr-book/ir-i1.html#wp3076198357
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