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Introduction

Este documento descreve um problema de inspegédo que acontece quando o I0S Zone-Based
Firewall (ZBF) é configurado juntamente com a Network Address Translation Virtual Interface
(NAT NVI) em um roteador Cisco 10S.

A principal intengao deste documento € explicar por que esse problema acontece e fornecer a

solugao necessaria para permitir que o trafego necessario passe pelo roteador nesse tipo de
implementagao.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Configuracao do Cisco ZBF em roteadores IOS.
- Configuracao do Cisco NAT NVI em roteadores 10S.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Roteadores de servicos integrados (ISR G1)
- 10S 15M&T

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver



ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Aqui estao mais detalhes sobre o que € NAT NVI e como configura-lo nos roteadores Cisco:

O recurso Network Address Translation Virtual Interface (NAT NVI) remove o requisito de
configurar uma interface como NAT interno ou NAT externo. Uma interface pode ser configurada
para usar NAT ou n&o usar NAT. O NVI permite o trafego entre o Roteamento/Encaminhamento
de VPN sobreposto (VRFs) no mesmo roteador de Borda do Provedor (PE) e o trafego de dentro
para dentro entre redes sobrepostas.

Interface virtual NAT

Problema: problemas de inspec¢ao do firewall de politica baseado
em zona do |0OS quando NAT NVI esta configurado

O ZBF tem problemas para inspecionar o trafego ICMP e TCP quando o NAT NVI esta
configurado, aqui estad um exemplo desse problema. E confirmado que o trafego TCP e ICMP n&o
€ inspecionado de dentro para fora quando o ZBF é configurado juntamente com NAT NVI no
roteador ROUTER, como mostrado na imagem.
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Verificada a configuragdo ZBF real aplicada ao roteador ROUTER e confirmada o seguinte:

ROUTER#show i p int br

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
G gabi t Et hernet 0/ 0 64.100.0.1 YES NVRAM up up

G gabit Et hernet 0/ 1 10.1.1. 254 YES NVRAM up up

G gabi t Et hernet 0/ 2 unassi gned YES NVRAM adninistratively down down

NVI 0 10.0.0.1 YES unset up up
Tunnel 1 10.0.0.1 YES NVRAM up up

ROUTER#show zone security zone self Description: System Defined Zone zone | NSI DE Menber
Interfaces: Tunnell G gabitEthernet0/1 zone OUTSI DE Menber Interfaces: G gabitEthernet0/0

Extended IP access list ACL_LAN INSIDE_TO_OUTSIDE
10 permit ip 10.0.0.0 0.255.255.255 any (70 matches)

ROUTER#show run | b cl ass-map

cl ass-nap type inspect natch-any CMAP_FW PASS QUTSI DE_TO SELF
mat ch access-group nane ACL_DHCP_I N
mat ch access-group nane ACL_ESP_IN
mat ch access-group nane ACL_GRE_IN

cl ass-nap type inspect nmatch-any CMAP_FW PASS SELF TO QUTSI DE
mat ch access-group name ACL_ESP_QUT
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mat ch access-group nane ACL_DHCP_OUT
class-map type inspect match-any CMAP_FW_INSPECT_INSIDE_TO_OUTSIDE
match access-group name ACL_LAN INSIDE_TO_OUTSIDE
cl ass-map type inspect match-any CMAP_FW I NSPECT_QUTSI DE_TO SELF
mat ch access-group nane ACL_SSH I N
mat ch access-group nane ACL_ICMP_IN
mat ch access-group nane ACL_I SAKMP_I N
cl ass-map type inspect match-any CVAP_FW I NSPECT_SELF_TO QUTSI DE
mat ch access-group nane ACL_I| SAKMP_OUT
mat ch access-group nane ACL_NTP_OUT
mat ch access-group nane ACL_I CMP_OUT
mat ch access-group nane ACL_HTTP_OUT
mat ch access-group nane ACL_DNS_OUT

policy-map type inspect PMAP_FW_ INSIDE_TO_OUTSIDE
class type inspect CMAP_FW_INSPECT INSIDE_TO_ OUTSIDE
inspect
class class-default
drop log
policy-map type inspect PMAP_FW SELF TO CUTSI DE
cl ass type inspect CMAP_FW I NSPECT_SELF _TO QUTSI DE

i nspect

cl ass type inspect CMAP_FW PASS SELF TO QUTSI DE
pass

class cl ass-default
drop | og

policy-map type inspect PMAP_FW QUTSI DE_TO SELF
cl ass type inspect CMAP_FW I NSPECT_QUTSI DE_TO SELF

i nspect

cl ass type inspect CMAP_FW PASS QUTSI DE_TO SELF
pass

class cl ass-default
drop | og

zone security INSIDE
zone security OUTSIDE
zone-pair security ZPAIR_FW_INSIDE_ TO_OUTSIDE source INSIDE destination OUTSIDE service-policy
type inspect PMAP_FW_INSIDE_TO_OUTSIDE zoOhe-pair security ZPAIR FW SELF TO OUTSI DE source self
destinati on OUTSI DE

service-policy type inspect PVAP_FW SELF_TO QUTSI DE
zone-pair security ZPAIR FW OUTSI DE_TO SELF source OUTSI DE destination self

service-policy type inspect PVMAP_FW OUTSI DE_TO SELF

interface GigabitEthernet0/1
description LAN

i p address 10.1.1.254 255.255.255.0
ip nat inside

ip virtual -reassenbly in
zone-member Security INSIDE

dupl ex auto

speed auto

end

interface GigabitEthernet0/0
description | NTERNET

ip vrf forwardi ng PUBLIC

i p address 64.100.0.1 255. 255.255.0
ip nat outside

ip virtual-reassenbly in
zone-member security OUTSIDE
dupl ex auto

speed auto

end



ip nat inside source route-map RMAP NAT POLICY interface GigabitEthernet0/0 overload

iproute 0.0.0.0 0.0.0.0 G gabitEthernet0/0 64.100.0.2 name DEFAULT ip route vrf |INET_PUBLIC
0.0.0.0 0.0.0.0 G gabitEthernet0/0 64.100.0.2 nane DEFAULT route-map RVAP_NAT _PCLICY pernit 10
description ROUTE-MAP FOR NAT match ip address ACL_NAT

ROUTER#show access-1ist ACL_NAT
Extended | P access |ist ACL_NAT

10 permit ip 10.0.0.0 0.255.255.255 any (72 matches)
Quando o trafego é enviado através do roteador ROUTER, confirmamos os préximos resultados:

Quando a configuracao NAT foi aplicada com o ipnat inside e ipnat outside atribuidos as
interfaces do roteador, juntamente com o ipnat inside instrugdo nat para o NAT dinéamico, os pings
nao passaram de o endereco IP LAN-SW 10.1.1.253 para 64.100.1.1 no switch WAN-SW.

Mesmo depois que as zonas ZBF foram removidas das interfaces do roteador, o trafego nao
passou pelo roteador, ele comegou a passar apos a regra NAT foi alterada da seguinte maneira:

ip nat source route-map RMAP_ NAT POLICY interface GigabitEthernet0/0 overload

interface GigabitEthernet0/1
description LAN

i p address 10.1.1.254 255.255.255.0
ip nat enable

ip virtual-reassenbly in

dupl ex auto

speed auto

end

interface GigabitEthernet0/0

descri ption | NTERNET

ip vrf forwardi ng PUBLIC

i p address 64.100.0.1 255.255.255.0
ip nat enable

ip virtual-reassenbly in

dupl ex auto

speed auto

Depois disso, reaplicadas as zonas ZBF nas interfaces do roteador.

ip nat source route-map RMAP_NAT POLICY interface GigabitEthernet0/0 overload

interface GigabitEthernet0/1
description LAN

i p address 10.1.1.254 255.255.255.0
ip nat enable

ip virtual-reassenbly in
zone-member security INSIDE

dupl ex auto

speed auto

end

interface GigabitEthernet0/0
description | NTERNET

ip vrf forwarding PUBLIC

i p address 64.100.0.1 255.255.255.0
ip nat enable

ip virtual-reassenbly in
zone-member security OUTSIDE

dupl ex auto

speed auto



Assim que as zonas ZBF foram reaplicadas nas interfaces do roteador, confirmou que o ZBF
comegou a exibir as mensagens de queda do syslog para as respostas da zona EXTERNA para a
autozona:

Jun 28 18:32:13.843: %W 6-SESS AUDI T_TRAI L_START: (target:class)-
(ZPAI R_FW I NSI DE_TO QUTSI DE: CMAP_FW | NSPECT _| NSI DE_TO QUTSIDE): Start tcp session: initiator
(10.1.1.253:59393) -- responder (64.100.1.1:23)

Jun 28 18:32:13.843: %FW-6-DROP_PKT: Dropping tcp session 64.100.1.1:23 64.100.0.1:59393 on
zZone-pair ZPAIR_FW_OUTSIDE_TO_SELF class class-default due to DROP action found in policy-map
with ip ident 62332

Note: A partir das mensagens de registro, vocé pode confirmar no primeiro registro
AUDIT_TRAIL quando a sessao telnet do TCP é iniciada pela primeira vez da zona
INTERNA para a EXTERNA, mas o trafego de retorno errado voltou para o ZBF do
EXTERIOR para a autozona devido ao NAT NVI e a maneira como ele processa o trafego
quando o ZBF esta no lugar.

Confirmado, a unica maneira de forcar o trafego de retorno a passar pelo ZBF € aplicar uma regra
de agao de passagem para permitir o trafego de retorno da zona OUTSIDE para autozona, essa
regra foi aplicada para o trafego icmp e TCP como finalidade de teste e, para ambos, foi
confirmado que funcionou bem e permitiu o trafego de retorno conforme necessario.

Note: Para aplicar uma regra de agcédo de passagem no par de zonas entre a zona
EXTERNA e a zona de saida, ndo € uma solugao recomendada para esse problema, isso
ocorre porque € altamente necessario para que o trafego de retorno seja inspecionado e
automaticamente permitido pelo ZBF.

Solugao

O ZBF néo suporta NAT NVI, a unica solugao para esse problema € aplicar qualquer uma das
solucdes alternativas mencionadas no firewall de zona CSCsh12490 e NAT NVI ndo interoperam
com bug, aqui os detalhes:

1. Remova o ZBF e aplique o firewall classico (CBAC), que nao é, obviamente, a melhor opgéo,
porque o CBAC é uma solugao de firewall ja no fim da vida util para os roteadores 10S e n&o é
suportado nos roteadores IOS-XE.

Oou

2. Remova a configuragao NAT NVI do roteador IOS e aplique a configuragao normal de NAT
interno/externo.

Tip: Outra solucao possivel seria manter o NAT NVI configurado no roteador e remover a
configuracao do ZBF, depois aplicar as politicas de seguranga necessarias em qualquer
outro dispositivo de seguranga com recursos de segurancga.

Erros relacionados


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh12490/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh12490/?reffering_site=dumpcr

O firewall de zona CSCsh12490 e o NAT NVI nao interoperam
Melhorias de interoperabilidade CSCek35625 NVI e FW

CSCvf17266 DOC: Guia de configuragdo ZBF sem restrigdes relacionadas ao NAT NVI

Informagdes Relacionadas

. Interface virtual NAT

. Guia de configuracdo de seguranca: Firewall de politica baseado em zona, Cisco 10S versao
15M&T

- Exemplo de configuracdo do aplicativo de firewall virtual baseado em zona e Classico do
Cisco IOS Firewall



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh12490/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCek35625/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf17266/?reffering_site=dumpcr
https://supportforums.cisco.com/sites/default/files/legacy/0/8/0/60080-NAT%20Virtual%20Interface.pdf
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html#GUID-FA01CEA9-A3AC-4D00-AAB8-139824C163D0
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html#GUID-FA01CEA9-A3AC-4D00-AAB8-139824C163D0
https://www.cisco.com/c/pt_br/support/docs/security/ios-firewall/100595-classic-zone-firewall-config-guide.html
https://www.cisco.com/c/pt_br/support/docs/security/ios-firewall/100595-classic-zone-firewall-config-guide.html
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