Mitigacao de Falsificagcao de Protocolo Blast-
RADIUS (CVE-2024-3590)
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Introducao

Em 7 de julho de 2024, os pesquisadores de segurancga revelaram a seguinte vulnerabilidade no
protocolo RADIUS: CVE-2024-3596: O protocolo RADIUS sob o RFC 2865 ¢ susceptivel a
ataques falsificados por um invasor no caminho que pode modificar qualquer Resposta valida
(Access-Accept, Access-Reject ou Access-Challenge) para qualquer outra resposta usando um
ataque de colisdo de prefixo escolhido contra a assinatura do Autenticador de Resposta MD5.
Eles publicaram um documento detalhando suas descobertas em
https://www.blastradius.fail/pdf/radius.pdf que demonstra uma falsificacao de resposta bem-
sucedida contra fluxos que n&o utilizam o atributo Autenticador de mensagem.

Para obter uma lista atualizada dos produtos Cisco afetados por essa vulnerabilidade e versdes
que contém corregoes, visite:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-
spoofing-july-2024-87cCDwZ3. Este artigo abordara as técnicas gerais de mitigacdo e como elas
se aplicam a alguns, mas néao a todos, produtos da Cisco; a documentacgao individual dos
produtos deve ser consultada para obter detalhes. Como o principal servidor RADIUS da Cisco, o
Identity Service Engine sera abordado com mais detalhes.

Background

Esse ataque aproveita um ataque de prefixo escolhido MD5 utilizando colisbes em MD5, o que
permite que um invasor adicione dados adicionais ao pacote de resposta RADIUS enquanto
modifica atributos existentes do pacote de resposta. Um exemplo demonstrado foi a capacidade
de alterar um RADIUS Access-Reject em um RADIUS Access-Accept. Isso € possivel porque o
RADIUS por padrao nao inclui um hash de todos os atributos no pacote. O RFC 2869 adiciona o
atributo Autenticador de mensagem, mas atualmente ele sé precisa ser incluido ao usar
protocolos EAP, o que significa que o ataque descrito no CVE-2024-3596 ¢ possivel contra
qualquer intercambio ndo EAP onde o Cliente RADIUS (NAD) nao inclui o atributo Autenticador
de mensagem.

Atenuacao

Autenticador de mensagem

1) O cliente RADIUS deve incluir o atributo Message-Authenticator.


https://www.blastradius.fail/pdf/radius.pdf
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://datatracker.ietf.org/doc/html/rfc2869

Quando o Network Access Device (NAD) inclui o atributo Message-Authenticator na solicitagao de
acesso, o Identity Services Engine inclui o Message-Authenticator no pacote resultante Access-
Accept, Access-Challenge ou Access-Reject em todas as versoes.

2) O servidor RADIUS deve impor o recebimento do atributo Message-Authenticator.

N&ao basta incluir o Autenticador de Mensagem na Solicitagdo de Acesso, pois o0 ataque possibilita
retirar o Autenticador de Mensagem da Solicitacdo de Acesso antes que ele seja encaminhado ao
Servidor RADIUS. O servidor RADIUS também deve exigir que o NAD inclua Message-
Authenticator na solicitacdo de acesso. Esse nao € o padrao no ldentity Services Engine, mas
pode ser habilitado no nivel de protocolos permitidos, que se aplica no nivel do conjunto de
politicas. A opgao na configuragado de protocolos permitidos € "Exigir autenticador de mensagem"
para todas as solicitagcdes RADIUS:

(] EAP-TLS L-bit ()

] Allow weak ciphers for EAP ®

Require Message-Authenticator for all RADIUS Requests ()
[ ] Allow 5G

Opcao de protocolos permitidos no Identity Services Engine

As autenticagdes que correspondem a um conjunto de politicas em que a configuracao de
protocolos permitidos requer o Message-Authenticator, mas em que a solicitagao de acesso nao
contém o atributo Message-Authenticator, serdo eliminadas pelo ISE:

Event 5405 RADIUS Request dropped

11057 Message-Authenticator attribute is missing in RADIUS

Failure Reason
Access-Request

E importante verificar se o NAD esta enviando Message-Authenticator antes de ser exigido pelo
servidor RADIUS, pois esse ndo € um atributo negociado. Cabe ao NAD envia-lo por padrao ou
configura-lo para envia-lo. O Message-Authenticator ndo € um dos atributos relatados pelo ISE,
uma captura de pacote é a melhor maneira de determinar se um NAD/caso de uso esta incluindo
o Message-Authenticator. O ISE incorporou a funcionalidade de captura de pacotes em
Operations -> Troubleshoot -> Diagnostic Tools -> General Tools -> TCP Dump. Lembre-se de
que casos de uso diferentes do mesmo NAD podem incluir ou ndo o Autenticador de mensagem.

Veja a seguir um exemplo de captura de uma solicitagao de acesso que inclui o atributo
Autenticador de mensagem:



Time | Source | Destination | Protocol |Length |Info
1 11:27:30.116244 14.0.65.75 172.18.124.20 RADIUS 306 Access-Request id=11
2 11:27:30.184821 172.18.124.20 14.0.65.75 187 Access—-Accept id=11
3 11:27:31.242718 14.0.65.75 172.18.124.20 313 Accounting-Request id=8
4 11:27:31.258999 172.18.124.20 14.0.65.75 62 Accounting-Response id=8

Frame 1: 3086 bytes on wire (2448 bits), 306 bytes captured (2448 bits)
Ethernet II, Src: Cisco_4a:81:02 (6c:b2:ae:4a:81:02), Dst: VMware_c9:84:88 (00:0c:29:c9:84:88)
Internet Protocol Version 4, Src: 14.0.65.75, Dst: 172.18.124.20
User Datagram Protocol, Src Port: 1645, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @xb (11)
Length: 264
Authenticator: a8f87e2a6ed40c7c87465456fae@c2b79

v Attribute Value Pairs
AVP: t=User-Name(1l) 1=14 val=5c838ff850d8
AVP: t=User-Password(2) 1=18 val=Encrypted
AVP: t=Service-Type(6) 1=6 val=Call-Check(1@)
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=1500
AVP: t=Called-Station-Id(3@) 1=19 val=34-A8-4E-DB-07-04
AV/D « +—!"n11in::_c+:+'inn_'l'd!'_'l1} 1-10 wal-Er_Q3_AF_FR_EA_NA"
AVP: t=Message-Authenticator(80) 1=18 val=f2116042ddcd47db45053dd@e76212de
s AVF. L=I’:Hr""l\tf_‘|l""1‘dllllfllllﬂ'£ll L=£ VdL=—
» AVP: t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=18 vnd=ciscoSystems(9)
AVP: t=Framed-IP-Address(B8) 1=6 val=192.168.16.127
AVP: t=NAS-IP-Address(4) 1=6 val=14.0.65.75
AVP: t=NAS-Port-Id(87) 1=20 val=GigabitEthernet@/4
AVP: t=NAS-Port-Type(61) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=50104

Atributo Message-authenticator em solicitacdo de acesso Radius

Veja a seguir um exemplo de captura de uma solicitagao de acesso que nao inclui o atributo
Autenticador de mensagem:

| Time | Source | Destination | Protocol |Length |Info
1 11:33:57.435498 14.0.65.75 172.18.124.20 RADIUS 99 Access-Request id=12
2 11:33:57.573576 172.18.124.20 14.0.65.75 RADIUS 62 Access-Reject id=12

Frame 1: 99 bytes on wire (792 bits), 99 bytes captured (792 bits)
Ethernet II, Src: Cisco_4a:81:02 (6c:b2:ae:4a:81:02), Dst: VMware_c9:84:88 (00:0c:29:c9:84:88)
Internet Protocol Version 4, Src: 14.0.65.75, Dst: 172.18.124.20
User Datagram Protocol, Src Port: 1645, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @xc (12)
Length: 57
Authenticator: 82411d9bd5701fa8898885a0e69181a2

Attribute Value Pairs

> AVP: t=User—Password(2) 1=18 val=Encrypted
> AVP: t=User-Name(1l) 1=7 val=jesse

> AVP: t=Service-Type(6) 1=6 val=Login(1)

> AVP: t=NAS-IP-Address(4) 1=6 val=14.0.65.75

Criptografar com TLS/IPSec




A solugéo de longo prazo mais eficaz para proteger o RADIUS é criptografar o trafego entre o
servidor RADIUS e o NAD. Isso acrescenta privacidade e uma integridade criptografica mais forte
do que simplesmente contar com o Autenticador de Mensagens derivado do MD5-HMAC. Que, se
qualguer um deles puder ser usado entre o servidor RADIUS e o NAD, dependera de ambos os
lados que suportam o método de criptografia.

Os termos gerais usados em toda a industria para a criptografia TLS do RADIUS sao:

+ "RadSec" - refere-se ao RFC 6614
+ "TLS RadSec" - refere-se ao RFC 6614
+ "DTLS RadSec" - refere-se ao RFC 7360

E importante distribuir a criptografia de maneira controlada, pois ha sobrecarga de desempenho
para a criptografia TLS, bem como consideragdes sobre o gerenciamento de certificados. Os
certificados também terdo de ser renovados regularmente.

RADIUS sobre DTLS

O Datagram Transport Layer Security (DTLS) como uma camada de transporte para o RADIUS é
definido pelo REC 7360 que usa certificados para autenticar mutuamente o servidor RADIUS e o
NAD criptografa o pacote RADIUS completo usando um tunel TLS. O método de transporte
permanece UDP e requer que os certificados sejam implantados no servidor RADIUS e no NAD.
Tenha em mente que, ao implantar RADIUS sobre DTLS, é imperativo que a expiracao € a
substituicao de certificados sejam gerenciadas de perto para evitar que certificados expirados
interrompam a comunicagao RADIUS. O ISE suporta DTLS para comunicacgao ISE para NAD, ja
que o ISE 3.4 Radius sobre DTLS néo é suportado para RADIUS-Proxy ou RADIUS Token
Servers. O RADIUS sobre DTLS também ¢é suportado por muitos dispositivos Cisco que atuam
como NADs, como switches e controladores sem fio que executam o IOS-XE®.

RADIUS sobre TLS

A Criptografia TLS (Transport Layer Security) para RADIUS é definida pelo REC 6614, altera o
transporte para TCP e usa TLS para criptografar totalmente os pacotes RADIUS. Isso é
comumente usado pelo servico eduroam como um exemplo. A partir do ISE 3.4, o RADIUS sobre
TLS néo é suportado, mas é suportado por muitos dispositivos Cisco que atuam como NADs,
como switches e controladores sem fio que executam o |OS-XE.

IPSec

O Identity Services Engine tem suporte nativo para tuneis IPSec entre ISE e NADs que também
suportam tuneis IPSec de terminag¢ao. Essa € uma boa opgao onde o RADIUS sobre DTLS ou o
RADIUS sobre TLS nao sao suportados, mas devem ser usados moderadamente, pois somente
150 tuneis sao suportados por n6 de servigos de politica do ISE. O ISE 3.3 e posterior ndo exige
mais uma licenga para IPSec, agora esta disponivel de forma nativa.

Mitigagao parcial


https://datatracker.ietf.org/doc/rfc7360/
https://datatracker.ietf.org/doc/html/rfc6614

Segmentacado RADIUS

Segmente o trafego RADIUS para VLANs de gerenciamento e links criptografados seguros, como
pode ser fornecido via SD-WAN ou MACSec. Essa estratégia ndo elimina o risco do ataque, mas
pode reduzir consideravelmente a superficie de ataque da vulnerabilidade. Isso pode ser uma boa
medida de intervalo de parada, enquanto os produtos implementam o requisito Message-
Authenticator ou o suporte DTLS/RadSec. A exploragdo exige que um invasor consiga usar a
comunicagdo RADIUS com éxito como MITM (Man-in-the-Middle), de modo que, se um invasor
nao conseguir entrar em um segmento de rede com esse trafego, o ataque n&o sera possivel. O
motivo disso ser apenas uma mitigacao parcial € que uma configuracao incorreta da rede ou o
comprometimento de uma parte da rede pode expor o trafego RADIUS.

Se o trafego RADIUS nao puder ser segmentado ou criptografado, recursos adicionais podem ser
implementados para impedir o MITM bem-sucedido em segmentos de risco como: IP Source
Guard, Dynamic ARP Inspection e DHCP Snooping. Também pode ser possivel utilizar outros
meétodos de autenticacdo baseados no tipo de fluxo de autenticagdo, como TACACS+, SAML,
LDAPS, etc...

Status de vulnerabilidade do Identity Services Engine

As tabelas a seguir descrevem o que esta disponivel a partir do ISE 3.4 para tornar os fluxos de
autenticagao protegidos contra Blast-RADIUS. Para recapitular, os 3 itens a seguir devem estar
no lugar de um fluxo que utiliza apenas o Autenticador de Mensagem e néo a criptografia
DTLS/RadSec/IPSec, para que o fluxo nao seja vulneravel:

1) O dispositivo de acesso a rede DEVE enviar o atributo Message-Authenticator na solicitagao de
acesso.

2) O servidor RADIUS DEVE exigir o atributo Message-Authenticator na solicitacdo de acesso.

3) O servidor RADIUS DEVE responder com o atributo Message-Authenticator nos campos
Access-Challenge, Access-Accept e Access-Reject.

Consulte o CSCwk6747, que monitora as alteragdes para fechar as vulnerabilidades quando o
ISE esta atuando como cliente RADIUS.

ISE como um servidor RADIUS


https://tools.cisco.com/bugsearch/bug/CSCwk67747

AAA Scenario ISE Config NAD Status Alternative options
capabilities
EAP Protocols - - Protected
MAB, PAP, Have on the Supports Protected
CHAP, checkbox Message-
MSCHAPv1 2, “Require Authenticator for
Authorize-Only Message- non-EAP
Authenticator for | protocols
all protocols” Doesn’t support | Vulnerable CanuselPsec
Message- (because of
Authenticator for | NAD)
non-EAP
protocols
Use RADIUS Supports Protected
DTLS for this RADIUS DTLS
NAD Doesn’t support | Vulnerable Canuse IPsec
RADIUS DTLS (because of
NAD)
ISE como um cliente RADIUS
AAA Scenario ISE Config Peers’ Status Alternative options
capabilities
ISE as RADIUS - NAD supports Protected
Proxy Message-
Authenticator
AND
RADIUS Server
supports
Message-
Authenticator
NAD doesn't Vulnerable CanuseIPsec
support (ISE must send Partial mitigation is achieved if both NAD and
Message- Message- RADIUS Server use Message-Authenticator
Authenticator Authenticator to
OR RADIUS Server
RADIUS Server and must require
doesn't support | itin response)
Message-
Authenticator
ISE as RADIUS - Vulnerable CanuseIPsec
Token Client (ISE must send Partial mitigation is achieved if RADIUS Token
Message- Server uses Message-Authenticator
Authenticator to
RADIUS Server
and must require
itin response)
ISE as CoA Configured to Vulnerable CanuselPsec
Client use Message- (ISE must Partial mitigation is achieved if Device Profiler
require checked option to use Message-Authenticator




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



