Configurar o ISE SFTP com autenticagao
baseada em certificado
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Introduction

Este documento descreve como configurar um servidor Linux com distribuicdo CentOS como um
servidor Secure File Transfer Protocol (SFTP) com autenticagdo PKI (Public Key Infrastructure)
em dire¢ao ao Identity Services Engine (ISE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento geral do ISE
- configuracao de repositério ISE
- Conhecimento geral basico do Linux

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- ISE2.2
- ISE 2.4
- ISE 2.6
- ISE 2.7



- ISE 3.0
- CentOS Linux versao 8.2.2004 (Core)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a sua rede
estiver ativa, certifique-se de que entende o impacto potencial de qualquer comando.

Informacdes de Apoio

Para reforcar a seguranga das transferéncias de arquivos, o ISE pode autenticar-se através de
certificados PKI através do SFTP, a fim de garantir uma maneira mais segura de acessar arquivos
de repositorios.

Configurar

1. Configurar servidor CentOS

1.1 Crie um diretério como usuario raiz.

nkdir -p /ciscol engi neer

1.2. Crie um grupo de usuarios.

groupadd tac

1.3. Esse comando adiciona o usuario ao diretério principal (arquivos), especifica que o usuario
pertence aos engenheiros do grupo.

useradd -d /ciscol/engineer -s /shin/nologin engineer
usernod -aG tac engi neer

Note: A parte do comando /sbin/nologin indica que o usuario ndo podera fazer login por
meio do Secure Shell (SSH).

1.4. Prossiga para criar o diretorio para carregar os arquivos.

nkdir -p /ciscolengineer/repo
1.4.1 Defina permissoes para os arquivos de diretorio.

chown -R engineer:tac /ciscol/engi neer/repo
find /ciscol/engineer/repo -type d -exec chnod 2775 {} \+
find /ciscol/engineer/repo -type f -exec chnod 664 {} \+

1.5. Crie o diretdrio e o arquivo no qual o servidor CentOS executa a verificacdo dos certificados.

Diretorio:



nmkdir /ciscol/ engi neer/.ssh
chown engi neer: engi neer /cisco/ engineer/.ssh
chnod 700 /cisco/ engi neer/.ssh

Arquivo:

touch /ciscol/ engi neer/.ssh/authori zed_keys
chown engi neer: engi neer /cisco/ engi neer/.ssh/authorized_keys
chnod 600 /cisco/ engi neer/.ssh/authorized_keys

1.6. Crie as permissodes de login no arquivo do sistema sshd_config.

Para editar o arquivo, vocé pode usar a ferramenta vim Linux com esse comando.

vim /etc/ssh/sshd_config
1.6.1 Adicione as linhas especificadas abaixo.

#Subsystem sftp /usr/|ibexec/ openssh/sftp-server
Subsystem sftp internal -sftp

Mat ch Group tac

ChrootDirectory %

X11Forwar di ng no

Al | owTCPFor war di ng no

ForceCommand internal -sftp

1.7. Execute o comando para verificar a sintaxe do arquivo do sistema sshd_config.

sshd -t

Note: Nenhuma saida significa que a sintaxe do arquivo esta correta.

1.8. Continue para reiniciar o servigo SSH.

systentt| restart sshd

Note: Alguns servidores Linux tém aplicagao selinux. Para confirmar esse parametro, vocé
pode usar o comando getforce. Como recomendacéo, se estiver no modo de aplicagao,
altere-o para permissivo.

1.9. (opcional) Edite o arquivo semage.conf para definir a aplicagdo como permissiva.

vi m /et c/sel i nux/ semanage. conf
Adicione o comando setforce0.

setenforce0

2. Configurar o repositério do ISE

2.1. Prossiga para adicionar o repositério por meio da Interface Grafica do Usuario (GUI) do ISE.

Navegue até Administragdo>Manutencéo do sistema>Repositoério>Adicionar
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2.2. Digite a configuragao apropriada para o repositorio.

Roepoaiong LSt » Add Repository
Repository Configuration
* Riepository Name | sitp_pki

*Protocol [SFTP =

Lacaticn

* Secver Name | 10,88 240,10 |

“Path [/ |

Credentials

* Enatla P¥I autherticaton [

" Liger Name | engineer

* Passwold

| subrrit JECL

Note: Se vocé precisar de acesso ao diretério repo em vez do diretdrio raiz do engenheiro, o
caminho de destino precisa ser /repo/.

Host ey of sftp server must be added throwgh (LT using ‘crypto host_key add” exec command before this
repository can be used. Also ensure that the host key string matches the host name used in the LIRL of the
repository condiguration, To acoess thie P enabied repository, genemte key pairs from the GUI and expoet the
Pl kiry onbo your local maching, Copy this public key onba the PRI enabled SFTP server and a4 It to the
‘suthorined_keys' lile

3. Gerar pares de chaves no servidor ISE

3.1. GUl do ISE

Navegue até Administragdo>Manutengéo do sistema>Repositério>Gerar pares de chaves, como
mostrado na imagem.

Note: Vocé deve gerar pares de chaves da GUI do ISE e da CLI (Command Line Interface,
interface de linha de comando), para ter acesso bidirecional total ao repositoério.
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3.1.1. Insira uma senha, que € necessaria para proteger o par de chaves.

Erbisr 1-- -

(L2 IR 1]

Note: Primeiro, gere os pares de chaves antes que as chaves publicas sejam exportadas.

3.1.2. Prossiga para exportar a chave publica.
Navegue até Administragdo>Manutengao do sistema>Repositério>Exportar chave publica.

Selecione Exportar chave publica. Um arquivo é gerado com o nome id_rsa.pub (certifique-se de
que ele seja salvo para referéncias futuras).

. [ Opening id_rsa.pub

ou have chosen to open:
id_rsa.pub

which is: PEM file (3296 bytes)
from: https://10.88.240.96

What should Firefox do with this file?
Openwith Choose.,,

0 Save File

Da this automatically for files like this from now on.

3.2. CLI ISE

3.2.1. Navegue até a CLI do né em que deseja concluir a configuragao do repositorio.

Note: A partir desse ponto, as proximas etapas sdo necessarias em cada né que vocé
gostaria de permitir acesso ao repositério SFTP com o uso da autenticagao PKI.



3.2.2. Execute este comando para adicionar o IP do servidor Linux ao arquivo do sistema
host_key.

to host key add host <Linux server |P>

3.2.3. Gerar chave CLI publica.

criito kei ienerate rsa iassihrase <iassihrase>

3.2.4. Exporte os arquivos de chave publica da CLI do ISE com este comando.

crypto key export <nanme of the file> repository <repository nane>

Note: Vocé deve ter um repositorio previamente acessivel para o qual possa exportar o
arquivo de chave publica.

4. Integracao

4.1. Faga login no servidor CentOS.

Navegue até a pasta na qual vocé configurou anteriormente o arquivo authorized_key.
4.2. Edite o arquivo de chave autorizada.

Execute o comando vim para modificar o arquivo.

vi m/cisco/ engi neer/.ssh/aut hori zed_keys
4.3. Copie e cole o conteudo gerado nas etapas 4 e 6 da seg¢do Gerar pares de chaves.

Chave publica gerada pela GUI do ISE:
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Chave publica gerada pela CLI do ISE:
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Arquivo Authorized_key no servidor Linux:
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4.4. Depois de colar as teclas no arquivo, pressione ESC, continue para executar a wq! para
salvar o arquivo.

Verificar

1. No servidor Linux, execute esse comando como raiz.

tail -f /var/log/secure
A saida deve ser exibida, como mostrado na imagem.
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2. Para verificacao do ISE.
Navegue até Administration>System>Maintenance>Repository na GUI.

Selecione o repositorio desejado na Lista de repositérios e selecione Validar.
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Vocé deve ver um pop-up que indica a Resposta do servidor no canto inferior direito da tela.

n Sy RO o
Reposbory vakdsted successfully

Na CLI, execute o comando show repo sftp_pki para validar as chaves.

Para melhor depurar o ISE, execute este comando na CLI:

debug transfer 7
A saida deve ser exibida, como mostrado na imagem:

Informagdes Relacionadas

https://www.cisco.com/c/en/us/td/docs/security/ise/2-
2/admin_guide/b _ise_admin guide 22/b ise _admin_quide 22 chapter 01011.html
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