Politica de acesso simplificada usando ODBC e
ISE DB (atributo personalizado) para rede de
campus em larga escala
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Introduction

Este documento descreve a implantagdo em larga escala do campus sem comprometer seus
recursos e a aplicagao da seguranca. A solugao de seguranga de endpoint da Cisco, o Identity
Services Engine (ISE), atende a esse requisito com integragao a uma fonte de identidade externa.

Para redes de grande escala com mais de 50 geolocalizagdes, mais de 4000 perfis de usuario
diferentes e 600.000 terminais ou mais, as solu¢des IBN tradicionais precisam ser examinadas de
uma perspectiva diferente - mais do que apenas recursos, sejam escalaveis com todos os
recursos. A solucao de rede baseada em intengao (IBN) nas redes tradicionais de grande escala
atuais requer foco adicional na escalabilidade e facilidade de gerenciamento, e ndo apenas em
Seus recursos.



Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Autenticacado Dot1x/MAB
- Cisco Identity Service Engine (CiscolSE)
- Cisco TrustSec (CTS)

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Identity Services Engine (ISE) versao 2.6, patch 2 e versao 3.0
- Windows Ative Diretory (AD) Server 2008 versao 2
- Microsoft SQL Server 2012
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de entender o impacto potencial de qualquer configuragao.

Informacgdes de Apoio

Em uma solugao de rede baseada em identidade (IBN), os elementos basicos sao suplicante,
autenticador e servidor de autenticagao (AAA). O Requerente é um agente no endpoint que
fornece as credenciais quando desafiado para acesso a rede. Authenticator ou NAS (Network
Access Server) é a camada de acesso, que compreende switches de rede e WLCs que
transportam as credenciais para o servidor AAA. O Servidor de autenticacio valida a solicitacao
de autenticacdo do usuario em relacao a um armazenamento de ID e autoriza com um access-
accept ou access-reject. O armazenamento de ID pode estar dentro do servidor AAA ou em um
servidor dedicado externo.

Esta imagem mostra os elementos IBN basicos.

__EAPoL } RADIUS [
-

Authentication
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O RADIUS é um protocolo baseado no User Datagram Protocol (UDP) com autenticagao e
autorizagdo combinadas. Na solugao IBN da Cisco para campus empresarial, a persona Policy
Service Node (PSN) do ISE atua como o servidor AAA que autentica os endpoints em relagao ao
Enterprise ID Store e autoriza com base em uma condicao.



No Cisco ISE, as politicas de autenticagao e autorizagéo sao configuradas para atender a esses
requisitos. As politicas de autenticacdo consistem no tipo de midia, com ou sem fio, e nos
protocolos EAP para validagao do usuario. As politicas de autorizagao consistem em condi¢coes
que definem os critérios para que os varios pontos finais correspondam e o resultado de acesso a
rede que pode ser uma VLAN, uma ACL para download ou uma SGT (Secure Group Tag, Tag de
grupo seguro). Esses sdo numeros de escala maxima para politicas com as quais o ISE pode ser
configurado.

Esta tabela mostra a Escala de politicas do Cisco ISE.

Atributo Numero da escala
Numero maximo de regras de 1000 (modo de definicdo
autenticagao de politica)

3.000 (modo de definicao

Numero maximo de regras de

autorizagdo de politica)

com perfis 3200 Authz

Tendéncias em tecnologia

A segmentacao tornou-se um dos principais elementos de seguranga das redes corporativas
atuais sem a necessidade de uma rede edge real. Os endpoints tém permissao para fazer
roaming entre redes internas e externas. A segmentagao ajuda a conter qualquer ataque a
seguranca em um segmento especifico para se estender pela rede. A solucio atual de acesso
definido por software (SDA) com a ajuda do TrustSec do Cisco ISE oferece uma maneira de
segmentar com base no modelo de negdcios do cliente para evitar dependéncias em elementos
de rede, como VLANS ou sub-redes IP.

Problema

Configuracao de politica do ISE para redes corporativas de grande escala com mais de 500 perfis
de endpoint diferentes, o niumero de politicas de autorizagao pode aumentar até um ponto nao
gerenciavel. Mesmo que o Cisco ISE ofereca suporte a condi¢gées de autorizagado dedicadas para
atender a esse volume de perfis de usuario, existe um desafio para gerenciar esses varios
numeros de politicas por administradores.

Além disso, os clientes podem exigir politicas de autorizacdo comuns em vez de politicas
dedicadas para evitar sobrecargas de gerenciamento e também ter acesso diferenciado a rede
para terminais com base em seus critérios.

Por exemplo, considere uma rede corporativa com Ative Diretory (AD) como a fonte da verdade e
o diferenciador exclusivo do endpoint € um dos atributos no AD. Nesse caso, a forma tradicional
de configuragao de politica tem mais politicas de autorizagdo para cada perfil de endpoint
exclusivo.

Neste método, cada perfil de endpoint é diferenciado com um atributo do AD em domain.com.
Portanto, uma politica de autorizagao dedicada precisa ser configurada.

Esta tabela mostra as politicas de AuthZ tradicionais.

Politica  S¢€ 0 AnyConnect EQUALIZAR User-AND-Machine-Both-Passed
ABC



Se AD-Group FOR IGUAL A domain.com/groups/ABC

EM SEGUIDA

SGT:C2S-ABC E VLAN:1021

Se o AnyConnect EQUALIZAR User-AND-Machine-Both-Passed

E
Bclflrc-y Se AD-Group FOR IGUAL A domain.com/groups/DEF
EM SEGUIDA
SGT:C2S-DEF E VLAN:1022
Se o AnyConnect EQUALIZAR User-AND-Machine-Both-Passed
e E
(P;?_:'Itlca Se AD-Group FOR IGUAL A domain.com/groups/GHI
EM SEGUIDA
SGT:C2S-GHI E VLAN:1023
Se o0 AnyConnect EQUALIZAR User-AND-Machine-Both-Passed
e E
)I3($I|Zt|ca Se AD-Group FOR IGUAL A domain.com/groups/XYZ
EM SEGUIDA

SGT:C2S-XYZ E VLAN:1024

Solugao proposta

Para contornar a violagao do numero maximo escalavel de politicas de autorizagdo suportadas no
Cisco ISE, a solugao proposta é usar um BD externo que autorize cada endpoint com o resultado
da autorizacao extraido de seus atributos. Por exemplo, se o AD for usado como um BD externo
para autorizagao, qualquer atributo de usuario nao utilizado (como Departamento ou codigo Pin)
podera ser consultado para fornecer resultados autorizados mapeados com SGT ou VLAN.

Isso é obtido com a integragao do Cisco ISE com um BD externo ou dentro do BD interno do ISE
configurado com atributos personalizados. Esta se¢ao explica a implantacdo desses dois
cenarios:

Note: Em ambas as op¢des, o DB contém o user-id mas nao a senha dos pontos finais
DOT1X. O DB é usado apenas como o ponto de autorizagdo. A autenticagado ainda pode
continuar sendo o armazenamento de ID do cliente que, na maioria dos casos, reside no
servidor do Ative Diretory (AD).

Configuragéo com BD externo

O Cisco ISE é integrado a um BD externo para validagao de credenciais de endpoint:

Esta tabela mostra as Origens de Identidade Externas Validadas.

Fonte de identidade externa SO/Versao
Diretério ativo

Microsoft Windows Ative Diretory 2003 —
Microsoft Windows Ative Diretory 2003 R2 —
Microsoft Windows Ative Diretory 2008 —
Microsoft Windows Ative Diretory 2008 R2 —
Microsoft Windows Ative Diretory 2012 —
Microsoft Windows Ative Diretory 2012 R2  —
Microsoft Windows Ative Diretory 2016 —



Servidores LDAP

Servidor de Diretério LDAP da SunONE Versao 5.2
Servidor de diretério OpenLDAP Versao 2.4.23
Qualquer servidor compativel com LDAP v3 —

Servidores de tokens

RSA ACE/Servidor Série 6.x

RSA Authentication Manager Séries 7.x e 8.x
Qualquer servidor de token compativel com

RADIUS RFC 2865

Logon Unico (SSO) SAML (Security Assertion Markup Language)
Microsoft Azure —

Oracle Access Manager (OAM) Versao 11.1.2.2.0

Oracle Identity Federation (OIF) Versao 11.1.1.2.0

Servidor PingFederate Versao 6.10.0.4

Nuvem PingOne —

Autenticagao segura 8.1.1

Qualquer Provedor de Identidade compativel

com SAMLv2 o

Fonte de Identidade do Open Database Connectivity (ODBC)

Microsoft SQL Server (MS SQL) Microsoft SQL Server 2012

Oracle Enterprise Edition Versao
12.1.0.2.0

PostgreSQL 9

Sybase 16

MySQL 6.3

Login social (para contas de usuario convidado)

Facebook —

Configuragdes de exemplo de ODBC

Esta configuragao é feita no Microsoft SQL para criar a solugéo:

Etapa 1. Abra o SQL Server Management Studio (menu Iniciar > Microsoft SQL Server) para criar
um banco de dados:



l‘-:.-_,:- Microsoft SQL Server Management Studio

File Edit WView Debug Tools Window Community Help

Qe ooy | 0 | £ 2 (| Db | 5 I G5 [0

Comnect 3} %) m T (3] 5
= [_ﬁ localhost (SQL Server 10.50. 1600 - BABALAND\ac
S
= [ Sy MNew Database...
¥
T Attach...
U Restore Database...
- . .
"3 Daf Restore Files and Filegroups...
iD Seani) Start PowerShell
_ Server
1l Replica Reports >
1 Manags
5 SOL Se Refresh

Etapa 2. Fornega um nome e crie o0 banco de dados.



F tew Database M[=] E3
Select a page % sopt = L) Help

A [N BT
& o
G, Cosona Database name: [1sEDE
- Owner: |c-:lsfau|'l> _J
¥ Use ful fext indexing
Datahase files:
Logical Name | File Type | Filegroup |_|rm|...|_mogm.u1 Path
ISEDB Rows Data  PRIMARY .L2} By 1 MB, unrestricted gro... B C\Program Files Microsoft SGL Server' M5, .
ISEDB_log Log Mot Appl 1 By 10 percent, unrestrict., o C:\Program Fles'Microsoft SQL Server'MS
Server
localhost
Cornection:
BABALAND\administrator
W7 Miew connection propedies
4| | 1|

Etapa 3. Crie uma nova tabela com as colunas necessarias como parametros para os pontos
finais serem autorizados.



E.. WIN-R4PMESFSC16\INFY_MS5_SQL_SERV.INFY_DB - dbo.Table_2* - Microsoft SQL Server Management Studio (At =8| x|
Fle Edit View Project Debug Table Designer Tools Window Help

Pl Sl @ GlNewquery (R & QB9 - S5 z
t 5l 7 |8 Ew DA -

Object Explorer MLl V/IN-RAPMESFSC16\IN...Y_DB - dbo.Table_2* X
Cormect~ 4 3} m T (2] .3 | columnName DataType | AllowNuls |

= |4 WIN-R4PMESFSC16\INFY_MS_SQL_SERV (SQL 4| _| Username varchar (MAX)
= [} Databases _I VLAN varchar (MAX)

® [ System Databases ﬂ Projectld varchar(MAX)

# [ Database Snapshots I
= [J INFY_DB UserGroup va‘dla'ﬂlllﬂ

i Database Diagrams
[E 3 Tables
L3 System Tables
|1 FieTables
=1 dbo.Table_1
[ Views
B [ Synonyms
_J Programmability
[ Service Broker
# 3 Storage Allow Mulls fes
F 3 Security Data Type varchar(MAX)
3 Users Default Value or Binding
E (3 Roles B Table Designer
[# [ Schemas Collatinn <ratahase default>
F 3 Asymmetric Keys (General)
[ Certificates
[# [ Symmetric Keys
® 3 Daiabase Audit Speciﬁcatimil;l
]

UserGroup

Etapa 4. Crie um procedimento para verificar se 0 nome de usuario existe.



Player"| | I &lﬂ B I &

E. sQLQuery3_test.sql - WIN-RAPMESFSC16\INFY_MS_SQL_SERV.INFY_DB (WIN-R

File Edit WView Query Project Debug Tools Window Help
Pl Sl | newouery I FRL T B9 -S-05] »
: 97 g | v e || ¥ Execute PoDebug W v I &l S |[ITUE | PNEIN| = 2

Object Explorer A IOl S0l Query3_test.sql - S\Administrator (54))* X
Connect> &) % m 7 7] .§ FICREATE PROCEDURE [dbo]. [ISE

= (s WIN-R4PMESFSC16\INFY_MS_SQL_SERV (St E'E;‘f'"—ld MECHHC25)
B 3 Databases
(L3 System Databases EIREGTE
[ [ Database Snapshots .—::IF EXIS Sl_S!ELE[T Username
g l__j INFY_DB | FROM TestTable

@ [ Database Diagrams | WHERE Username=fluser_id)
@ [ Tables EISELECT 8,1,2,3, 'This is a very good user’

& Gl Views f:?:ETEstTa:le . B
@CasS yms L sername=@user_i

P = | ELSE

E "Ij'i :r::::;::gw E_SELEET @, 'ERROR’
[# [ Storage LN
® [ Security

[ Security

| Server Objects

[ Replication

[ AlwaysOn High Availability

| Management

[ Integration Services Catalogs

I_f,’.) SQL Server Agent

iE

Etapa 5. Crie um procedimento para buscar atributos (SGT) da tabela.

LAl

[hd]
Tl
&

=8| x|




F.. sQLQuery4_test.sql - WIN-RAPMESFSC16\INFY_MS_SQL_SERV.INFY_DB (WIN-R4PMESFSC16\Administrator (5 =& x|
Fle Edit View Query Project Debug Tools Window Help

P - G | dvewquery RN T % D@9 - - L0l b
4 g | [ oo ] ¥ eeate Posbg B v 33 3 |37 S 2 | =]

Object Explorer Sl 501 Query4_test.sql - 6\Administrator (54)) X
Connect~ &) @) m 7 7] .§ EICREATE PROCEDURE [dbo].[SGTRetrieval]

5 i_ﬂWIN-R-iPMESFSClE\HNIFT_MS_SQL_SERv (5t fluser_group varchar(255), @result int output
= 3 Databases . J;GIN
# [ System Databases =8 EL ’ - s
& [ Database Snapshots i'IF -:-.I;. S(SELECT * FROM TestTable WHERE Usergroup=@user_group)
= I“J IM:YJJB . .szlg'esultﬂa
# [J Datsbase Diagrams i . .
@ [ Tables Select sgt from TestTable2 where SGT in (select SGT FROM TestTable:
® 3 Views ER
@ C@ Synonyms Set @result=1
[ A Programmability END
[® [ Service Broker
[ [ Storage
M 3 Security
4 [ Security
M 3 Server Objects
= [_1 Replication
# [ AlwaysOn High Availability
& [ Management
# [ Integration Services Catalogs
& [ SQL Server Agent

v
[

e

4l

Neste documento, o Cisco ISE € integrado a solugdo Microsoft SQL para atender aos requisitos
de escala de autorizagdo em redes de grandes empresas.

Fluxo de trabalho da solugdo (ISE 2.7 e anterior)

Nessa solugao, o Cisco ISE € integrado a um Ative Diretory (AD) e Microsoft SQL. O AD é usado
como um repositorio de ID de autenticacido e MS SQL para autorizacdo. Durante o processo de
autenticagao, o Network Access Device (NAD) encaminha as credenciais do usuario para a PSN -
o servidor AAA na solucdo IBN. A PSN valida as credenciais do ponto de extremidade com o
repositério de ID do Ative Diretory e autentica o usuario. A politica de autorizagao se refere ao
banco de dados MS SQL para buscar os resultados autorizados como SGT / VLAN para os quais
user-id € usado como referéncia.
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Vantagens

Essa solugéo tem as seguintes vantagens, o que a torna flexivel:

- O Cisco ISE pode aproveitar todos os recursos adicionais possiveis que o BD externo
oferece.
- Essa solucado nao depende de nenhum limite de escala do Cisco ISE.

Desvantagens

Essa solugcéo tem as seguintes desvantagens:

- Requer programacao adicional para preencher o BD externo com credenciais de ponto de
extremidade.

- Se o0 DB externo nao estiver localmente presente como PSNs, essa solugao depende da
WAN, o que o torna o 3 ponto de falha no fluxo de dados AAA do endpoint.

- Requer conhecimento adicional para manter processos e procedimentos externos do BD.

- Os erros causados pela configuragao manual da id de usuario para o BD devem ser
considerados.

Configuragdes de Exemplo de BD Externo

Neste documento, o Microsoft SQL é mostrado como o banco de dados externo usado como um
ponto de autorizagao.

Etapa 1. Crie o ODBC Identity store no Cisco ISE no menu Administration > External Identity
Source > ODBC e teste as conexdes.



b ldenlibes  Groups  Exbamal ldently Sources

External Identity Sources
& b
* [ Cenvticate Authenticatien Profile

5 Astive Dineetory

£ LD&pF

& 0oBC

_E RADIUS Taksn

_E REA SecudD

5 S4ML id Providers

[ Social Login

ODBC List > ISE_ODBC
ODBC Identity Source

General

ODBC DB connection details

ldanlity Source Sequences b Saltings

QOB List » Mew ODBC Identity Source
ODBC Identity Source
Ganaral Connaction

*Name | sDa_s0L

Description

Stored Proceguras

* Hostname/IP[:port] | bast-ad-ca.cisco.com

* Database name | [SEDB

Admin username
Admin password
*Timeout |5

* Retnes 1

* Database type

Test Connection

Microsoft SCL Sery

| ISEDBUSer

Stored Procadures

Attributes

Attributes

Groups

roups

-
| Test connection

Stored Procedures

{) Piain text password authentication - Not Configured
«) Plain text password fetching - Not Configured

¢) Check username or machine exists - Not Configured
{) Fetch groups - Not Configured
{) Fetch attributes - Not Configured

Connection succeeded

| Glose |

Etapa 2. Navegue até a guia Procedimentos armazenados na pagina ODBC para configurar os
procedimentos criados no Cisco ISE.



QODBC List > SDA_SQL
ODBC Identity Source
Genaral Connection Stored Procedures Attributes Groups
Stored procedure type | Returns recordset hd
Plain text password authentication | @ @
Plain text password fetching | |6 &
Check username or machine exists [ | i
Fetch groups | | & @
Fetch attributes | sGTRetrieval |®& &
Search for MAC Address in format | 00-500-500=000=200=00 *

Etapa 3. Busque os atributos do ID de usuario na origem do ID ODBC para verificagao.

J k-
,.-"rlll Pytivom and Daka tSOLE X \'(:Ix& Canfigare SEZ1with Y \ff" @ Jdceaity Seraccs Engine KON N
4

— = |_ﬂ. FMlat seoure | et 10E2 72,34 adminy#zdministratianadministration identitymanagement,admiristration_idartitymanagement extoma

il
L]

Idendity Sevices Eingine = L visibiliy + Cpzralons * Polcy * ACmrisiraion

¥ Spsiem - Kenlty Maragement | b Notentk Resmrces ¢ Device Poral Maragemant mEckd Szndces ¢ Feed Service ¢ Threat Senimic AAC
ik e b o winsle:

v ldenines  Groups  Eslemallcentey Scurcss ldertly Source Secuences b Sellngs
————

Q0BG Lisl » SDA_SOL
DB Identity Source

Fatrrmal Tdantiby Sources

S| .
- - W Garer Conredion Stored Procedures s
v [ Cerifeuts Sutnlzabon Pk

[E5 Acfve Cirechory (S ‘1"|‘ hed v | 3 Deluts

I 0P [ Mam e AL Trom O00C L, Defaurvalue Name in '2E
v [ coBc 2 Barbute o sat et
vals Beaiabe

E BADILS ks
i Sea scewi2

[ SANL M Eroaden
5 Secisi Lugie



Salect Attributes from ODBC

Sampia User or Maching | tearl | @ [ Ratrieve Atbibutes
[ Mame Type Defaull Value Hame in ISE
54l STRING 1 sgl

m | Cancel

=

9 Mew lacatic

Etapa 4. Crie um perfil de autorizagéo e configure-o. No Cisco ISE, va para Policy > Results >
Authorization profile > Advance Attributes Settings e selecione o atributo como Cisco:cisco-av-
pair. Selecione os valores como <name of ODBC database>:sgt e salve-o.

+ Administration + Work Canters

.|=|I;‘.‘||°|. Identity Services Engine Home + Context Visibility + Operations

Policy Sets  Profiling Posture  Client Provisioning = ~ Policy Elemenis

Dictionarias v Conditions - Results
ST
e Authorization Profile
*Name [SOL AuthZ |

» Authentication
» Authorization Description | -
* Access Type [ACCESS ACCERT ]

Authorization Profiles

Downloadable ACLs Network Device Profile ik Cisco | » | @
Lailing Service Template
» Posture Track Movement

Passive Identity Tracking
+ Client Provisioning

+ Common Tasks

Security Group

Edit Tag | IDMName | 100

# VLAN Tag D 31

Voice Demain Permission

‘Web Redirection (CWA, MDM, NSP, CPP) i

+ Advanced Attributes Settings

| Cisco:cisco-av-pair | =|sDA_sqL:sat

Etapa 5. Crie uma politica de autorizagdo e configure-a. No Cisco ISE, navegue para Policy >
Policy sets > Authorization Policy > Add. Coloque a condigao como Identity Source is the SQL
server. Selecione o perfil Resultado como o perfil de Autorizagao criado anteriormente.



Passo 6. Uma vez autenticado e autorizado o utilizador, os registros devem conter o sgt atribuido
ao utilizador, para verificagao.

Result
State ReauthSession:AC1004320000109702FD9BB4
Class CACSACI004320000109702FDSBE4 POD4-ISE2939504587/330
Tunnel-Type itag=1) VLAN
Tunnel-Medium-Type itag=1) 802
Tunnel-Private-Group-1D itag=1) 400

19:69:b7:15:23:.a2:2c:27 01561 2:9d:39:b9:64.32:fd ad:b6:bf 33:f3:0e:46:16:.da;
EAP-Key-Name Bfb7 AT 3713:73:d3:7e19:50:8d:32:93:d9:6d:24.0c:08:65:48: 3616 ec eff7:31:5
h.8d4fedd.ad:1b ba:64:80:d7.0aeab2

cisco-av-pair cts security-group-tag=0011-0
MS-MPPE-Send-Key R

MS-MPPE-Recv-Key e

LicenseTypes Base license consumed

Session Events

2017-09-12 04:28:16.89 RADIUS Accounting watchdog update
2017-09-12 04:28:43.708 Authentication succeeded
2017-09-12 04:24:37.450 Authentication succeeded

Fluxo de trabalho da solugéo (pés-ISE 2.7)

Apos o ISE 2.7, os atributos de autorizagcao podem ser buscados no ODBC, como Vlan, SGT,
ACL, e esses atributos podem ser consumidos em Politicas.

Nessa solugao, o Cisco ISE é integrado ao Microsoft SQL. O MS SQL é usado como um
armazenamento de ID para autenticacao e autorizacdo. Quando as credenciais dos pontos de
extremidade sao fornecidas ao PSN, ele valida as credenciais em relacdo ao banco de dados MS



SQL. A politica de autorizacao se refere ao banco de dados MS SQL para buscar os resultados
autorizados, como SGT / VLAN, para os quais user-id € usado como referéncia.

PAN

B & O

Dot1x endpoint

WAN

Access™ « =3 e ey > a —E |a
- PSN2

\"&
AuthZ values

hed
SGT/VLAN

SQL DB
Configuragdes de Exemplo de BD Externo

Siga o procedimento fornecido anteriormente neste documento para criar o banco de dados MS
SQL junto com o nome de usuario, a senha, a ID da VLAN e o SGT.

Etapa 1. Crie um armazenamento de Identidade ODBC no Cisco ISE a partir do menu
Administration > External Identity Source > ODBC e teste as conexdes.

Administration - Identity Management

External Identity Sources dentity Source Sequences

External Identity Sources

ODBC Identity Source

Certificate Authentication F General

Active Directory
LDAP
ODBC
< SDA_S0OL
RADIUS Token
RSA SecurlD
SAML |4 Providers

Soclal Loghn

Etapa 2. Navegue até a guia Procedimentos armazenados na pagina ODBC para configurar os
procedimentos criados no Cisco ISE.



= Cisco |5t Administration - [dentity Managemant

|dentities Groups External [dentity Sources dentity Source Sequences Settings

> SDA_SOL
External Identity Sources
= QDBC ldentity Source

nnection Stored Procedures
———

Certificate Authentication F

Active Direetory

LOAP Stored procedure type  Returns recordset ~
Qnag Plain text password authentication  ISEAuthUser &
<5 SDA_SQL
Piain text password 1 SEFetchP
RADIUS Token
RSA Securll Check usemame or o}
SAML Id Providers
FRIeh rougs 1}
Soclal Login
1 AtADuLes & ced Settings
Search for MAC Asdress AR ~

Etapa 3. Busque os atributos do ID de usuario na origem do ID ODBC para verificagao.

= Cisco |5t Administration - Identity Managemaeant

Identities Groups External ldentity Sources dentity Source Sequences Settings
> SDA_SOL
External Identity Sources
: ey QDEBC Identity Source
Certificate Authentication F Enera nnection Siwored Pro Attriputes Groups
—

Active Directory

LDAP
Dafault Value Nama In ISE

ODEC
<5 SDA_SQL
RADIUS Token
RSA Securll
SAML |d Providers

Soclal Loghn




= Cisco

External Identity Sources

External Identity Sources
QDBC Identity Source

Certificate Authentication F Attriputes

Aetive Directory
LDAP
Name Type Dafault Value Nama in ISE
ODBC
SDA_SOL
RADIUS Token
RSA SecurlD
SAML Id Providers

Soclal Login

Etapa 4. Crie um perfil de autorizagéo e configure-o. No Cisco ISE, va para Policy > Results >
Authorization profile > Advance Attributes Settings e selecione o atributo como Cisco:cisco-av-
pair. Selecione os valores como <name of ODBC database>:sgt. Em Common Tasks, selecione
VLAN com ID/Name como <name of ODBC database>:vlan e salve-o

e Ty = ACERSS, ACEEPY
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Etapa 5. Crie uma politica de autorizagdo e configure-a. No Cisco ISE, navegue para Policy >
Policy sets > Authorization Policy > Add. Coloque a condi¢do como Identity Source is the SQL
server. Selecione o perfil Resultado como o perfil de Autorizagao criado anteriormente.
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Usar BD Interno

O proprio Cisco ISE tem um BD integrado que pode ser utilizado para ter IDs de usuario para
autorizacgao.

Fluxo de trabalho da solugao

Nessa solugao, o BD interno do Cisco ISE € usado como um ponto de autorizagéo, enquanto o
Ative Diretory (AD) continua a ser a origem da autenticagdo. A ID de usuario de endpoints esta
incluida no Cisco ISE DB junto com atributos personalizados que retornam os resultados
autorizados, como SGT ou VLAN. Quando as credenciais dos pontos de extremidade séo
fornecidas ao PSN, ele verifica a validade das credenciais dos pontos de extremidade com o
armazenamento de ID do Ative Diretory e autentica o ponto de extremidade. A politica de
autorizacao se refere ao BD do ISE para buscar os resultados autorizados, como SGT/VLAN,
para os quais a ID de usuario € usada como referéncia.
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Vantagens



Essa solugéo tem as seguintes vantagens, o que a torna uma solugao flexivel:

. O Cisco ISE DB é uma solugo integrada e, portanto, n&o tem o tceir

contrario da solugao de BD externa.

- Como o cluster do Cisco ISE garante sincronizagao em tempo real entre todas as personas,
nao ha dependéncia de WAN, pois a PSN tem todas as |Ds de usuario e atributos
personalizados enviados da PAN em tempo real.

- O Cisco ISE pode aproveitar todos os recursos adicionais possiveis que o BD externo
oferece.

- Essa solugao nao depende de nenhum limite de escala do Cisco ISE.

ponto de falha, ao

Desvantagens

Essa solugao tem as seguintes desvantagens:

- O numero maximo de IDs de usuario que o Cisco ISE DB pode reter € 300.000.
- Os erros causados pela configuragdo manual da id de usuario para o BD devem ser
considerados.

Configuragdes de Exemplo de BD Interno

VLAN e SGT por usuario podem ser configurados para qualquer usuario no armazenamento de
ID interno com um atributo de usuario personalizado.

Etapa 1. Crie novos atributos personalizados do usuario para representar o valor de VLAN e SGT
dos respectivos usuarios. Navegue até Administragéo > Gerenciamento de Identidades >
Configuragdes > Atributos Personalizados do Usuario. Crie novos atributos personalizados do
Usuario conforme mostrado nesta tabela.

Aqui, a tabela ISE DB € mostrada com atributos personalizados.

Parametros(Comprim

Nome do atributo Tipo de dados
ento)

Valor padrao
C2S (Nome De Vlan

vlan Série 100 Padrao)
cts:security-group-
sgt Série 100 tag=0003-0 (valor

SGT padréao)

- Neste cenario, o valor da VLAN representa o nome da vlan e o valor sgt representa o atributo
cisco-av-pair de SGT em hexadecimal.
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Etapa 2. Crie um Perfil de autorizagao com atributos personalizados do usuario para implicar os
valores vlan e sgt dos respectivos usuarios. Navegue até Politica > Elementos de politica >

Resultados > Autorizagdo > Perfis de autorizagdo > Adicionar. Adicione os atributos mencionados
abaixo em Configuragdes avangadas de atributos.

Esta tabela mostra o Perfil AuthZ para Usuario Interno.

Atributo Valor
Cisco:cisco-av-pair InternalUser:sgt
Radius:Tunnel-Private-Group-ID InternalUser:vlan
Raio:Tipo De Meio De Tunel 802

Raio:Tipo De Tunel VLAN

Como mostrado na imagem, para os usuarios internos, o perfil Internal_user é configurado com o
SGT e a Vlan configurados como InternalUser:sgt e InternalUser:vlan, respectivamente.
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Access Type = ACCESS_ACCEFT
cisco-av-pair = InternalUser:sgt
disco-av-pair = InternalUser:vian
Tunnel-Medium-Type = :6
Tunnel-Type = :13

Etapa 3. Crie a politica de autorizacado, Navegue até Policy > Policy Sets > Policy-1 >
Authorization. Crie politicas de autorizagcdo com as condi¢does mencionadas abaixo e mapeie-as
para os respectivos perfis de autorizagao.

Esta tabela mostra a Diretiva AuthZ para Usuario Interno.
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_Maquina
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Etapa 4. Crie identidades de usuario em massa com atributos personalizados com detalhes do
usuario e seus respectivos atributos personalizados no modelo csv. Importe o csv por Navegue
até Administragdo > Gerenciamento de identidades > Identidades > Usuarios > Importar >
Escolha o arquivo > Importar.
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0 mEnabled g Jinkle Bangalare
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Esta imagem mostra um usuario de exemplo com detalhes de atributos personalizados. Selecione
o usuario e clique em editar para exibir os detalhes do atributo personalizado mapeados para o
respectivo usuario.
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Passo 5: Verifique os logs dinamicos:
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Verifique a se¢ao Resultado para verificar se o atributo Vlan & SGT é enviado como parte de
Access-Accept.



User-Name araravic

Class CACS:AC1002220000ESEE815DAZCBA podlised/261122003
Tunnel-Type tag=1) VLAN

Tunnel-Medium-Type tag=1) 202

Tunnel-Private-Group-ID tag=1) C2Z5
EAP-Key-Name §:bc ':-r:-:::"' o -'--:E- f-_-:": g

cisco-av-pair cis:secunty-group-is
MS-MPPE-Send-Key
MS-MPPE-Recv-Key

LicenseTypes Baze license consume:

Conclusao

Essa solucao permite que alguns dos clientes de grandes empresas dimensionem conforme suas
necessidades. E necessario ter cuidado ao adicionar/excluir IDs de usuario. Os erros, se
acionados, podem levar a acesso nao autorizado para usuarios genuinos ou vice-versa.

Informagdes Relacionadas

Configurar o Cisco ISE com MS SQL via ODBC:

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200544-
Confiqure-ISE-2-1-with-MS-SQL-using-ODBC.html

Glossario

AAA Autenticacdo Autorizacao Contabilidade
ANUNCIO Diretorio ativo

AuthC Autenticacao

AuthZ Autorizacao

DB Base de dados

DOT1X  802.1X

IBN Rede baseada em identidade

ID Banco de dados de identidade

ISE Identity Services Engine

MnT Monitoramento e solu¢cao de problemas

MsSQL SQL da Microsoft


https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html

ODBC
PAN
PSN
SGT
SQL
VLAN
WAN

Conectividade aberta do banco de dados
N6 do Administrador de Politica

N6 de servigos de politica

Tag de grupo segura

Linguagem de Consulta Estruturada

LAN Virtual

Rede de longa distancia



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



