Configurar e solucionar problemas do ISE com o
Repositério de identidade LDAPS externo
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Introduction

Este documento descreve a integracéo do Cisco Identity Service Engine (ISE) com o servidor
Secure Lightweight Diretory Access Protocol (LDAPS) como uma fonte de identidade externa. O
LDAPS permite a criptografia de dados LDAP (que inclui credenciais de usuario) em transito
guando uma associac¢ao de diretdrio é estabelecida. O LDAPS usa a porta TCP 636.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico da administragao do ISE
- Conhecimento basico do Ative Diretory/LDAP

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Patch 7 do Cisco ISE 2.6
- Microsoft Windows versado 2012 R2 com Servigos LDS do Ative Diretory instalados



- Windows 10 OS PC com suplicante nativo e certificado de usuario instalado
- Switch Cisco C3750X com imagem 152-2.E6

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgées de Apoio

Esses protocolos de autenticacao sao suportados com LDAPS:

- Placa de token genérica EAP (EAP-GTC)

- Protocolo de autenticagédo de senha (PAP - Password Authentication Protocol)
- EAP Transport Layer Security (EAP-TLS)

- Seguranga da camada de transporte EAP protegida (PEAP-TLS)

Note: EAP-MSCHAPV2 (como um método interno de PEAP, EAP-FAST ou EAP-TTLS),
LEAP, CHAP e EAP-MD5 nao sao suportados com LDAPS External Identity Source.

Configurar

Esta secao descreve a configuragao dos dispositivos de rede e a integragcédo do ISE com o
servidor LDAPS do Microsoft Ative Diretory (AD).

Diagrama de Rede

Neste exemplo de configuragao, o endpoint usa uma conexao Ethernet com um switch para se
conectar a Rede Local (LAN). A porta do switch conectado esta configurada para autenticacao
802.1x para autenticar os usuarios com ISE. No ISE, o LDAPS é configurado como um repositério
de identidade externo.

Esta imagem ilustra a topologia de rede usada:



Switch Endpoint

Secure LDAP Server

Configurar LDAPS no Ative Diretory

Instalar certificado de identidade no controlador de dominio

Para habilitar o LDAPS, instale um certificado no controlador de dominio (DC) que atenda aos
seguintes requisitos:

1. O certificado LDAPS esta localizado no Repositorio de Certificados Pessoais do Controlador
de Dominio.

2. Uma chave privada que corresponde ao certificado esta presente no armazenamento do
Controlador de Dominio e esta corretamente associada ao certificado.

3. A extensao Enhanced Key Usage inclui o identificador de objeto da Autenticagao de servidor
(1.3.6.1.5.5.7.3.1) (também conhecido como OID).

4. O nome de dominio totalmente qualificado (FQDN) do controlador de dominio (por exemplo,
DCA1.testlab.com) deve estar presente em um destes atributos: O nome comum (CN) no
campo Assunto e a entrada DNS na Extensao de nome alternativo do assunto.

5. O certificado deve ser emitido por uma autoridade de certificacéo (CA) confiavel pelo
controlador de dominio e pelos clientes LDAPS. Para uma comunicag¢ao segura confiavel, o
cliente e o servidor devem confiar na AC raiz um do outro e nos certificados CA
intermediarios que lhes emitiram certificados.

6. O provedor de servigos de criptografia Schannel (CSP) deve ser usado para gerar a chave.



~ Certificate x|

|Genera| Details |Certiﬁcati::rn Path

Show: | <All= ¥
Field Value s
| Issuer testlab-Di_1-_A-1, testlab, com |

|___ Valid from Friday, October 11, 2019 2:03:01 AM

|:|h'ali|:| to Saturday, October 10, 2020 2:03:01 AM

|_—__I§uhject DC1.testlab.com |

|=|Public key RSA (2048 Bits)

@CErtiﬁca. .. DomainController

-ijjinhan::e. .. Client Authentication (1.3.6.1.5.5.7.3.2), Server Authul|w
£ []]] >

Other Mame:
DS Object Guid=04 10 a6 36 1d 3c f4 3f a8 4783 d7d3d546 20 a3 3f
DS Mame=DC 1.testlab.com |

Acesse a estrutura do diretério LDAPS

Para acessar o diretorio LDAPS no servidor do Ative Diretory, use qualquer navegador LDAP.
Neste LAB, é usado o Softerra LDAP Browser 4.5.

1. Estabelega uma conexao com o dominio na porta TCP 636.

Hasre & Vo Type Size
A GaPueers LOAP Browasy ~ | S Irtemet Publc Servers ot Expanded G uneraen |
¥ af) Inierret Puble Servers | tessab Iaps: | L besah vom; 6 DG =5 s Sk D =com Server Profie | LzEp
= betab

2. Para simplificar, crie uma unidade organizacional (OU) chamada ISE OU no AD e deve ter um
grupo chamado UserGroup. Crie dois usuarios (user1 e user2) e torne-os membros do grupo
UserGroup.

Note: A origem de identidade LDAP no ISE é usada somente para autenticagao de usuario.



Scope Pane - X f Name A Yalue Type
i Softerra LDAP Browser (AN UserGroup Entry
#-@3 Internet Public Servers [Hen user2 Entry
= testisb I [a ] userl Entry
+-_J] CN=Builtin LA DESKTOR-19 Entry
#-_J CN=Computers [l ComputerGroup Entry

-3 Ou=Domain Controllers = distinguishedhame OU=15E OU,DC =testab,DC =com Attribute

+ TJ CN =ForeignSecurityPrindpals [® dsCorePropagabonData 111601 Attribute

8- [ CN=Infrastructure ) dSCorePropagationData  6/20/2020 2:51:11 AM Attribute

7 =) gPLink [LDAP: ffon={21A53813-6071-45E8-8545 FDOCESE20790} c...  Attribute

T u=CE Y = instanceType [ writable ] Attribute

3 gmi’:ﬂ E name ISE OU Attribute

T Chi=user1 =] objectCategory Ch=Crganizational-Unit, CN=5chema,CN=Configuration DC=...  Attribute

[ CH=user? = objectClass organizationallinit Attribute

3 CH=UserGroup = objectClass wop Attribute

¥ OU=LABISE = ou ISE QU Attribute

#-[_J) CN=LostAndFound =) uShiChanged 607428 Attribute

#- Ll CN=Managed Service Accounts = uSHCreated 5030B5 Attribute

%~ CN=NTDS Quotas =] whenChanged 6/21/2020 2:44:06 AM Attribute

#-_J CN=Program Data = whenCreated 6/20/2020 2:51:11 AM Attribute

- CN=System = objectGUID {44450 1D- 1 7B 7-480F -ABCE- 3ED 2 TRAF 604} Binary Attribute

Integre o ISE ao servidor LDAPS

1. Importar o certificado CA raiz do servidor LDAP no certificado confiavel.

'}',',',é'.f" Identity Sarvices Engina Home » Confas Viskdity » Oiparabions

~System | » |dentity Management  » MNetwork Resources  » Device Portal Man pGirid ¥ Feed Service  » Threat Ceniric MAC

Doployment  Licensing = Cerificalos  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Seltings

-—r- #

[[] Friendly Name a  Status Trusted For Serial Humber Issued To Issieed By

aartiicaty MEnsgamer: E=! ]Il ]I | | | |
Irdrasanschure
System Certificates O pei-ca B Enabled Citen Servicas 1829 ICAT 00 13, 1estab-DC1-CAA bestab-DC1-CA
Trugtad Castificates ==

2. Valide o certificado de administracdo do ISE e assegure-se de que o certificado de emissor do
certificado de administragdo do ISE também esteja presente no Repositério de Certificados
Confiaveis.

3. Para integrar o servidor LDAPS, use os diferentes atributos LDAP do diretério LDAPS.
Navegue até Administragdo > Gerenciamento de identidade > Fontes de identidade externas >
Fontes de identidade LDAP > Adicionar.



"tath' Identity Services Engine Home  » ConiexiVisibilty  » Operaions  » Policy [EEEENETEN)

b System - ldenlity Managament | # Network Resources ¢ Device Portal Managemeant  pwGrd Services  » Feed Service  » Thireat Centric NAC
b ldentites  Groups  External ldentity Sources  ldentity Source Sequences  » Settings
Extarnal Idantity Sourcas LDAP Idantity Sources List > tastiab_ldaps
.= v o LDAP Identity Source
- — BT Connection Directory Organization Groups Attributes Advanced Settings

» [ Cedificabe Authenlication Profile
= [ Active Direclory

“Name | testiab_ldaps

=1 testiab
* [ LOAP Description |
*-:-_mlhh_ldupu. -
& onec - Sehema [ Custom ]
» (] RADIUS Token
[ R5A SecurlD * Subject Objectclass |persn|1 | * Group Objectclass |Gnc-u|} |
51 SAML 1d Providars
&) Sodial Login * Subjet Name Allribute | sAMACcountName | * Group Map Atribute | member0t |
* Group Name Attribule | dn | Centificate Atrribute | userCertificate |

() Subjct Objects Contain Reference To Groups
() Group Objects Contain Reference To Subjects

Subjects In Groups Are Stared In Member Attribute As | Distinguished Name -]

Usaer info Attributes

First Name | givenName Department | department

| |

Last Name | sn | organizational Unit | compary |

b Tite [t | Locatty [i |

Email | mad | State or Province | ot |

Telephone | telephoneNumber | Country [ co |
|

Sweet Agdress | streetAddvess

Save Reset

4. Configure estes atributos na guia Geral:

Classe de objeto: Esse campo corresponde a classe Objeto das contas de usuario. Vocé pode
usar uma das quatro classes aqui:

Superior
Pessoa

- PessoaOrganizacional
InetOrgPerson

Filter Value

izt Softerra LDAP Browser

= testab S =1L A
313 CN=Builtin =) objectClass user Attribute
4[] CH=Computers = phjectClass organizationalPerson Attribute
- OU=Domain Controllers
+- [l Ch=ForeignSecurityPrincipals 5 objectClass top Attribute
#-_ll CN=Infrastructure
#-|_Jl OU=ISE Group

Atributo do nome do assunto: este campo € o nome do atributo que contém o nome de usuario da
solicitacao. Este atributo é recuperado do LDAPS quando o ISE pergunta um nome de usuario
especifico no banco de dados LDAP (vocé pode usar cn, sAMAccountName etc.). Nesse cenario,
€ usado o nome de usuario user1 no ponto final.



21 Softerra LDAP Browser

= testiab

3 Cn=Builtin

3 cn=Computers

Ll OU=Domain Controllers
Ll Cr=ForsignSecurityPrincipals
Ll CN=Infrastructure

[l OU=ISE Group

[ ous=ISE QU

-l CN=ComputerGroup

r -19

1= [ [~ e -~ - -

userl

HName A Value

= o user 1

=] displayMame userl

= distimguishedhame ChH=yser 1,00 =15E OU,DC =testlab, DC=com
=] givenName userl

=l nama Lser |

2] sAMAccountiame user 1

= TSer 1S tab. com

(= userCertificate user1

Attribute
Attribute
Attribute
Attribute
Attribute
Attribute
Attribute

Binary Attribute

Atributo do nome do grupo: Este é o atributo que contém o nome de um grupo. Os valores dos

atributos do nome do grupo no diretério LDAP devem corresponder aos nomes dos grupos LDAP
na pagina Grupos de usuarios

LY T T
i softerra LDAP Browser =] en UserGroup Attribute
B0 testab B distinguishedhame CN=UserGroup,OU=ISE OU,DC=testiab, DC =com Attribute
-] CN=Builtin [=] dSCorePropagationData 1/1/1601 Attribute
-] CN=Computers (=) groupType [ GlobalScope, Security ] Attribute
+- [l OU=Domain Controlers = instanceType [ Writable ] Attribute
el CN=ForeignSecurityPrincipals (=) member CN=user 1,0U=ISE OU,DC =testiab,DC =com Attribute
- Ch=Infrastructure =) member CN=user2,0U=ISE OU,DC=testlab,DC=com Attribute
H-Lall OU=ISE Group =) name UserGroup Attribute
=Ll ou=IsEoU ) objectCategory CN=Group,CN=Schema, CN=Configuration,DC =testiab,DC =com Attribute
Ul ON=ComputerGroup =) objectClass group Attribute
= ﬁ g:iﬂfw'ﬂ =) objectClass top Attribute
b 1 =) sAMAccountiame UserGroup Attribute
ON=LiserGroup = sAMAccountType < samGroupObject > Atiribute
Classe de objeto do grupo: esse valor € usado em pesquisas para especificar os objetos
reconhecidos como grupos.
-l CN=ComputerGroup 1= objectSid 5-1-5-2 1- 29602590 39-$0060960 50 - 34 766 26 26- 1 156 Binary Attribute
5 (3 CN=DESKTOP-19 [ objectGUID {3956 7F50-506E 448 5-90C 5-B2800B0E8234) Binary Attribute
™ = (=] sbjectClass top Attribute
¥ :j gﬁ; (=] objectClass group Attribute
| [E] objectCategory CH=Group,CN=5chema, CH=Configuration, DC =testiab,DC =com Attribute

Atributo do mapa de grupo: Este atributo define como os usuarios sdo mapeados para 0s grupos.

Scope Pane

242 Softerra LDAP Browser
= testlab
#-[_J] CN=Builtin
_J CN=Computers
_ OU=Domain Controllers
_ CN=ForsignSecurityPrincipals
[ cn=Infrastructure
(3 oU=15E Group
[ ou=ISE OU
%[l CN=ComputerGroup
-] CN=DESKTOR-19

[3 Omuser1

-8

Filter Name UserGroup
Hame Valuse . Type
=l memberOf . CN=UserGroup,OU=ISE OU,DC=testlabDC=com

JAwbute |

Atributo do certificado: Insira o atributo que contém as definigées do certificado. Opcionalmente,
essas definicdes podem ser usadas para validar certificados apresentados por clientes quando
eles sao definidos como parte de um perfil de autenticagao de certificado. Nesses casos, uma

comparacgao binaria € executada entre o certificado do cliente e o certificado recuperado da
origem da identidade LDAP.

| F s — I:-ﬂ—nﬂ

e




= OU=ISE QU =] userPrincipalName user L@testiab, com Altribute
#-_J CN=ComputerGroup

#-| ] CN=DESKTOP-19
i CN=yser ]

5. Para configurar a conexao LDAPS, navegue até a guia Connection :

LOAP [dentity Sources List » testiab_ldaps

LDAP Identity Source
General DN Directory Organization Groups Artributes Advanced Settings

Primary Server Secondary Server

[_] Enable Secondary Server

* HosinameP | ocl.testlab.com | Hostname/lP i

*Port [ 636 | Port | 389

[[] Specity server for sach ISE node

Accass () Anonymous Access Accass  * Anonymous ACcess
(&) Authenticated Actess Authanticated Access
Admin DN *| CN=poongarg,Ch=Users,DC=test Admin DN
Password  *[ ssssssss ] Password
Secure Authentication  [+/] Enable Secure Authentication Sacure Authentication Enable Secure Authentication
[] Enable Server Identity Check Engble Server ldentity Check
LDAP Server Root CA [ BE1-CA w] i LDAP Server Root CA  DST Root CA X3 Certificate &1 =~ i
Issuer CA of ISE Certificates  [pC1-Ca -] Issuar CA of ISE Centificalss  Select if required (optional)
* Sarver Timeout | 10 i Saconds Server Timeoud 10 i Soconds
* Max. Admin Connections | 20 i Max. Admin Connections 20 i
| Foros reconmoct every i Minutes Fonon reconnect aveny i Minutes
Test Bind to Server
Failover Abways Accass Primary Seaer First
= Fadback To Primary Server Aler 5 Minutes

6. Execute dsquery no controlador de dominio para obter o nome de usuario DN a ser usado para
fazer uma conexao com o servidor LDAP:

PS C:\Users\Administrator> dsquery user-name poongarg
"CN=poongarg,CN=Users,DC=testlab,DC=com"

Etapa 1. SDefina o endereco IP ou 0 nome de host correto do servidor LDAP, defina a porta
LDAPS (TCP 636) e o DN do administrador para fazer uma conexdo com o LDAP sobre SSL.

Etapa 2. Ativar a opgao Autenticagao segura e Verificagao de identidade do servidor.

Etapa 3. No menu suspenso, selecione o certificado LDAP Server Root CA e certificado de



administrador ISE Isser CA certificado (também usamos autoridade de certificado, instalada no
mesmo servidor LDAP para emitir o certificado de administrador ISE),

Etapa 4. Selecione o Test Bind to server. Nesse ponto, nenhum assunto ou grupo sera
recuperado porque as bases de pesquisa ainda n&o estao configuradas.

7. Na guia Diretory Organization, configure a Base de pesquisa Assunto/Grupo. E o ponto de
jungao do ISE para o LDAP. Agora, vocé pode recuperar apenas 0s assuntos e grupos que sao
filhos do ponto de unido. Neste cenario, o assunto e o grupo sao recuperados da OU=ISE OU

LDAP Identity Sources List = testlab_ldaps

LDAP Identity Source
General Connection Groups Attributes Advanced Settings

* Subject Search Base | OU=ISE OU,DC=testlab,DC=com | | Naming Contexts... |i

* Group Search Base | OU=ISE OU,DC=testlab,DC=com | Maming Contexts... |i

Search for MAC Address in FOMMat | yx-su-so-06- X80 - |

] Strip start of subject name up to the last occurrence of the separator

O] Strip end of subject name from the first occurrence of the separator

8. Em Grupos, clique em Adicionar para importar os grupos do LDAP no ISE e recuperar os
grupos, como mostrado nesta imagem.

LDAP Identity Sources List = testab_ldaps

LDAP Identity Source
General Connection Directory Organization Attributes

Edit :l']:Add + 3 Delete Group

[] Name -
] CHN=UserGroup,OU=ISE OU,DC=testlab DC=com

Configurar o switch

Configure o switch para autenticagéo 802.1x. O PC Windows esta conectado a porta do switch
Gig2/0/47

aaa new nodel radius server |SE address ipv4 x.Xx.X.x auth-port 1812 acct-port 1813 key XXXXXX

aaa group server radius | SE_SERVERS server nane | SE ! aaa server radius dynam c-author client

X. X. X. X server-key xxxxxx ! aaa authentication dotlx default group | SE_SERVERS | ocal aaa

aut hori zati on network default group | SE_SERVERS aaa accounting dotlx default start-stop group

| SE_SERVERS ! dot 1x systenmtauth-control ip device tracking ! radius-server attribute 6 on-for-
| ogi n-auth radi us-server attribute 8 include-in-access-req ! ! interface G gabitEthernet2/0/47



swi tchport access vlan xx switchport node access authentication port-control

aut henti cat or

Configurar o endpoint

aut o dot 1x pae

O Windows Native Supplicant é usado e um dos protocolos EAP suportados pelo LDAP é
utilizado, EAP-TLS para autenticagao e autorizagao do usuario.

1. Certifique-se de que o PC esteja equipado com certificado de usuario (para usuario1) e tenha
uma finalidade especifica como Autenticacao de cliente e, nas Autoridades de Certificagao de
Raiz Confiavel, a cadeia de certificados do emissor esta presente no PC.

'.ﬁ File Acticn View Favortes Window Help
| 2FE & XE= HE
-] Console Root Issued Te Issued By Expiration Date  Intended Purposes Friendly Mame Status  Certificate Template
v Gl Ceificates - Curent | @, 0 tetlab-DCI-CA-1  6/20/2021 Client Authentication..| <None> User-Test
v || Persomal i
| Certificates Certifi v
| Trusted Root Cert: Wl cextinncare
| Enterprise Trust General [etals Certification Path
| Intermediate Cert
1 Active Directory L
| Trusted Publisher: A Certificate Information
| Untrusted Certific .
| Third-Party Reot ¢ This certificate is intended for the following purpose(s):
’| Trusted People » Proves your identity to a remote computer
| Client Authentica S o e e e
| Local MonRemaov:
| Certificate Enrolln
| Smart Card Truste
Issued to: userl
Issued by: testab-DC1-CA-1
Valid from &/20/2020 to &/20/2021
f You have a private key that corresponds to this certificate.
Izsyer Statement
< » || € >
Personal stere contains 1 certificate. ILI

2. Ative a autenticagao Dot1x e selecione o método de autenticagdo como Microsoft:Smart Card

ou outro certificado para a autenticacao EAP-TLS.




-;‘; pciPassthrul Properties b4
Metworking  Authentication  Sharing

Select this option o provide authenticated network, aocess for
this Ethemet adapter,

[] Enable IEEE 802.1X authentication |

Chaoose a metwork authentication method:

Microscft: Smar Cand or other cedificate VI Settings

[ Remember my credertials for this connection each
lime I'm kagged on

A Falback to unauthorzed network access

Addtional Seftings...

OK Cancel

3. Clique em Additional Settings (Configuragdes adicionais), uma janela sera aberta, marque a
caixa com especificar modo de autenticagao e escolha User authentication, como mostrado nesta
imagem.



& pciPassthrul Properties Advanced settings X

Metworking Authertication Shg 802 1X settings

[] Specify authentication mode

Select this oplion to provide au
thiz Bthemet adapter. User authentication et Lave credentials

[+] Enable |IEEE 802.1X authen Delete credentials for all users

Choose a network authenticati
[]Enable single sign on for this network

IMicrosoft: Enartl’.‘adm'ntha:

Perform immediately before user logon

Perform immediately after user logon
[] Remember my credentials 10 =
time I'm logged on =
Allow adaitional dialogs to be displayed during single
[] Falback to unauthorized ne Sign on

This network uses separate virtual LAMNs for machine
and user authentication

Addtional Settings... | "

Configurar o conjunto de politicas no ISE

Como o protocolo EAP-TLS é usado, antes que o Conjunto de politicas seja configurado, o Perfil
de autenticacao do certificado precisa ser configurado e a sequéncia de origem da identidade
sera usada posteriormente na politica de autenticacao.




vtlusifis

cisco  |Oantity Services Engine - Administration + Wk Cenlars
b Systom = identity Management | » Maotwork Resources  » Device Portal Management  prGiid Senvices  » Feed Senvice  » Threat Ceniric NAC

v Wentities  Groups  Extenal identily Sources  Identity Source Sequances  » Seltings

External Identity Sources Cenificaie Authentication Profiles List » LDAPS_cert
- |E - Certificate Authentication Profile
r [ Corficate Authenticaton Profile
* [ Active Dwctery *Name | LDAPS_cort |
=g Wasilab
. '.l.lDAF Description | EAPTLS certificate based authentication with | DAPS
[ CoBG A
[ RADIUS Token )
[ RSA SecurD
[ SAML i Providers Identity Store | testlab_lda ] i
_'_: Social Logn

Use Identity From (3 Certiicate Atiribute [ Subject - Commen Name -

Any Subpect or Alamative Nama Altributes in the CamScate (for Active Desctory Only)

Maich Client Centificale Against
Ceriificale In Idensty Siore Haver

Owily 1o resolve Kaenlity ambsguity

(%) Abways pariorm binary comparison

[ sove QLT

Consulte o Perfil de Autenticagao de Certificado na Sequéncia de Origem da Identidade e defina a
origem de identidade externa LDAPS na lista Pesquisa de Autenticagéo:



silisifie
(4L 14:]

Identity Services Engine

Homa

v Contaxt Visibility

+ Operations ¢ Policy

- Administration

» Work Centars

¥ System

¢ ldentities

= ldentity Management
Groups  External ldentity Sources

Identity Source Sequence
= Identity Source Sequence

*Mame | LDAPS|

+ Metwork Resources

Identity Source Sequences

» Device Portal Management  pxGrid Services

» Setlings

» Feed Service

Description

i

~ Certificate Based Authentication

Select Certificate Authentication Profile

LDAPS cert

+ Authentication Search List

Available

Internal Endpoinis
Intarnal Users
Guest Users
testlab

All_AD Join_Points
rad

+ Advanced Search List Settings

o

<

A set of identity sources that will be accessed in sequence until first authentication succeeds

Selected

[festab icaps |

» Threat Centric NAC

If a selected entity slore cannol be accessad for authentication

(7) Do not access olher slofes in the sequence and sel the “AuthenticationStatus™ attribute 10 “ProcessEmar

(®) Treat as if the user was not found and proceed to the next store in the sequence

Save Resat

Agora configure a politica definida para a autenticagdo Wired Dot1x:

‘il ldentity Services Engine Home & Gontext Viskbiiy
Poicy Sets | Profiling  Postwrs  Glient Provisioning  + Policy Elements
Polecy Sets + Wired Dotix
Status  Policy Set Mame Description Caonditions. Adiowed Protocols [ Server Sequence Hits:
@& Wired Dotix B wwed_s02.1% Detault Network ACoEss R 15
W Authentication Policy (2)
+  Saws  Rule Name Conditions: Use Hits  Actions
LDAPE nw
@ Do G Network Acosss-NetworkDeviceNama EQUALS LAB-Switch 223 o
> Options
LDAPS x
@  Dofoutt o o
> Options




M Authorization Policy (2]

Results
+
Status  Rule Name Conditions Profiles Security Groups Hits  Actions
Users in LDAP Ssore A testab_ldaps-ExtemalGeoups EQUALS CN=UserGroup OUSISE OU OG=testiab,0C=com PermitAcoess + - 207 o
Desfait Dy Acoass + * 4 11 o

Depois dessa configuragao, devemos ser capazes de autenticar o endpoint usando o protocolo
EAP-TLS contra a origem da identidade LDAPS.




@ pciPassthru0 Status

General
Connection
IPv4 Connectivity: Internet
IPv6 Connechlivity: Mo network access
Media State: Enabled
Duration: 00:01:21
Speed: 1.0 Gbps
Details...
Activity
Sent — Lh —  Received
W
Bytes: 3,093 | 676
®rroperties @ Disable | Diagnose |
. Close
Verificar

1. Verifique a sessao de autenticagado na porta do switch conectada ao PC:



Authoriz
DATA
single=-host
bath

ce Template: DEFAULT_LIMNKSEC _POLICY

Server Policres:

Method s

State

Authe Suce

2. Para verificar as configuragdes de LDAPS e ISE, vocé pode recuperar os participantes e os
grupos com uma conexao de teste com o servidor:



3. Verifique o relatorio de autenticagéo do usuario:

© Retrosh @ FesetFepeai Counts 2 Export To= ¥ Foer- &+
Tirne: Status Details Identity Endpaint 2 Po... i Policy Authorization Profi...  Network De...  Device Port Authentication Pra...
X j Kigrasy Endgpoint 12 Authontication Policy | Authorization Policy Autherization Profies || Notwork Doviot | Dovics Port Authentication Protocs
Jun 24, 2000 04:45:21.72F AM [ ] o userl Ba49EH1.26.DECY Wined Dotix >> Dotlx  Wired Dotix >> Users in LDAP Store  Permithccess GigabitEthemet204T  EAP-TLS
Jun 24, 2020 04:45:20 671 AM (-] a user B4:96:91:26:0ECO Wired Dotlx >> Doty Wired Dot > Users in LDAP Sices  Permiticcess LAB-Swhch GigabitEnemetZiniT  EAP-TLS

4. Verifique o relatorio de autenticagao detalhado para o endpoint:

r

Overview
Event 5200 Authentication succeeded
Username useri
Endpoint Id B4:96:91:26:DE:C0 &
Endpoint Profile Unknown
Authentication Policy Wired Dot1x == Dot1x
Authorization Policy Wired Dot1x == Users in LDAP Store
Authorization Result PermitAccess




Authentication Details

Source Timestamp

Received Timestamp

2020-06-24 04:40:52.124

2020-06-24 04:40:52.124

Policy Server ISE26-1

Event 5200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:CO

Calling Station Id

B4-96-91-26-DE-CO

Endpoint Profile Unknown

IPv4 Address 10.106.38.165

Authentication Identity Store testlab_|daps

Identity Group Unknown

Audit Session Id OABAZE6390000130C98CEBDBE
Authentication Method dot1x

Authentication Protocol EAP-TLS

Service Type Framed

Network Device LAB-Switch




15041 Evaluating ldentity Policy

15048 Queried PIP - Network Access.NetworkDeviceName
22072 Selected identity source sequence - LDAPS

22070 |dentity name is taken from certificate attribute
15013 Selected |ldentity Source - testlab_|daps

24031 |Sending request to primary LDAP server - testlab_ldaps

24016 Looking up user in LDAP Server - testlab_ldaps
24023 User's groups are retrieved - testlab_ldaps

24004 User search finished successfully - testlab_ldaps

22054 | Binary comparison of certificates succeeded

22037 Authentication Passed

12506 EAP-TLS authentication succeeded

15036 | Evaluating Authorization Policy

24209 Looking up Endpeint in Internal Endpoints IDStore - user1
24211 Found Endpoint in Internal Endpoints IDStore

15048 |Queried PIP - testlab_ldaps.ExternalGroups

15016 Selected Authorization Profile - PermitAccess
22081 Max sessions policy passed

22080 New accounting session created in Session cache
11502 Prepared EAP-Success

11002 Returned RADIUS Access-Accept

5. Valide se os dados estao criptografados entre o servidor ISE e LDAPS levando a captura de
pacotes no ISE para o servidor LDAPS:



Ho. Time A Source Destination Pratocol  Length Address G4bits Info
S8

0 J03H-B6-24 10:48:24.295431  18.197.164.22 18.157.164.21 TER 2BH5T - ISTN] Seg=b Len=8 SALK_PERN=1 72872 TSecr=0 W=128

21 2079-8G6-14 10:40:24,1065085  18.197.164.21 10.197.164.22 i 636 - 26857 ISWN, ACK] Seqe@ Ack=1 Win=8192 Len=i MS5=1468 W5=156 T5wal=30158962 TSecr=148072872
i2 1BXe-BE-14 10:48:24, 186613 18.197.164.11 19.1397.164 .71 TP 25057 « 636 [ACK] Seqel Ackel Winw2931Z Lens@ T5valeldBd7iB73 Tsecrei@15H962

I3 2020-06-24 10:48:24, 296961 18.157.164.22 18.197.164.21 TL5v1.2 Client Hello

4 10T0-B6-14 10:48:24,710413 18,157.164.21 18,197.164.22 TLEv1.Z Server Hello, CertificatelPacket size Limited durimg captwre]

25 2028-86-24 10:
26 2029-96-24 18:
17 I1820-06-14 10:
I8 Tre-BE-24 10
28 IFe-96-24 18:

24,310508  10.197.164.22 10.157.164,21 TeR

24.215211 18.197.164.22 18.197.164.21 TLEv1.2
14.218678 18.197.164.21 10.197.164.22 TL5v1.2
4, 715113 1815716422 18.157.164.31 TOSv1.Z
24, Fiaiaa 18.157.164. 21 18.197.154.22 TLSwd. 2
24231712 18.197.164.22 10.197.164.21 TLE1.2
24,138880 18.197.164.21 18.197.164.32 TLSv1.2
24.238358 18.157.164.22 18.197.164.21 TCP

IBHET - 636 [ACK] Sequldl Ackel1971 Wine33152 Lens@ TSvale148972877 TSecr=30158062
Certificate, Clisnt Key Exchange, Change Cipher Spec, Encrypted Handshake Mecsage
Change Cipher Spec, Encrypted Hamdshake Message

=3 03

30 2029-86-24 18:
31 07e-86-14 18:
37 2028-06-24 18:

]
Application DatalPacket size Limited during capturel
28057 = 636 [ACK] Sequbil Acks1992 Win=26864 Len=@ TSvals148372305 TSecr=J0158965

33 2020-06-24 10:48:24,251944 18.157.164.22 18,197.164.21 TL5v1.2 Application Data

34 2029-86-14 10:49:24,253658 18.157.164.21 18.197.164.22 TLSv1.2 Agplication Data

35 2029-86-24 10:40:24,293327  10.157.164.22 10.197.164.21 TP 2BHET . 36 [ACK] Seqed?9 Acked231 Wins39E80 Lens@ TSvals148972960 TSecr=J@158067

B6 2020-86-24 10:48:57. 946553 18.157.164.22 18.197.164.21 TLSv1.2 151 8@:9c:29:98:ca:28,0. Application Data

7 18T0-B6-14 10:48:57, 947680 18.197.164,22 18,197.164.21 TP 66 B@:0ci29:98: cailh, B 29057 + FIN, ALK, Ark=4731 Win=39660 Lens@ TSval=141086614 TSecr=30155967

Frame 28: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bats)

Ethernet II, Src: Veware_a®:zde:7f (00:30:56:a0:3e:Tf), Dst: Veware _98:ca:28 (00:0c:29:98:ca:28)

Internet Protocol Version 4, Srec 10.197.164.22, Dst: 18.197.164.21

¥ Transaission Centrol Protocel, Src Port: 28057, Dst Port: 636, Seqr 336, Ack: 2073, Len: 133
Source 7

2l
[T¢8 Segment Lan: 133]
Sequence musber: 336 (relative sequénce nusber)

[Hext sequence nusi

(relative sequence nusber)]
Acknowlcdgment nusl 2078 {relative ack nember)
188d .... = Header Length: 32 bytes (8)
b Flags: 0aB18 (PSH, ACK)
Window size value: 259
[Caleulated window size: 33152]
[Windew size scaling facter: 128]
Checksum: @x5e6l [unveritied]
[Checksum Status: Unverified]
Urgent pointer: @
» Options: (12 bytes), Ne-Operation (NOP), Ne-Operaticn (NOF), Timestasgs
b [SEQ/ACK analysis]
b [Tisestasps]
JCP paylead (133 bytes)
Secure Sackets Layer
¥ TLSvl.2 Record Layer: Application Data Protocel: ldap
Content Type: Applicatien Data (23) _ ~
Version: TLS 1.2 (8x@383) S |:'1Crypfi:‘d Da-a
Length: 128 : -
Encrypted Application Data; 173d16b21288a13ccl7815e54447bb3 cBartSaBE1a9ebBa, ..

Troubleshoot

Esta secéo descreve alguns erros comuns encontrados com esta configuragdo e como soluciona-
los:

No relatério de autenticagao, vocé pode ver esta mensagem de erro:

Authentication method is not supported by any applicable identity store

Essa mensagem de erro indica que o método selecionado nao é suportado pelo LDAP. Certifique-
se de que o Protocolo de Autenticagdo no mesmo relatério mostra um dos métodos suportados
(EAP-GTC, EAP-TLS ou PEAP-TLS).

- A associagao de teste ao servidor terminou com um erro.

Mais comumente isso € devido a falha na verificagao de validacao do certificado do servidor
LDAPS. Para solucionar esses tipos de problemas, fagca uma captura de pacote no ISE e habilite
todos os trés componentes de tempo de execugao e prrt-jni no nivel de depuragao, recrie o
problema e verifique o arquivo prrt-server.log.

A captura de pacote reclama sobre certificado defeituoso e o servidor de porta mostra:

04:10: 20, 197, ERROR, 0x7f 9c5b6f 1700, LdapSs!| Connecti onCont ext : : checkCryptoResul t (id = 1289): error
nmessage = SSL alert: code=0x22A=554 ; source=local ; type=fatal ; nessage="Server certificate
identity verification failed: host IP didnt match SAN | P.s3 _clnt.c: 1290

Note: O nome do host na pagina LDAP deve ser configurado com o nome do assunto do
certificado (ou qualquer um dos nomes alternativos do assunto). Portanto, a menos que
vocé tenha esse tipo no assunto ou na SAN, ele n&o funciona, o certificado com o endereco
IP na lista da SAN é necessario.

3. No relatério de autenticagao, vocé pode observar que o assunto nao foi encontrado no
repositério de identidade. Isso significa que o nome de usuario do relatério ndo corresponde ao
Atributo do nome do assunto para qualquer usuario no banco de dados LDAP. Neste cenario, o



valor foi definido como sAMAccountName para este atributo, o que significa que o ISE procura os
valores sAMAccountName para o utilizador LDAP quando tenta encontrar uma correspondéncia.

4. Os participantes e grupos podem nao ser recuperados corretamente durante um teste de
ligagao ao servidor. A causa mais provavel desse problema é uma configuragao incorreta para as
bases de pesquisa. Lembre-se de que a hierarquia LDAP deve ser especificada de leaf-to-root e
dc (pode consistir em varias palavras).

Informacgdes Relacionadas

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/119149-
configure-ise-00.htmi#anc9

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-
configure-eap-tis-authentication-with-is.html



https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
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