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| ntr oduction

Este documento descreve a integracdo do Cisco ISE 3.0 com o Azure AD implementada através do servico
REST Identity com Credenciais de Senha de Proprietério de Recurso.

| nfor macoes de Apoio

Este documento descreve como configurar e solucionar problemas da integracdo do Identity Services Engine
(ISE) 3.0 com o Microsoft Azure Ative Diretory (AD) implementado através do servico de Identidade (1D)
de Transferéncia de Estado Representacional (REST) com a gjuda do ROPC (Credenciais de Senha de
Proprietéario de Recurso).

Prerequisites
Requirements
A Cisco recomenda gque voceé tenha conhecimento bésico destes topicos.

* ISE

* AD do MSAzure
» Compreensdo daimplementacéo e limitagdes do protocolo ROPC; link

Componentes Utilizados

As informagdes neste documento séo baseadas nestas versdes de software e hardware:

* Cisco ISE versao 3.0


https://learn.microsoft.com/en-us/azure/active-directory/develop/v2-oauth-ropc

AD do MS Azure
WS-C3850-24P com s/w 16.9.2
ASAv com 9.10 (1)

Windows 10.0.18363

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

A funcionalidade de ID REST do | SE baseia-se no novo servico introduzido no ISE 3.0 - Servico de
Autenticacdo REST. Este servico é responsavel pela comunicagdo com o Azure AD sobre trocas de ROPC
de Autorizagdo Aberta (OAuth) para executar a autenticacdo de usuario e arecuperagdo de grupo. O Servico
de Autenticacdo REST é desabilitado por padréo e, depois que o administrador o habilita, ele é executado
em todos os nos do | SE naimplantagdo. Como a comunicacdo do Servigo de Autenticagdo REST com a
nuvem ocorre quando no momento da autenticacéo do usuario, qualquer atraso no caminho traz laténcia
adicional ao fluxo de Autenticacdo/Autorizagdo. Essa laténcia esta fora do controle do | SE e qual quer
implementacdo de autenticacdo REST deve ser cuidadosamente planejada e testada para evitar impacto em
outros servigos do I SE.

Visao geral do fluxo de alto nivel
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1. O administrador de nuvem do Azure criaum novo Registro de Aplicativo. Os detalhes deste Aplicativo
s80 usados posteriormente no | SE para estabel ecer uma conexdo com o Azure AD.

2. O administrador de nuvem do Azure deve configurar o Aplicativo com:

* Criar um segredo do cliente

» Ativar ROPC

» Adicionar declaragOes de grupo

 Definir permissdes da Interface de Programacéo de Aplicativo (API)

3. O administrador do | SE ativa o0 servico de autenticagdo REST. 1sso precisa ser feito antes que qualquer
outra agao possa ser executada.

4. As alteragtes séo gravadas no banco de dados de configurac&o e replicadas em toda a implantacéo do
| SE.

5. O Servico de Autenticagdo REST é iniciado em todos os nés.
6. O administrador do | SE configura o armazenamento de ID REST com detal hes da Etapa 2.

7. As ateragOes sdo gravadas no banco de dados de configuragéo e replicadas em toda aimplantagéo do
| SE.

8. O administrador do | SE cria uma nova sequéncia de armazenamento de identidade ou modificaa que ja
existe e configura as politicas de autenti cagdo/autorizacao.

9. As alteragdes sdo gravadas no banco de dados de configuracdo e replicadas em toda aimplantagdo do
| SE.

10. O ponto de extremidade inicia a autenticacdo. De acordo com a especificagcdo do protocolo ROPC, a
senha do usuario deve ser fornecida para a plataforma de identidade da Microsoft em texto claro sobre uma
conexdo HTTP criptografada; devido a esse fato, as Unicas opc¢des de autenticacdo disponiveis suportadas
pelo | SE até agora sdo:

» Extensible Authentication Protocol-Tunneled Transport Layer Security (EAP-TTLS) com Password
Authentication Protocol (PAP) como o método interno
» Autenticagdo AnyConnect SSL VPN com PAP

11. Trocacom o N6 de Servico de Politica (PSN - Policy Service Node) do | SE sobre Radius.

12. O Process Runtime (PrRT) envia uma solicitagcdo ao servico REST 1D com detalhes do usuario (Nome



de Usuério/Senha) sobre a API interna.

13. O servico deID REST envia asolicitagdo ROPC OAuth ao Azure AD sobre o HyperText Transfer
Protocol Secure (HTTPS).

14. O Azure AD executa a autenticacdo de usuério e busca grupos de usuarios.
15. O resultado da autenti cacao/autorizacdo retornou ao | SE.
Apds o ponto 15, o resultado da autenticacdo e os grupos buscados retornaram ao PrRT, que envolve o fluxo

de avaliacdo da politica e atribui o resultado final da Autenticacdo/A utorizacdo. Access-Accept com
atributos do perfil de autorizagdo ou Access-Reject retornou ao Network Access Device (NAD).

Configurar o Azure AD para Integracao

1. Localize o AppRegistration Service como mostrado naimagem.
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a. Digite AppRegistration na barra de pesquisa Global.
b. Clique no servico de registro do aplicativo.

2. Crie um novo Registro de Aplicativo.



All services >

App registrations =

Mew registration @ Endpoints ﬁ Troubleshooting  + Download (Preview) 7 Got feedback?

o Welcome to the new and improved App registrations (now Generally Available). See what's new and learn more on how it's chang

o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azul

All applications Owned applications

F Start typing a name or Application ID to filter these results

Figura 3.

3. Registre um novo Aplicativo.



All services > App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

a

Supported account types

Whao can use this application or access this API?

ﬂ Accounts in this organizational directory only (DEMO only - Single temant)

() Accounts in any organizational directory (Any Azure AD directory - Multitenant) b .

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI {optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value s required for most authentication scenarios.

Web vJ | 29 https/fmyapp.com/auth

By proceeding, you agree to the Microsoft Platform Policies '

[a==m ]

Figura 4.
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: 0s dados do grupo de usuérios podem ser buscados do Azure AD de vérias maneiras com a gjuda de
permissdes de API diferentes. O método descrito neste exemplo é comprovadamente bem-sucedido no
laboratério do Cisco TAC. Use outras permissdes de API caso seu administrador do Azure AD a
recomende.

16. Grant admin consent para permissoes de API.

Home > App registrations > Azure-AD-ISE-APP

= Azure-AD-ISE-APP | APl permissions =

| Search (Cmd+/) « 'i_:}' Refresh 7 Got feedback?
B Overview A Youare editing permission{s) to your application, users will have to consent even if they've already done so previoushy.
& Quickstart
#  Integration assistant | Preview Configured permissions
Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent process
Manage all the permissions the application needs. Learn more about permissions and consent
= Branding
+ Add a permission |~ Grant admin consent for DEMO
D Authentication
APl f Permissions name Type Description Admin
Certificates & secrets
e - : “ Microsoft Graph (2)
|l Token configuration
o Group.Read All Application  Read all groups Yes
= APl permissions
User Read Delegated  Sign in and read user profile
&b Expose an AP
i owners
w Roles and administrators | Preview
Figura 17.

17. Confirme a Concess&o de consentimento para Admin.

Hom Aog registrations > Azure-AD-1SE-APP
-
= Azure-AD-ISE-APP | API permissions =

£ Spanch (Cmd+/) i () efresh 7 Got feedback?
B Overview o ) ) )
Do you want to grant consent for the requested perrissions for all accounts in DEMO?T This will update any existing admin consent recor
& Quickstart
# Integration assistant | Preview ]
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Rabes and administrators | Preview



Figura 18.
Neste ponto, vocé pode considerar aintegragao totalmente configuradano Azure AD.
Configurar o | SE paraintegracao

1. Navegue até as configuragdes do Gerenciamento de | dentidades.

X Cisco ISE
Dashboard

Administration

Recant Pages
System Metwork Resources

Certificates

Device Portal Managemant

Identity Managemant

Figura19.
Navegue até Administration > Identity Management> Settings .

2. Habilitar servigo de ID REST (desabilitado por padréo).



= Cisco IS

ldentities Groups

User Custom Attributes
User Authentication Settings
Endpoint Purge

Endpoint Custom Attributes

REST ID Store Settings

Figura 20.

| a.

Administrat

External Identity Sources l[dentity Source Sequences Settings

REST ID Store Settings

Status

{® Enabled I b.

(O Dizabled

Navegue até REST ID Store Settings € altere 0 status das configuracdes de armazenamento de ID REST para
Enable,@m Seguida submit suas alteragoes.

3. Crie um armazenamento de ID REST.



Identities Groups External Identity Sources Identity Source Sequences Se

d.
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= &
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C.
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= ODBC Mo data found.
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> 1 SAML Id Providers

£ Social Login

F REST (ROPC) b.

Figura21.
Mude para a External Identity Sources Clique em REST (ROPC) € clique em Adicionar.

4. Configure o armazenamento de ID REST.
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Figura 22.

a. Defina 0 nome do armazenamento de ID. Posteriormente, esse nome poderd ser encontrado na lista de
dicionarios do ISE quando vocé configurar politicas de autorizagdo. Além disso, esse nome é exibido na
lista de repositorios de IDs disponiveis nas configuragdes de Politica de autenticagdo e na lista de
repositérios de | Ds disponiveis na configuracéo de sequéncia do Repositério de identidades.

b. Fornegaa D do cliente (obtida do Azure AD na Etapa 8 da secéo de configuracéo de integracéo do Azure
AD).

c. Fornega o segredo do cliente (obtido do Azure AD na Etapa 7 da secéo de configuracdo de integracéo do
Azure AD).

d. Forneca a ID do Locatério (obtida do Azure AD na Etapa 8 da se¢do de configuragéo de integracéo do
Azure AD).

e. Configurar sufixo do nome de usuério - por padrdo, o ISE PSN usa um nome de usuério fornecido pelo
usuario final, que é fornecido no formato SAMAccountName (nome de usuério curto, por exemplo, bob);
nesse caso, 0 Azure AD n&o pode localizar o usuario. Username Sufix € o valor adicionado ao nome de
usuario fornecido pelo usuério paratrazer o nome de usuério para o formato UPN.

Observacdo: o ROPC é limitado a autenticacdo do usuério, pois ele depende do atributo Username
durante a autenticac&o. Os objetos de dispositivo no Azure AD ndo tém atributos de Nome de
Usuério.

f. Pressione na conex&o de Teste para confirmar se o ISE pode usar os detalhes do Aplicativo fornecidos

para estabel ecer uma conexdo com o Azure AD.

0. Pressione Carregar Grupos para adicionar grupos disponiveis no Azure AD ao repositorio de ID REST. O
exemplo agui mostra como € a experiéncia do administrador.

Observacao: esteja ciente do defeito nalD de bug da Cisco CSCvx00345, poisisso faz com que os
grupos ndo carreguem. O defeito foi corrigido no patch 2 do I SE 3.0.

Load Groups

Finance-Azure-Users

[T-Azure-Users

ce

Figura 23.

h. Envie suas alteracoes.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx00345/?rfs=iqvred

5. Nesta etapa, considere a criacdo de uma nova Sequéncia de Armazenamento de Identidade, que inclui um
armazenamento de ID REST recém-criado.

6. No momento em que o0 armazenamento de ID REST ou a sequéncia do armazenamento de identidade que
a contém sdo atribuidos a politica de autenticacdo, atere uma agéo padréo para Falha de processo de DROP
para REJECT, conforme mostrado naimagem.

I o y CE ]
Azure_|D_SEQ l a. 4

...............................................

REJECT ]
REJECT ]
REJECT l C. ]

Figura24.

a. Localize a politica de Autenticacdo que usa o repositério de ID REST.

b. Abraalista suspensa Opcoes.

c. A acao padrdo de alteracdo para Processo Falhou de DROP para REJECT.

Iss0 é necessério para evitar que a PSN sgja marcada como inoperante no lado dos NADs em um momento
em gue ocorram falhas especificas no armazenamento de ID REST, como:

* O usuario ndo € membro de nenhum grupo no Azure AD.
» A senhado usuario precisa ser aterada.

7. Adicione o dicionério de armazenamento de ID REST na politica de Autorizac&o.
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Figura 25.

a. Abraallista suspensa Todos os dicionérios.

b. Localize o dicionario com 0 mesmo nome do armazenamento de ID REST.

8. Adicione grupos de identidade externos (a partir do ISE 3.0, o Unico atributo disponivel no dicionario de

armazenamento de ID REST € um grupo externo).



Editor

Azure_AD-ExternalGroups

& Equals v Choose from list or type

Set to 'ls not' uplicate

Finance-Azure-Users

HR-Azure-Users

[T-Azure-Users

Figura 26.
Exemplos de politicas do | SE para difer entes casos de uso

No caso da autenticacdo Dot1x, a condicdo de tinel EAP do dicionario de acesso a rede pode ser usada para
corresponder tentativas EAP-TTLS, como mostrado naimagem.

Figura 27.

a. Defina EAP Tunnel EQUAL para EAP-TTLS para corresponder as tentativas que precisam ser
encaminhadas ao armazenamento de ID REST.

b. Selecione diretamente no armazenamento de ID REST ou Sequéncia de armazenamento de identidade,
gue o contém na coluna Usar.

Dentro das politicas de autorizagdo individuais, os grupos externos do Azure AD podem ser usados com o
tipo de tinel EAP:



Dot1x-Wirless-Wired

° Dot1X-TTLS=-Azure-Finance AND Network Access-EapTunnel EQUALS EAP-TTLS
A Azure_AD-ExternalGroups EQUALS Finance-Azure-Users
[F] Dot1x-Wirless-Wired
° Dat1X-TTLS-Azure-HR AND Network Access-EapTunnel EQUALS EAP-TTLS
B Azure_AD-ExternalGroups EQUALS HR-Azure-Users
[F] Dot1x-Wirless-Wired
° Dot1X-TTLS-Azure-IT AND =] Metwork Access-EapTunnel EQUALS EAP-TTLS
A Azure_AD-ExternalGroups EQUALS IT-Azure-Users
Figura 28.

Para o fluxo baseado em VPN, vocé pode usar um nome de grupo de tineis como um diferenciador:

o o
Politica de autenticagao:
;:._‘: Bistuas  Fule Name Conditions
8
[ -] Apsre-AD [ 11 Citen - VPN IOO-CPN SO0 M ASA TN T = Tusnel: Ciroup- Mams DOUMLE siocbamn

Politicas de autorizaco:

b Cisco-VPN3000-CVPN3000/ASA/PIX? x-Tunnel-Group-MName |

(] VEN-Azure-Finance AND

A Azure_AD-ExternalGroups EQUALS Finance-Azure-Users

b Cisco=VPN3000-CVPN3000/ASA/PIXT x=-Tunnel=-Group=Mame |
o VPN-Azure-HR AND

A Azure_AD-ExternalGroups EQUALS HR-Azure-Users

b Cisco=VYPN3000-CVPN3000/ASA/PIXT x=-Tunnel=-Group=Mame |
(] VPN-Azure-IT AND

A Azure_AD-ExternalGroups EQUALS IT-Azure-Users

Figura 29.



Verificar

Use esta secéo para confirmar se a sua configuracéo funciona corretamente.
1. Confirme se 0 servico de autenticagdo REST é executado no n6 I SE.

Para verificar isso, vocé precisa executar 0 comando show application statusise no shell Secure Shell
(SSH) de um n6 I SE de destino:

<#root>

skuchere-ise30-1/admin# show application status ise

ISE PROCESS NAME STATE PROCESS ID

Database Listener running 101790

Database Server running 92 PROCESSES
Application Server running 39355

Profiler Database running 107909

ISE Indexing Engine running 115132

AD Connector running 116376

M&T Session Database running 107694

M&T Log Processor running 112553

Certificate Authority Service running 116226
EST Service running 119875

SXP Engine Service disabled

Docker Daemon running 104217

TC-NAC Service disabled

pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled

pxGrid Controller disabled

PassiveID WMI Service disabled

PassiveID Syslog Service disabled

PassiveID API Service disabled

PassiveID Agent Service disabled

PassiveID Endpoint Service disabled
PassiveID SPAN Service disabled

DHCP Server (dhcpd) disabled

DNS Server (named) disabled

ISE Messaging Service running 104876

ISE API Gateway Database Service running 106853
ISE API Gateway Service running 110426
Segmentation Policy Service disabled

REST Aut h Service runni ng 63052

SSE Connector disabled

2. Verifigue se 0 armazenamento de ID REST € usado no momento da autenticacdo (consulte a segdo
Etapas. do relatorio de autenticacéo detal hado).



15013 Selected Identity Source - Azure_AD

25103 Perform plain text password authentication in external l )
N E

BEST ID store server - Azure AD

251 SﬂlCunnec:ling to external REST 1D store server - Azure_AD l l"_}

2510° Successfully connected to external REST 1D store server -
o Azure_AD [@ Step latency=1660 ms)

95104 Plain text password authentication in external REST 1D d
© " Mstore server succeeded - Azure_AD :

251 SFIF&EST ID store server respond with groups - Azure_AD l =3

2511 DlUﬁer groups inserted to session cache - Azure_AD l f

22037 Authentication Passed

a. A PSN inicia a autenticacéo de texto sem formatagdo com o armazenamento de ID REST selecionado.
b. Conex&o estabel ecida com o Azure Cloud.

c. Etapa de autenticacdo real - preste atencéo no valor de laténcia apresentado aqui. Caso todas as suas
autenticacOes com o Aure Cloud tenham dificuldades devido alaténcia significativa, isso afeta o outro fluxo
do I SE e, como resultado, toda aimplantacéo do | SE se tornainstavel.

d. Confirmag&o de autenticagéo bem-sucedida.
e. Confirmacao dos dados do grupo apresentados em resposta.

f. Contexto de sessdo preenchido com dados do grupo de usuérios. Para obter mais detalhes sobre o processo
de gerenciamento de sesséo do | SE, considere uma revisdo deste artigo - link.

3. Confirme se as politicas de A utenticacdo/Autorizacdo esperadas estdo selecionadas (para esta se¢éo Visdo
Geral de investigacdo do relatério de autenticacdo detalhado).

Overview

Event 5200 Authentication succeedead
Lsername bob

Endpoint Id ED:37:E1:08:57:15 &

Endpoint Profile

Authentication Policy SPRT-Folicy-Set =» Azure-AD

Authorization Policy SPRT-Folicy-5et =» Azure-Finance

Autharization Result ParmitAccess


https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html

Figura 30.

Troubleshoot

Esta se¢do fornece as informagdes que vocé pode usar para solucionar problemas da sua configuracdo.

Problemas com o servigo de autenticagdo REST

Para solucionar quaisquer problemas com o Servico de Autenticacdo REST, vocé precisa comecar com a
revisao do arquivo ADE.log. Localizacgo do pacote de suporte - /suppor t/adeos/ade

Uma palavra-chave de pesguisa para 0 Servico de Autenticacdo REST € - ROPC-control.

Este exemplo mostra como o Servigo de Autenticacdo REST é iniciado:
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admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:
admin:

info:

info

info:
info:

info
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info:
info:

info

info:
info:

info

info:

[application:
:[application:
[application:
[application:
:[application:
[application:
[application:
:[application:
[application:
[application:
:[application:
[application:
[application:
:[application:
[application:

operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:
operation:

ROPC-control.
.sh]
ROPC-control.
ROPC-control.
.sh]
ROPC-control.
ROPC-control.
.sh]
ROPC-control.
ROPC-control.
.sh]
ROPC-control.
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.sh]
ROPC-control.

ROPC-control

ROPC-control

ROPC-control

ROPC-control

ROPC-control

Nos casos em que o servico falhaao iniciar ou cai inesperadamente, sempre faz sentido comegar revisando o
ADE.log em torno de um periodo de tempo problemético.

Problemas com autenticacéo de |D REST

No caso de falhas de autenticacéo quando o armazenamento de ID REST é usado, vocé sempre precisa
comecar de um relatorio de autenticacéo detalhado. Na érea Outros Atributos, vocé pode ver uma secéo -
RestAuthErrorMsg que contém um erro retornado pela nuvem do Azure:

sh]

sh]
sh]

sh]
sh]

sh]
sh]

sh]
sh]

sh]



Error Key - invalid_client | Error Descript
AADSTS7000218: The reguest body mu
following parameter: 'client_assertion’ or
RestAuthErrorMs ID: e33912ff-18af-4f81-accY9-efdaS18/
519641db-a8ea-49df-85aa-ddd2b53a
2020-09-13 19:11:477 | Error Codes -

- https://login.microsoftonline.com/error

Figura31.
Trabalhar com osarquivosdelog

No ISE 3.0 devido a Introducéo controlada do recurso REST 1D, as depuracdes para ele sdo habilitadas por
padréo. Todos os registros relacionados a |D REST sdo armazenados em arquivos ROPC que podem ser
visualizadosviaCL1I:

skuchere-ise30-1/admin# sh logging application | i ropc
755573 Oct 04 2020 ©09:10:29 ropc/ropc.log

skuchere-ise30-1/admin# sh logging application ropc/ropc.log
23:49:31.449 [http-nio-9601-exec-6] DEBUG c.c.i.r.c.ROPCController - Starting ROPC auth flow
23:49:31.788 [http-nio-9601-exec-6] DEBUG c.c.i.r.u.ScimUtility - Found user and pass in the SCIM filte:

No ISE 3.0 com o patch instalado, observe que 0 nome do arquivo € rest-id-store.log e nédo ropc.log. O
exemplo de pesquisa anterior fornecido funciona porgque o nome da pasta néo foi alterado.

Ou esses arquivos podem ser extraidos do pacote de suporte do | SE.
Aqui estdo alguns exemplos de log que mostram cenarios de trabalho e de ndo funcionamento diferentes:

1. Erro de certificado quando o Azure Graph ndo é confiavel pelo né ISE. Esse erro pode ser visto quando os
grupos ndo sdo carregados na configuragcdo de armazenamento de ID REST.

20:44:54 .420 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Start proxy load for URI 'https

20:44:54 .805 [http-nio-9601-exec-7] ERROR c.c.i.r.p.a.AzureldentityProviderFacade - Couldn't fetch appl:
javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: No trusted certificate f
at sun.security.ssl.Alerts.getSSLException(Alerts.java:192)

at sun.security.ssl.SSLSocketImpl.fatal(SSLSocketImpl.java:1946)

at sun.security.ssl.Handshaker.fatalSE(Handshaker.java:316)

at sun.security.ssl.Handshaker.fatalSE(Handshaker.java:310)

at sun.security.ssl.ClientHandshaker.serverCertificate(ClientHandshaker.java:1639)



Esse problemaindica que o certificado da API do Microsoft Graph ndo € confiavel parao ISE. O ISE
3.0.0.458 ndo tem uma CA raiz global do DigiCert G2 instalada no armazenamento confidvel. 1sso esta4
documentado no defeito

- ID de bug da Cisco CSCv80297 Pararesolver esse problema, vocé precisainstalar a CA raiz global G2 da
DigiCert no armazenamento confiavel do ISE e marcé-lo como confidvel para servicgos Cisco.

O certificado pode ser baixado aqui - https://www.diqgicert.com/kb/digicert-root-certificates.htm

2. Segredo de aplicativo errado.

10:57:53.200 [http-nio-9601-exec-1] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with tr
10:57:54.205 [http-nio-96@01-exec-1] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Staf
10:57:54.206 [http-nio-96@01-exec-1] ERROR c.c.i.r.c.ROPCController - Request related Error
com.cisco.ise.ROPC.entities.exceptions.InvalidApplicationAuthException: AADSTS7000215: Invalid client se
Trace ID: 99cc29f7-502a-4aaa-b2cf-1daeb@71b900

Correlation ID: a697714b-5ab2-4bd1-8896-f9ad40d625e5

Timestamp: 2020-09-29 09:01:36Z - Error Codes: [7000215]

at com.cisco.ise.ROPC.providers.azure.AzureldentityProviderFacade.authenticateApplication(AzureIdentityl

3. 1D do APLICATIVO incorreta.

21:34:36.090 [http-nio-9601-exec-4] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with tr
21:34:36.878 [http-nio-9601-exec-4] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Staf
21:34:36.879 [http-nio-9601-exec-4] ERROR c.c.i.r.c.ROPCController - Request related Error
com.cisco.ise.ROPC.entities.exceptions.InvalidApplicationAuthException: AADSTS700016: Application with :
Trace ID: 6dbd@fdd-0128-4ea8-b06a-5e78f37c0100

Correlation ID: eced@c34-fccl-40b9-b0@33-70e5abe75985

Timestamp: 2020-08-31 19:38:34Z - Error Codes: [700016]

4. Usudrio ndo encontrado.

10:43:01.351 [http-nio-96@01-exec-2] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Staf
10:43:01.352 [http-nio-96@01-exec-2] ERROR c.c.i.r.c.ROPCController - Request related Error
com.cisco.ise.ROPC.entities.exceptions.ROPCResponseErrorException: {"error":"invalid_grant","error_desc:
at com.cisco.ise.ROPC.providers.azure.AzureldentityProviderFacade.authenticateUser(AzureIdentityProvide:
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.authenticateUser (AzureROPCFlow. java:100)

at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.doEntireFlow(AzureROPCFlow. java:69)

at com.cisco.ise.ROPC.controllers.ROPCController.ROPCAuthFlow(ROPCController. java:168)

at com.cisco.ise.ROPC.controllers.ROPCController.get(ROPCController.java:85)

at sun.reflect.NativeMethodAccessorImpl.invoke®(Native Method)

at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:62)

at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)

at java.lang.reflect.Method.invoke(Method.java:498)

5. Senha do usu&rio expirada - normalmente pode acontecer para 0 usudrio recém-criado, pois a senha
definida pelo administrador do Azure precisa ser alterada no momento do logon no Office365.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv80297
https://www.digicert.com/kb/digicert-root-certificates.htm

10:50:55.096 [http-nio-96@01-exec-4] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Staf
10:50:55.097 [http-nio-96@01-exec-4] ERROR c.c.i.r.c.ROPCController - Request related Error
com.cisco.ise.ROPC.entities.exceptions.ROPCResponseErrorException: {"error":"invalid_grant","error_desc:
at com.cisco.ise.ROPC.providers.azure.AzureldentityProviderFacade.authenticateUser(AzureIdentityProvide:
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.authenticateUser (AzureROPCFlow. java:100)

at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.doEntireFlow(AzureROPCFlow. java:69)

at com.cisco.ise.ROPC.controllers.ROPCController.ROPCAuthFlow(ROPCController. java:168)

at com.cisco.ise.ROPC.controllers.ROPCController.get(ROPCController.java:85)

at sun.reflect.GeneratedMethodAccessor53.invoke (Unknown Source)

at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)

at java.lang.reflect.Method.invoke(Method.java:498)

6. Os grupos ndo podem ser carregados devido a permissdes de APl incorretas.

12:40:06.624 [http-nio-9601-exec-9] ERROR c.c.i.r.u.RestUtility - Error response in 'GET' request. Statl
"error": {

"code": "Authorization_RequestDenied",

"message": "Insufficient privileges to complete the operation.",

"innerError": {

"date": "2020-08-30T10:43:59",

"request-id": "da458fa4-ccB8a-4ae8-9720-b5370ad45297"

}

}

}

7. A autenticacdo falha guando o ROPC néo é permitido no Azure.

11:23:10.824 [http-nio-9601-exec-2] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with tr
11:23:11.776 [http-nio-9601-exec-2] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Staf
11:23:11.777 [http-nio-9601-exec-2] ERROR c.c.i.r.c.ROPCController - Request related Error
com.cisco.ise.ROPC.entities.exceptions.ROPCResponseErrorException: {"error":"invalid_client","error_des«
at com.cisco.ise.ROPC.providers.azure.AzureldentityProviderFacade.authenticateUser(AzureIdentityProvide:
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.authenticateUser (AzureROPCFlow. java:100)

at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.doEntireFlow(AzureROPCFlow. java:69)

at com.cisco.ise.ROPC.controllers.ROPCController.ROPCAuthFlow(ROPCController. java:168)

at com.cisco.ise.ROPC.controllers.ROPCController.get(ROPCController.java:85)

at sun.reflect.GeneratedMethodAccessor53.invoke (Unknown Source)

at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)

at java.lang.reflect.Method.invoke(Method.java:498)

8. A autenticacdo falha, pois o usuério ndo pertence a nenhum grupo no Azure.

21:54:55.976 [http-nio-9601-exec-5] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with tr
21:54:57.312 [http-nio-9601-exec-5] ERROR c.c.i.r.p.a.AzureROPCFlow - Missing claims in the id token: "r
21:54:57.313 [http-nio-9601-exec-5] ERROR c.c.i.r.c.ROPCController - Server Error
com.cisco.ise.ROPC.entities.exceptions.JsonParseException: Json exception: Missing claims in the id toke
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.validateIdTokenPayload(AzureROPCFlow.java:93)



9. Autenticacdo de usuario e recuperacao de grupo bem-sucedidas.
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1.

.ROPCController - Starting ROPC auth flow
.ScimUtility - Found user and pass in the SCIM filte:
.ROPCController - Getting the right ROPC handler for
.ROPCController - Getting user groups from handler
.HttpClientWrapper - Start building http client
.HttpClientWrapper - Start proxy load for URI 'https:
.HttpClientWrapper - Start check if host is bypass
.HttpClientWrapper - Iterating bypass hosts '192.168.
.HttpClientWrapper - Proxy server found with address
.HttpClientWrapper - Start adding proxy credentials f1
.HttpClientWrapper - No credentials found for proxy
.c.CertificateCache - Created SSLContext with TLSvl.:
.c.CertificateCache - SSLContext initialized with tr
.ROPCController - The ROPCHandlerResponse is: {

core:2.0:User" ],



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



