Configurar o ISE para integracao com um
servidor LDAP
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Introducao

Este documento descreve como configurar um Cisco Identity Services Engine (ISE) para
integracao com um servidor LDAP da Cisco.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes deste documento sao baseadas nestas versdes de software e hardware:

» Cisco ISE versao 1.3 com patch 2
* Microsoft Windows versao 7 x64 com OpenLDAP instalado
+ Cisco Wireless LAN Controller (WLC) versao 8.0.100.0

» Cisco AnyConnect versao 3.1 para Microsoft Windows



 Editor de perfis do Cisco Network Access Manager

% Observacao: este documento € valido para configuragdées que usam LDAP como a origem
de identidade externa para a autenticagao e autorizagao do ISE.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Estes métodos de autenticagcao sao suportados com LDAP:

» Protocolo de autenticagao extensivel - placa de token genérica (EAP-GTC)
* Protocolo de autenticagao extensivel - Transport Layer Security (EAP-TLS)

* Protocolo de autenticagao extensivel protegido - Transport Layer Security (PEAP-TLS)

Configurar

Esta secédo descreve como configurar os dispositivos de rede e integrar o ISE com um servidor
LDAP.

Diagrama de Rede

Neste exemplo de configuragao, o endpoint usa um adaptador sem fio para associar-se a rede
sem fio.

A Wireless LAN (WLAN) na WLC esta configurada para autenticar os usuarios através do ISE. No
ISE, o LDAP é configurado como um armazenamento de identidade externo.

Esta imagem ilustra a topologia de rede que é usada:
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Configurar OpenLDAP

A instalagao do OpenLDAP para Microsoft Windows é concluida via GUI e é simples. O local
padrao é C: > OpenLDAP. Apds a instalagao, vocé devera ver este diretorio:
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Tome nota de dois diretdrios em particular:

Date modified

6/3/2015 5:06 PM
6/3/2015 5:06 PM
6/4/2015 9:09 PM
6/4/201511:03 AM
6/3/2015 5:06 PM
6/3/2015 5:06 PM
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File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...

ACTION File

Configuration sett...
Application extens...
Application extens...

LDIF File

Application extens...
Application extens...

Application

Size

158 KB
15 KB
13 KB
29 KB
21 KB
20 KB

& KB

To KB
35 KB
81 KB

1 KB
1,545 KE
252 KB
1 KB

11 KB
TKB
3,711 KB

+ ClientTools - Este diretorio inclui um conjunto de binarios usados para editar o banco de

dados LDAP.

+ |difdata - Este € o local no qual vocé deve armazenar os arquivos com objetos LDAP.

Adicione esta estrutura ao banco de dados LDAP:
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No diretdério Root, vocé deve configurar duas OUs (Organizational Units, unidades
organizacionais). A OU OU=groups deve ter um grupo filho (cn=domainusers neste exemplo).

A OU OU=people define as duas contas de usuario que pertencem ao grupo cn=domainusers.

Para preencher o banco de dados, vocé deve criar o arquivo Idif primeiro. A estrutura mencionada
anteriormente foi criada a partir deste arquivo:

dn: ou=groups,dc=maxcrc,dc=com
changetype: add

ou: groups

description: Al1l groups in organisation
objectclass: organizationalunit

dn: ou=people,dc=maxcrc,dc=com
changetype: add

ou: people

description: Al1l people in organisation
objectclass: organizationalunit

dn: uid=john.doe,ou=people,dc=maxcrc,dc=com
changetype: add

objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

uid: john.doe

givenName: John

sn: Doe

cn: John Doe

mail: john.doe@example.com



userPassword: password

dn: uid=jan.kowalski,ou=people,dc=maxcrc,dc=com
changetype: add

objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

uid: jan.kowalski

givenName: Jan

sn: Kowalski

cn: Jan Kowalski

mail: jan.kowalski@example.com
userPassword: password

dn: cn=domainusers,ou=groups,dc=maxcrc,dc=com
changetype: add

objectClass: top

objectClass: posixGroup

gidNumber: 678

memberUid: uid=john.doe,ou=people,dc=maxcrc,dc=com
memberUid: uid=jan.kowalski,ou=people,dc=maxcrc,dc=com

Para adicionar os objetos ao banco de dados LDAP, use o binario Idapmodify:

C:\OpenLDAP\ClientTools>Tdapmodify.exe -a -x -h localhost -p 389 -D "cn=Manager,
dc=maxcrc,dc=com" -w secret -f C:\OpenLDAP\1difdata\test.ldif
Tdap_connect_to_host: TCP localhost:389

Tdap_new_socket: 496

ldap_prepare_socket: 496

ldap_connect_to_host: Trying ::1 389

Tdap_pvt_connect: fd: 496 tm: -1 async: O

attempting to connect:

connect success

adding new entry "ou=groups,dc=maxcrc,dc=com"

adding new entry "ou=people,dc=maxcrc,dc=com"
adding new entry "uid=john.doe,ou=people,dc=maxcrc,dc=com"
adding new entry "uid=jan.kowalski,ou=people,dc=maxcrc,dc=com"

adding new entry "cn=domainusers,ou=groups,dc=maxcrc,dc=com"

Integrar o OpenLDAP com o ISE

Use as informacgdes fornecidas nas imagens ao longo desta se¢ao para configurar o LDAP como
um armazenamento de identidade externo no ISE.
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Vocé pode configurar esses atributos na guia Geral:

» Subject Objectclass - Este campo corresponde a classe de objeto das contas de usuario no
arquivo Idif. De acordo com a configuragao LDAP. use uma destas quatro classes:

Superior
Pessoa
PessoaOrganizacional

InetOrgPerson

+ Atributo do nome do assunto - Este é o atributo recuperado pelo LDAP quando o ISE
consulta se um nome de usuario especifico esta incluido em um banco de dados. Neste
cenario, vocé deve usar john.doe ou jan.kowalski como 0 nome de usuario no ponto final.

» Group Objectclass - Este campo corresponde a classe de objeto de um grupo no arquivo
Idif. Neste cenario, a classe de objeto para o grupo cn=domainusers € posixGroup.

« Atributo de mapa de grupo - Este atributo define como os usuarios sdo mapeados para 0s

grupos. No grupo cn=domainusers no arquivo ldif, vocé pode ver dois atributos memberUid
que correspondem aos usuarios.

O ISE também oferece alguns esquemas pré-configurados (Microsoft Ative Diretory, Sun, Novell):
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Depois de definir o endereco IP e 0 nome de dominio administrativo corretos, vocé pode Testar
associagao ao servidor. Neste ponto, vocé nao recupera nenhum assunto ou grupo porque as
bases de pesquisa ainda néo estado configuradas.

Na proxima guia, configure a Base de pesquisa de assunto/grupo. Este é o ponto de jungao do
ISE para o LDAP. Vocé pode recuperar apenas assuntos e grupos que sejam filhos do seu ponto
de juncao.

Neste cenario, os assuntos de OU=people e os grupos de OU=groups sao recuperados:
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Na guia Groups, vocé pode importar os grupos do LDAP no ISE:
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Configurar o WLC

Use as informagdes fornecidas nestas imagens para configurar a WLC para a autenticagao
802.1x:

CISCO MONITOR WlLANs CONTROLLER WIRBLESS SECURITY MAMAGEMENT OCOMMANDS HELF FEEEDBACE
WLANs WLAN= > Edit “piborowi_byod'
T wrans | | Qos | policy Mapping | Advanced |
Seru
| | General | Security
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MAC Filtering® ||
Fasl Transition
Fast Transitian
Protected Management Frame
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CISCO MONTTOR WLANS  OONTROLLER WIRELESS SECLURITY MANAGEMENT  COMMAMNDS HELF FEEDBACK
WLANs WLANs = Edit "piborowi_byod"
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Server & Mone + Mone -

Configurar EAP-GTC

Um dos métodos de autenticagao suportados para LDAP é EAP-GTC. Ele esta disponivel no
Cisco AnyConnect, mas vocé deve instalar o Editor de perfis do gerenciador de acesso a rede
para configurar o perfil corretamente.

Vocé também deve editar a configuragdo do Network Access Manager, que (por padrao) esta
localizada aqui:

C: > ProgramData > Cisco > Cisco AnyConnect Secure Mobility Client > Network Access Manager
> sistema > arquivo configuration.xml



Use as informacgdes fornecidas nessas imagens para configurar o EAP-GTC no endpoint:
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File Help
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| Netwark Access Manager | Networks

48§ Clent Policy

|- B Authentication Policy Profile: __.ility ClientiNetwork Access Managerisystemiconfiguration.xm|

i+ mvp Nebwors | Network Connection Type Media Type
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A uger carmection will make the network available after the user haz boged on.
() Machine and Liser Connection
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It weil then be brought down, and back up again with different credentials

when the user lags in.
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Use as informacgdes fornecidas nessas imagens para alterar as politicas de autenticagao e
autorizacao no ISE:
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Depois de aplicar a configuragao, vocé podera se conectar a rede:

@Ciscuhnyﬁ:unnect Secure Mobility Client | = || (=] || B4 |

Q Network:

Connected (10.0.13.87)
eap_gtc ol -

Verificar

Para verificar as configuragdes LDAP e ISE, recupere os assuntos e grupos com uma conexao de
teste ao servidor:
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Essas imagens ilustram um relatério de exemplo do ISE:
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Overview
Event 5200 Authentication succeeded
Username 5
Endpoint Id CO:4A4:00:14:3D:48 &
Endpoint Profile Windows7-Workstation
Authentication Policy Default == Dot1X == Default
Authorization Policy Default »= Users in LDAP store
Authorization Result Permitdccess




Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Failure Reason
Resolution

Root cause

Username

User Type

Endpoint |d

Endpoint Profile

IP Address
Authentication |dentity Store
Identity Group

Audit Session Id
Authentication Method

Authentication Protocol

2015-06-04 21:59:45.509
2015-06-04 21:59:45 51
ise13

5200 Authentication succeeded

john.doe

CO4A:00:14:8D:48

Windows7-Workstation

LODAP_EXAMPLE

Workstation
0a3e8465000010035570b956

dot1x

PEAP (EAP-GTC)

Service Type Framed
AD ExternalGroups cn=domainusers,ou=groups,dc=masxcrc,dc=com
ldentityDn uid=john.doe, ou=people dc=maxcrc,dc=com

RADIUS Username john.doe

Troubleshooting

Esta segao descreve alguns erros comuns encontrados com esta configuragao e como soluciona-
los:



» Apos ainstalagdo do OpenLDAP, se vocé encontrar um erro para indicar que um gssapi.dll
esta ausente, reinicie o Microsoft Windows.

» Talvez nao seja possivel editar o arquivo configuration.xml diretamente para o Cisco
AnyConnect. Salve a nova configuracdo em outro local e use-a para substituir o arquivo
antigo.

* No relatério de autenticacao, ha esta mensagem de erro:

<tfroot>

Aut henti cation nethod is not supported by any applicable identity store

Esta mensagem de erro indica que o método selecionado n&o é suportado pelo LDAP.

Verifique se o protocolo de autenticagdo no mesmo relatorio mostra um dos métodos suportados
(EAP-GTC, EAP-TLS ou PEAP-TLS).

* No relatério de autenticacao, se vocé observar que o assunto nao foi encontrado no
armazenamento de identidades, o nome de usuario do relatério ndo corresponde ao atributo
de nome de assunto para qualquer usuario no banco de dados LDAP.

Nesse cenario, o valor foi definido como uid para esse atributo, o que significa que o ISE procura
os valores uid para o usuario LDAP quando ele tenta encontrar uma correspondéncia.

+ Se 0s assuntos e grupos nao forem recuperados corretamente durante um teste vincular ao
servidor, € uma configuragao incorreta para as bases de pesquisa.

Lembre-se de que a hierarquia LDAP deve ser especificada de folha para raiz e dc (pode consistir
em varias palavras).

f:‘) Dica: para solucionar problemas de autenticagao EAP no lado da WLC, consulte o
documento Exemplo de Configuracdo de Autenticacdo EAP com Controladoras WLAN
(WLC) da Cisco.



https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wlan-security/69730-eap-auth-wlc.html
https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wlan-security/69730-eap-auth-wlc.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



